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1. 서  론

최근 인터넷을 통한 방대한 정보 및 서비스, 시스템 및 네

트워크의 사용으로 랜섬웨어와 같은 악성코드 감염, 딥페이

크 기술을 활용한 해킹 등의 다양해지고 지능화된 사이버 위

협이 증가하고 있다. 따라서 지능화된 사이버 위협에 대응하

기 위한 침입 탐지 기술의 개발이 중요해지고 있다. 기존의 

Intrusion Detection Method Using Unsupervised 

Learning-Based Embedding and Autoencoder

Junwoo Lee†
⋅Kangseok Kim††

ABSTRACT

As advanced cyber threats continue to increase in recent years, it is difficult to detect new types of cyber attacks with existing pattern 

or signature-based intrusion detection method. Therefore, research on anomaly detection methods using data learning-based artificial 

intelligence technology is increasing. In addition, supervised learning-based anomaly detection methods are difficult to use in real 

environments because they require sufficient labeled data for learning. Research on an unsupervised learning-based method that learns 

from normal data and detects an anomaly by finding a pattern in the data itself has been actively conducted. Therefore, this study aims 

to extract a latent vector that preserves useful sequence information from sequence log data and develop an anomaly detection learning 

model using the extracted latent vector. Word2Vec was used to create a dense vector representation corresponding to the characteristics 

of each sequence, and an unsupervised autoencoder was developed to extract latent vectors from sequence data expressed as dense vectors. 

The developed autoencoder model is a recurrent neural network GRU (Gated Recurrent Unit) based denoising autoencoder suitable for 

sequence data, a one-dimensional convolutional neural network-based autoencoder to solve the limited short-term memory problem that 

GRU can have, and an autoencoder combining GRU and one-dimensional convolution was used. The data used in the experiment is 

time-series-based NGIDS (Next Generation IDS Dataset) data, and as a result of the experiment, an autoencoder that combines GRU 

and one-dimensional convolution is better than a model using a GRU-based autoencoder or a one-dimensional convolution-based 

autoencoder. It was efficient in terms of learning time for extracting useful latent patterns from training data, and showed stable 

performance with smaller fluctuations in anomaly detection performance. 
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요     약

최근 지능화된 사이버 위협이 지속적으로 증가함에 따라 기존의 패턴 혹은 시그니처 기반의 침입 탐지 방식은 새로운 유형의 사이버 공격을 

탐지하는데 어려움이 있다. 따라서 데이터 학습 기반 인공지능 기술을 적용한 이상 징후 탐지 방법에 관한 연구가 증가하고 있다. 또한 지도학습 

기반 이상 탐지 방식은 학습을 위해 레이블 된 이용 가능한 충분한 데이터를 필요로 하기 때문에 실제 환경에서 사용하기에는 어려움이 있다. 

최근에는 정상 데이터로 학습하고 데이터 자체에서 패턴을 찾아 이상 징후를 탐지하는 비지도 학습 기반의 방법에 대한 연구가 활발히 진행되고 

있다. 그러므로 본 연구는 시퀀스 로그 데이터로부터 유용한 시퀀스 정보를 보존하는 잠재 벡터(Latent Vector)를 추출하고, 추출된 잠재 벡터를 

사용하여 이상 탐지 학습 모델을 개발하는데 있다. 각 시퀀스의 특성들에 대응하는 밀집 벡터 표현을 생성하기 위하여 Word2Vec을 사용하였으며, 

밀집 벡터로 표현된 시퀀스 데이터로부터 잠재 벡터를 추출하기 위하여 비지도 방식의 오토인코더(Autoencoder)를 사용하였다. 개발된 오토인코더 

모델은 시퀀스 데이터에 적합한 순환신경망 GRU(Gated Recurrent Unit) 기반의 잡음 제거 오토인코더, GRU 네트워크의 제한적인 단기 기억문제를 

해결하기 위한 1차원 합성곱 신경망 기반의 오토인코더 및 GRU와 1차원 합성곱을 결합한 오토인코더를 사용하였다. 실험에 사용된 데이터는 

시계열 기반의 NGIDS(Next Generation IDS Dataset) 데이터이며, 실험 결과 GRU 기반의 오토인코더나, 1차원 합성곱 기반의 오토인코더를 사용한 

모델보다 GRU와 1차원 합성곱을 결합한 오토인코더가 훈련 데이터로부터 유용한 잠재 패턴을 추출하기 위한 학습 시간적 측면에서 효율적이었고 

이상 탐지 성능 변동의 폭이 더 작은 안정된 성능을 보였다.
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침입 및 이상 탐지 보안 시스템은 시그니처 기반의 시나리오

에 기인하여, 정보 자원에 불법으로 접근하거나 자원을 고갈

시키는 이상 행위(Anomaly Behavior)를 탐지 및 차단하고 

있어, 새로운 유형의 사이버 공격을 탐지하고 이에 대처하기

에는 어려움이 있다[1]. 이러한 한계를 극복하기 위하여 인

공지능 기반의 데이터 분석 기술과 사이버보안 도구를 이상 

탐지에 적용함으로써, 오탐 제거와 미탐 공격을 탐지할 수 

있는 지능형 이상 징후 탐지 기술에 관한 연구가 증가하고 

있다.

기존의 인공지능 기반 이상 탐지 시스템은 지도학습 기반 

탐지 방법들이 사용되었으나, 일반적으로 지도학습 기반의 

이상 탐지 방법은 성능은 좋지만, 학습을 위해 레이블 된 이

용 가능한 충분한 데이터가 필요하고, 정상 데이터와 비정상 

데이터를 분류하는 작업에 많은 자원이 소모되며, 또한 이상 

데이터의 샘플 수가 정상 데이터의 샘플 수와 균형이 맞지 않

는 데이터 불균형 문제도 해결해야 하므로 실제 환경에서 사

용하기에는 어려움이 있다. 따라서 최근에는 딥러닝 기술의 

발달에 따라 정상 데이터만으로 학습하여 데이터 자체에서 

패턴을 찾아 이상 탐지를 수행하는 비지도 학습(Unsuper-

vised Learning) 기반 딥러닝 알고리즘들이 활발하게 연구

되고 있다[2]. 

그러므로 본 연구는 시계열 로그 데이터로부터 유용한 시

퀀스 정보를 보존하는 잠재 벡터(Latent Vector)를 추출하

고, 추출된 잠재 벡터를 사용하여 이상 탐지 모델을 개발하는

데 있다. 일반적으로 시계열 데이터는 가변 길이이기 때문에 

각 샘플을 일정 길이의 시퀀스로 만드는 것이 필요하고, 각 시

퀀스의 특성들에 대응하는 임베딩 벡터(Embedding Vector) 

[3]를 생성하기 위하여 Word2Vec의 skip-gram[4] 방법을 

사용하였으며, 임베딩 벡터로 표현된 시퀀스 데이터로부터 

잠재 벡터를 추출하기 위하여 비지도 학습 기반의 오토인코

더(Autoencoder)[5]를 사용하였다. 실험에 사용된 시퀀스 데

이터로부터 유용한 잠재 벡터를 추출하기 위하여 3가지 방식

의 오토인코더를 사용하였다. 개발된 오토인코더 모델은 중요

하지 않은 세부 사항은 버리고 유용한 시퀀스 정보를 보존하

도록 학습하기 위하여 시퀀스 데이터에 적합한 순환신경망 

GRU 기반의 잡음 제거 오토인코더(GRU-DAE)와 일반적으

로 순환신경망의 제한적인 단기 기억(short-term memory) 

문제를 해결하기 위한 1차원 합성곱 신경망 기반의 오토인코

더(Conv1d-AE)를 개발하였다. 또한 1차원 합성곱과 GRU

를 결합하여 1차원 합성곱으로 입력 시퀀스 길이를 줄이고, 

GRU 은닉층이 시퀀스 패턴을 감지하도록 하여 유용한 특성 

벡터를 추출하기 위한 오토인코더(Conv1d-GRU-AE)를 개

발하였다. 제안된 오토인코더들에 기반 한 이상 탐지 모델의 

성능을 평가하기 위하여 비지도 기계학습 기반 이상 탐지 알

고리즘인 IF(Isolation Forest)[6]를 사용하여 이상 탐지 성

능 평가를 수행하였으며 실험에 사용된 데이터는 시계열 기

반의 NGIDS-DS(Next Generation IDS Dataset)[7]이다. 

그러므로 본 논문은 이상 탐지 시 로그 시퀀스에 내재된 

의미 있는 정보(semantic information)를 고려하기 위해 

Word2Vec을 사용한 임베딩 기법과 입력 시퀀스의 내재된 

패턴을 학습하기 위한 오토인코더를 사용하여 이상 탐지 방

법을 개발하는데 있다. 또한 이상 탐지 방법의 성능 평가 시 

고려사항인 탐지율을 높이고 오경보 비율을 낮추기 위한 비

지도 학습 기반 이상 탐지 방법의 개발에 중점을 두고 있다.

본 논문의 구성은 다음과 같다. 2장에서는 비지도 학습 기

반 이상 탐지 방법 관련 연구를 기술하였고, 3장에서는 본 연

구에서 사용한 데이터와 임베딩 방법 및 개발된 오토인코더 

모델 기반 이상 탐지 방법을 기술하였으며, 4장에서는 제안 

방법들에 관한 실험 결과 및 분석을 기술하였고, 5장에서는 

결론 및 향후 연구에 대해 제시하였다.

 

2. 관련 연구

최근 인공지능 구현 기술인 기계학습 및 딥러닝을 적용한 

비지도 학습 기반 이상 징후 탐지 방법에 관한 다양한 연구

가 수행되고 있다. 기존의 비지도 학습을 활용하여 이상 탐지

를 수행한 알고리즘은 데이터의 상대적 밀도를 고려한 LOF 

(Local Outlier Factor)[8], 결정 트리(Decision Tree)를 사

용한 IF(Isolation Forest)[6], 데이터를 구분하는 초평면(Hy-

perplane)을 사용한 단일 클래스 서포트 벡터 머신(OC-SVM: 

One Class Support Vector Machine)[9] 등의 방법들이 사

용되었다. 또한 최근에는 비선형 데이터를 다루는데 효과적

인 오토인코더(Autoencoder), Deep SVDD(Deep Support 

Vector Data Description)[10] 등과 같은 비지도 학습 기

반의 딥러닝을 활용한 이상 탐지 알고리즘들이 개발되기 시

작했다.

오토인코더란 인코더(Encoder)와 디코더(Decoder)가 결

합한 구조로써, 인코더에선 입력 데이터의 차원을 축소하여 

잠재 벡터를 추출하고, 디코더에선 추출된 잠재 벡터를 사용

하여 입력 데이터와 유사한 데이터를 재구성하기 위한 딥러

닝 기반의 비지도 학습 방법이다. 오토인코더의 입력 데이터

와 복원된 데이터의 재구성 오차(reconstruction error)에 

임계값을 두어 복원 오차가 일정 값 이상 일 때 해당 샘플을 

이상(Anomaly)으로 간주하는 방법[11, 12]도 사용되었으나, 

임계값을 정할 때, 사람의 주관적인 판단이 포함되어야 하는 

단점이 존재한다. 이러한 단점을 극복하기 위해 오토인코더

의 인코더로부터 생성된 잠재 벡터를 활용한 이상 탐지 방법

이 제시되었다[13]. 오토인코더로 추출한 잠재 벡터를 LOF 

알고리즘과 결합하여 이상 탐지를 수행하거나[14], 잠재 벡터

와 IF 알고리즘을 결합하여 이상 탐지를 수행하는 연구도 있

다[15]. [16]은 비지도 방식으로 정상 샘플에 대한 오토인코

더와 공격 샘플에 대한 오토인코더를 각각 훈련시키고, 두 오

토인코더의 입력과 출력을 사용하여 지도학습 방식으로 합성

곱 신경망 분류기를 학습하는 탐지 모델을 개발했다. [17]은 

가변 길이의 시스템 콜들을 고정 길이 차원의 실수 벡터로 변
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환하기 위해 Doc2Vec 및 순환 신경망 기반 오토인코더 및 

순환 신경망 기반 잡음제거 오토인코더를 사용하여 이상 탐

지 모델을 개발하였다. [18]은 이상 탐지 시 로그 시퀀스에 숨

겨진 의미 정보를 고려하기 위해 듀얼 LSTM(dual-LSTM) 

모델이 포함된 합성곱 신경망을 사용하여 로그 이상을 자동

으로 식별하는 연구를 수행하였다. 오토인코더는 입력 데이

터의 특징에 따라 다양한 오토인코더를 구성할 수 있다. 이미

지 데이터엔 이미지 처리에 적합한 알고리즘인 합성곱 신경

망[19]을 사용하거나, 시계열 데이터에는 순차적 특성을 처리

할 수 있는 순환 신경망 기반 알고리즘을 활용하여 오토인코

더를 구성하는 등 데이터의 특징을 활용한 알고리즘을 사용

할 수 있다. 정보 보안 로그들은 일반적으로 시계열 데이터이

므로 시퀀스 로그로부터 이상 탐지를 수행하기 위해 순환 신

경망 기반 오토인코더를 활용한 연구[20]도 수행되었다. 하

지만 순환 신경망들은 매우 제한적인 단기 기억을 갖기 때문

에 긴 시퀀스의 장기 패턴을 학습하는 데 어려움이 있다는 한

계점이 존재한다. [21]에서는 네트워크 흐름 기반 이상 탐지

를 위해 두 가지 벤치마크 데이터에서 K-Means, Self Orga-

nizing Maps (SOM), deep autoencoding Gaussian mix-

ture model (DAGMM), adversarially learned anomaly 

detection (ALAD) 등의 비지도 학습 알고리즘을 조사하고 

기존 알고리즘과 딥러닝 알고리즘의 통합이 중요함을 기술하

였다. [22]에서는 이상 탐지 시스템에서 사용되는 모델 및 최

적화 알고리즘의 장단점을 기술하고 향후 이상 탐지 분야에

서 사용할 수 있는 대체 알고리즘을 기술하였다. 또한 이상 

탐지 모델의 개발 시 낮은 탐지율(Low Detection Rate)과 

함께 오경보 비율(False Alarm Rate)이 높아지는 문제뿐만 

아니라 성능 평가에 영향을 미칠 수 있는 불균형 데이터 세트

(Unbalanced Dataset) 문제와 응답시간(Response Time)

의 고려도 필요하다고 기술하였다. 향후 연구에서 기존 알고

리즘과 딥러닝 알고리즘의 통합 및 [22]에서 기술된 알고리

즘을 고려할 것이다.

3. 연구 방법

본 연구는 시계열 데이터를 벡터로 변환하는 임베딩 기법

과 오토인코더 기반의 비지도 학습을 사용한 이상 징후 탐지 

방법을 개발하는 것으로 3단계로 구성되어 진다. 첫 번째 단

계에서는 시계열 기반의 데이터를 전처리하고, 전처리된 데

이터에 대하여 Word2Vec을 사용하여 입력 데이터를 임베

딩 벡터로 변환하는 작업을 수행한다. 두 번째 단계에서는 변

환된 임베딩 벡터를 비지도 학습 기반의 오토인코더에 주입

하여 학습 후, 잠재 벡터를 추출하는 과정이다. 세 번째 단계

에서는 추출된 잠재 벡터를 비지도 기계 학습 방식의 이상 탐

지 알고리즘인 IF(Isolation Forest)를 사용하여 학습된 이상 

탐지 모델의 성능을 평가한다. Fig. 1은 본 연구에서 제안하

는 비지도 학습 기반 이상 탐지 모델의 전체적인 작업 흐름을 

나타낸다.

Fig. 1. Overall Workflow for the Unsupervised based 

Anomaly Detection Method Performed in This Study

3.1 데이터셋

실험에 사용된 NGIDS 데이터는 ADFA(Australian De-

fence Force Academy)에서 미가공된 리눅스 명령어 데이터

로, 90,054,160개의 호스트 로그로 sequence, date_time, 

pro_id, path, sys_call, attack_cat, attack_subcat, label 

등 8개의 속성으로 구성되어 있다. 본 연구에서 사용된 속성

은 sequence, path, sys_call, label이다. path와 sys_call

은 범주형 특성으로 path 속성은 100개의 범주, sys_call 속

성은 122개의 범주를 가지고 있다. NGIDS 데이터를 사용하

여 모델을 만들기 위하여 일정 길이(20, 30, 50 시퀀스)의 시

퀀스(Sequence)를 하나의 샘플로 만드는 작업을 수행하였

다. 한 샘플 당 한 개의 레이블(label)을 할당해주기 위하여 

샘플 안에 레이블이 1(abnormal)인 시퀀스가 1개 이상 존재

할 경우, 해당 샘플의 레이블을 1로 설정해주었고, 레이블이 

1인 샘플을 이상 데이터로 취급하였다. 시퀀스 길이별 생성

된 정상 샘플(normal samples)과 공격 샘플(abnormal sam-

ples) 수는 Table 1에 나타내었다.

Sequence

Length

Number of  Normal 

Samples

Number of 

Abnormal Samples

20 4,434,807 67,904

30 2,954,871 46,936

50 1,770,904 30,180

Table 1. Number of Normal and Abnormal Samples 

According to Sequence Length
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Sequence 
Length

Number of 
Training 

Samples

Number of 
Validation 

Samples

Number of 
Test

Samples

20 3,493,523 873,380 135,808

30 2,326,348 581,587 93,872

50 1,392,580 348,144 60,360

Table 2. Number of Training, Validation, and Test Samples 

According to Sequence Length Used in the Experiment

3.2 데이터 임베딩

임베딩(Embedding)이란 자연어를 산술 연산하기 위하여 

단어를 벡터로 변환해주는 기법이다. 자연어의 벡터화 방식

에는 희소 표현(Sparse Representation) 방식과 밀집 표현

(Dense Representation) 방식이 있으며, 희소 표현은 단어

를 벡터 기반으로 수치화 표현할 때 극히 일부의 인덱스만 특

정 값으로, 나머지 인덱스들은 의미 없는 값으로 표현하는 방

법이고, 밀집 표현은 설정한 벡터의 크기만큼 실수 인덱스들

로 표현된다.

NGIDS 데이터의 path와 sys_call 속성은 각각 100개와 

122개의 범주를 가진 특성이므로 벡터로 변환하는 작업을 수

행하였다. path와 sys_call에 Word2Vec의 skip-gram 방

법을 사용하여 path 간의 관계와 sys_call 간의 관계를 각각 

밀집 표현 벡터로 변환하였다. 벡터로 변환 후, 한 시퀀스에 

존재하는 변환된 path 벡터와 sys_call 벡터를 결합하여 해

당 시퀀스의 벡터 표현을 생성하였다. NGIDS 데이터를 전처

리와 임베딩 과정을 수행하고 나면 각 샘플은 일정 길이의 시

퀀스로 만들어지고, 각 시퀀스에 대응하는 임베딩 벡터가 생

성되며, 또한 각 샘플에 대응되는 레이블이 할당되어진다. 전

처리된 데이터를 훈련 데이터(Training Data), 검증 데이터

(Validation Data), 테스트 데이터(Test Data)로 나누었다. 

테스트 데이터는 이상 샘플과 정상 샘플의 비율을 1:1로 생

성하였으며, 훈련 데이터와 검증 데이터는 테스트 데이터에 

사용된 정상 샘플들을 제외한 나머지 정상 샘플들을 8:2로 

나누어서 사용하였다. Table 2에 실험에서 사용된 각 시퀀스 

길이에 따른 훈련 데이터와 검증 데이터, 테스트 데이터의 샘

플 수를 나타내었다.

3.3 비지도 방식의 딥러닝 기반 오토인코더 모델

정상 샘플들로만 구성된 입력 데이터로부터 추출된 특징 

패턴 기반의 이상 탐지 모델을 개발하기 위하여 비지도 방식

의 딥러닝 기반 오토인코더를 사용하였다. 순차 데이터인 

NGIDS 데이터에 오토인코더를 적용하기 위하여 본 연구에

서는 3가지 방식의 오토인코더를 사용하여 이상 탐지 모델을 

개발하였다. 첫 번째 오토인코더 모델은 GRU 기반의 잡음 

제거(Denoising) 오토인코더(GRU-DAE)로 GRU층과 드롭

아웃(Dropout)층으로 구성된 인코더가 입력 시퀀스를 유용

한 하나의 벡터로 압축하여 입력 시퀀스의 내재된 패턴을 학

습하기 위한 오토인코더이다. 그러나 GRU는 일반적으로 제

한적인 단기 기억을 가져 긴 시퀀스에서 장기(long-term) 패

턴을 학습하는데 잘 작동하지 않을 수 있다. 따라서 인코더와 

디코더를 1차원 합성곱 층(Conv1D)으로 구성하여 입력 시퀀

스를 짧게 줄이기 위한 오토인코더를 개발하였다(Conv1d- 

AE). 두 번째로 개발된 Conv1d-AE 모델은 1차원 합성곱 층

이 긴 입력 시퀀스에 대해 몇 개의 커널이 시퀀스 위를 슬라

이딩하여 커널마다 짧은 하나의 시퀀스 패턴을 감지하도록 

학습하고 압축된 특성 벡터로부터 입력 시퀀스의 잠재표현을 

추출하기 위한 오토인코더이다. 세 번째로 개발된 오토인코

더 모델은 GRU와 Conv1d를 결합한 오토인코더 (Conv1d- 

GRU-AE)이다. Conv1d-GRU-AE는 1차원 합성곱 층으로 

입력 시퀀스 길이를 줄이고, 다음 GRU 은닉층이 더 긴 시퀀

스 패턴을 감지하도록 하여 압축된 유용한 특성 벡터를 추출

하기 위한 오토인코더 모델이다. 개발된 오토인코더 모델의 

아키텍처는 다음과 같다. 

1) GRU-DAE 오토인코더

GRU[23]는 LSTM(Long Short-Term Memory)[24]과 

같은 순환 신경망의 한 종류로 LSTM과 유사한 성능을 보이

면서 구조를 단순화시켜 학습 속도를 향상시킨 모델이다. 본 

연구에서는 적은 파라미터로 모델의 학습 속도를 개선할 수 

있는 GRU 층을 활용하여 Fig. 2와 같이 GRU-DAE(GRU- 

Denoising AE) 모델을 구성하였다. 인코더에는 2개의 GRU 

층을 사용하였다. GRU 층 사이에 드롭아웃(Dropout) 층을 

사용하여 잡음 제거 오토인코더(Denoising Autoencoder)

의 특징이 결합된 모델을 만들고 과대 적합을 방지하였다. 

GRU 층 이후 선형 변환 층을 두어 잠재 벡터를 추출하였다. 

디코더에도 인코더와 마찬가지로 2개의 GRU 층과 과대 적

합 방지를 위한 드롭아웃 층을 사용하였다. GRU 층 이후에 

선형 변환 층을 두어 입력 데이터와 유사한 재구성 데이터가 

생성되도록 학습을 수행하였다.

Fig. 2. GRU-DAE Model
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Fig. 3. Conv1d-AE Model

2) Conv1d-AE 오토인코더

1차원 합성곱(Conv1d)은 순차 정보를 효율적으로 학습할 

수 있는 시계열 데이터 분석에 적합한 합성곱 신경망 모델이

다. 순차 데이터 분석을 수행할 수 있는 시간적 차원 합성곱 

층을 사용하여 Fig. 3과 같이 모델을 구성하였다. 인코더와 디

코더에 사용되는 모든 1차원 합성곱 층에는 ReLU(Rectified 

Linear Unit) 활성화 함수를 사용하였다. 인코더는 2개의 1차

원 합성곱 층과 잠재 벡터의 추출을 위한 선형 변환 층으로 구

성하였다. 디코더도 마찬가지로 2개의 1차원 합성곱 층과 재

구성 데이터의 생성을 위한 선형 변환 층으로 구성하였다.

3) Conv1d-GRU-AE 오토인코더

Conv1d-GRU-AE는 GRU와 Conv1d를 결합한 오토인코

더이다. 일반적으로 시계열 데이터에 적합한 순환 신경망 기

반인 GRU 알고리즘은 입력 데이터의 시퀀스 길이가 길어질

수록 기울기 소실 문제가 발생하여 긴 시퀀스를 가진 데이터

의 사용에는 제약이 따른다. 따라서 1차원 합성곱 신경망은 

이러한 시퀀스 길이를 줄이는 연산이 가능하므로, GRU와 

Conv1d를 결합한 오토인코더 모델을 구성하였다. 

본 연구에서는 1차원 합성곱 층과 GRU 층을 사용하여 

Fig. 4와 같이 오토인코더를 구성하였다. 인코더와 디코더에 

사용되는 모든 1차원 합성곱 층에는 ReLU 활성화 함수를 사

용하였다. 인코더에는 1차원 합성곱 층 이후 GRU 층을 구성

하고 인코더의 출력층에서 선형 변환 층을 사용하여 잠재 벡

터를 추출하도록 구성하였다. 디코더는 잠재 벡터를 입력으

로 사용하여 GRU 층을 거친 뒤 1차원 합성곱 층을 거쳐 입

력 데이터와 유사한 시퀀스의 데이터가 될 수 있도록 구성하

였다. 1차원 합성곱 층 이후 선형 변환 층을 두어 재구성 데

이터를 생성하였다.

4) 제안된 이상 탐지 모델의 성능 평가 지표

일반적으로 비지도 학습 기반 이상 탐지는 입력 데이터의 

차원 축소(유용한 특성 추출) 과정을 거친 뒤, 이상 탐지 알고

리즘에 주입하는 것으로 동작한다. 본 연구에서 사용된 시계

열 데이터(NGIDS)의 잠재 벡터를 추출하기 위하여, 3.3절에

서 제시한 3가지 방법의 오토인코더 모델을 사용하였다. 

입력 데이터로부터 변환된 임베딩 벡터를 각 오토인코더 모

델에 주입하여 학습시킨 후 추출한 잠재 벡터를 가지고 비지도 

학습 기반 이상 탐지 알고리즘인 IF(Isolation Forest)를 사용

하여 이상 탐지 성능 평가를 수행하였다. 본 연구에서는 정밀

도, 재현율, F1-Score, 및 AUROC(Area Under Receiver 

Operating Characteristic) Score를 중심으로 모델의 성능

을 평가하였다. 

 

4. 실험 결과 및 분석

3장에서 제안한 오토인코더 기반의 모델들을 사용하여 이

상 탐지 실험 및 성능 평가를 수행하였다. 실험 환경은 Table 

3과 같다. Table 4에 기술된 하이퍼파라미터(Hyperpara-

meter)에 따라 학습된 GRU-DAE 기반의 모델, Conv1d-AE 

기반의 모델, Conv1d-GRU-AE 기반의 모델 각 54개씩, 총 

162개 모델의 성능을 비교 분석하였다. 제안된 모델들에 대

한 성능 비교의 간결성을 위해 각 오토인코더 모델들의 탐지 

성능 결과들을 평균값, 분산 및 최대값을 사용하여 비교하였

다. 또한 F1-Score와 AUROC가 가장 높을 모델들의 하이퍼

파라미터를 기술하였다.

OS Window 10 21H2

CPU Intel(R) Core(TM) i9-10900KF

RAM 64GB

GPU NVIDIA Geforce RTX 3070

Python 3.9.7

PyTorch 1.10.2

Table 3. Experimental Environment

Fig. 4. Conv1d-GRU-AE Model
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Input Data Sequence Length 20, 30, 50

Word2Vec
Window Size 1, 2, 3

Vector Dimension 8, 10

Encoder of 
Autoencoder

Number of Nodes in 
1st-Hidden Layer

8

Number of Nodes in 
2nd-Hidden Layer

8, 6

Latent Vector Dimension 6, 4

Isolation 

Forest

Number of Estimators

(n_estimators)
100

Max of Samples

(max_samples)
32

Table 4. Hyperparameters Used in the Experiment

4.1 GRU-DAE 모델과 Conv1d-AE 모델의 이상 탐지 성능 비교

GRU-DAE와 Conv1d-AE 오토인코더의 인코더는 입력층

에서 코딩 층으로 갈수록 입력 벡터의 차원을 감소시켜 각 샘

플의 잠재 벡터를 추출하였다. 디코더는 코딩 층에서 출력층

으로 갈수록 벡터의 차원을 증가시켜 입력 데이터와 유사하

도록 잠재벡터를 재구성하였다. 정상 데이터에서만 추출된 

잠재 벡터로 IF 알고리즘을 사용하여 학습시키고 정상 데이

터와 이상 데이터가 1:1로 구성된 테스트 데이터를 사용하여 

이상 탐지 성능 평가를 수행하였다. 

Table 5에 나타낸 것처럼, 이상 탐지 성능 평가 지표로 사

용된 F1-Score가 GRU-DAE 모델이 Conv1d-AE 모델 보다 

성능의 변동 폭이 약간 컸으나 Table 6에 나타낸 것처럼 가

장 높은 F1-Score는 GRU-DAE 에서 도출되었다. 따라서 모

델 성능의 고점을 높이고, 모델을 좀 더 안정적으로 만들기 위

하여 Conv1d 와 GRU를 결합한 모델을 실험하였다.

 

4.2 Conv1d-GRU-AE 기반의 이상 탐지 성능 결과

일반적으로 시계열 데이터에 사용되는 GRU 기반 오토인

코더는 불안정하다는 단점이 있었으나, 앞에서 언급한 두 모

델의 비교에서 좀 더 좋은 성능을 보여주었다. 반면 1차원 합

성곱 오토인코더 모델(Conv1d-AE)은 상대적으로 안정되나, 

GRU 기반 오토인코더 모델에 비하여 좋은 성능을 보여주진 

못하였다. 따라서 1차원 합성곱 모델과 GRU 모델의 장점을 

살리고 단점을 보완하기 위하여 두 모델을 결합한 Conv1d- 

GRU-AE 모델(Fig. 4)의 성능 실험을 수행하였다. Table 7

과 같이 Conv1d-GRU-AE 기반 모델들의 F1-Score에 대한 

분산은 Conv1d-AE 모델들의 F1-Score에 대한 분산에 비

하여 좀 더 안정된 성능을 보여주었다. 

Fig. 5 ~ Fig. 9는 GRU-DAE, Conv1d-AE, Conv1d-GRU- 

AE 모델들의 각 샘플 시퀀스 길이별  정확도(Accuracy), F1- 

Score, AUROC Score, 재현율(Recall), 정밀도(Precision)

의 평균을 그래프로 나타낸 것이다.

Fig. 5 ~ Fig. 7에 나타낸 것처럼 Conv1d-GRU-AE 모델이 

다른 두 모델인 GRU-DAE, Conv1d-AE 모델보다 정확도, 

F1-Score와 AUROC Score가 전체적으로 더 높은 결과를 보

였다. 그러나 Conv1d-AE의 경우 다른 두 오토인코더를 사용

한 이상 탐지 모델의 경우보다 불안정한 성능을 보였으며, 이

것은 1차원 합성곱층이 유용한 입력 시퀀스 패턴을 학습하기 

위하여 커널이 상대적으로 더 짧은 시퀀스 패턴을 감지하도록 

학습하기 때문인 것으로 보인다. 향후 좀 더 세밀한 튜닝이 필

요한 것처럼 보인다. Fig. 8과 Fig. 9에서 GRU-DAE와 

Conv1d-GRU-AE의 경우 입력 시퀀스 길이가 길어질수록 

재현율은 감소하고 정밀도는 증가하는 경향을 보였으며, 실험

을 통해 입력 시퀀스 길이가 70, 80, 90인 경우에도 유사한 

경향을 보이는 것을 확인하였다. 이는 시퀀스 길이가 길어질

수록 공격 레이블을 가지는 비정상으로 레이블 된 샘플 안에

는 공격 패턴뿐만 아니라 정상 패턴들도 증가하여 정상 패턴

이 차지하는 비율이 높아지기 때문에 발생하는 현상으로 보인

다. 또한 GRU는 일반적으로 제한적인 단기 기억을 보존함에

도 어느 정도의 시퀀스에서는 유용한 패턴을 학습할 수 있는 

특징을 갖고 있기 때문으로 보인다. 따라서 이상 탐지에 대한 

오탐(false positive)을 줄이기 위하여 좀 더 긴 입력 시퀀스

에 대한 학습을 필요로 하고, 미탐(false negative)을 줄이기 

위하여 좀 더 짧은 입력 시퀀스에 대한 학습을 필요로 하는 

것을 확인하였다. 향후 연구를 통하여 탐지 성능의 향상뿐만 

아니라 시퀀스 길이에 따른 유용한 잠재패턴을 추출하기 위한 

다양한 실험을 고려할 것이다.

 

Autoencoder
Model

Average of 
F1-Scores

Variance of 
F1-Scores

GRU-DAE 0.614 0.0064

Conv1d-AE 0.6456 0.0022

Table 5. Mean and Variance of F1-Scores of GRU-DAE 

and Conv1d-AE Models

 

Autoencoer Model Highest F1-Score

GRU-DAE 0.7439

Conv1d-AE 0.7215

Table 6. The highest F1-Score for GRU-DAE Model and 

Cvon1d-AE Model According to the Hyperparameters 

Used in the Experiment

Autoencoder Model
Average of 
F1-Scores

Variance of 
F1-Scores

GRU-DAE 0.614 0.0064

Conv1d-AE 0.6456 0.0022

Conv1d-GRU-AE 0.6599 0.0016

Table 7. Mean and Variance of F1-Scores of GRU-DAE 

and Conv1d-AE Models
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Fig. 5. Average of Accuracy for GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE Models According to Sequence Length

 

Fig. 6. Average of F1-Scores for GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE Models According to Sequence Length

 

Fig. 7. Average of AUROC Scores for GRU-DAE, Conv1d-AE, 

and Conv1d-GRU-AE Models According to Sequence Length 

 

Fig. 8. Average of recalls for GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE models according to sequence length 

Fig. 9. Average of Precisions for GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE Models According to sequence length

4.3 시퀀스 길이에 따른 각 모델이 훈련 데이터 샘플로부터 잠재 

벡터를 추출하기까지 소요되는 평균 학습 시간

Fig. 10은 각 오토인코더 모델이 훈련 데이터 샘플로부터 

잠재 벡터를 추출하기까지 소요되는 평균 학습 시간을 시퀀

스 길이 별로 나타낸 그래프이다. Conv1d-GRU-AE 모델의 

학습 시간이 다른 두 모델의 학습 시간에 비해 짧았다. 시퀀

스 길이가 20인 경우, Conv1d-GRU-AE 모델의 학습 시간

은 GRU-DAE 모델 학습 시간에 비해 52% 단축되었고, 

Conv1d-AE 모델의 학습 시간에 비해 88% 단축되었다. 시

퀀스 길이가 30인 경우, Conv1d-GRU-AE 모델의 학습 시

간은 GRU-DAE 모델 학습 시간에 비해 70% 단축되었고, 

Conv1d-AE 모델의 학습 시간에 비해 93% 단축되었다. 시

퀀스 길이가 50인 경우, Conv1d-GRU-AE 모델의 학습 시

간은 GRU-DAE 모델 학습 시간에 비해 82% 단축되었고, 

Conv1d-AE 모델의 학습 시간에 비해 96% 단축되었다. 

Conv1d의 학습 시간이 오래 걸린 이유는 유용한 잠재 벡터

를 추출하기 위한 재구성 오차(reconstruction error)가 일

정 값으로 수렴하는 데 오래 걸렸기 때문이다.

Table 8 ~ Table 10은 GRU-DAE, Conv1d-AE, Conv1d- 

GRU-AE 모델들의 시퀀스 길이별 F1-Score와 AUROC가 

가장 좋은 결과를 나타냈을 경우의 하이퍼파라미터를 나타낸

Fig. 10. Average Training Time for Each Model to Extract 

Latent Vectors from Training Data Samples 

According to Sequence Length
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Autoencoder Model F1-Score AUROC

GRU-DAE
V(8, 1)

AE(8, 6, 4)

V(10, 3)

AE(8, 6, 4)

Conv1d-AE
V(10, 3)

AE(8, 8, 6)

V(8, 2)

AE(8, 8, 6)

Conv1d-GRU-AE
V(8, 1)

AE(8, 8, 6)
V(8, 1)

AE(8, 8, 6)

Table 8. Hyperparameters of Each Model When F1-Score and 

AUROC are Highest (sequence length = 20)

Autoencoder Model F1-Score AUROC

GRU-DAE
V(8, 3)

AE(8, 6, 6)

V(8, 3)

AE(8, 6, 4)

Conv1d-AE
V(8, 1)

AE(8, 8, 6)
V(8, 3)

AE(8, 8, 6)

Conv1d-GRU-AE
V(8, 1)

AE(8, 8, 4)
V(8, 3)

AE(8, 6, 4)

Table 9. Hyperparameters of Each Model When F1-Score and 

AUROC are Highest (sequence length = 30)

Autoencoder Model F1-Score AUROC

GRU-DAE
V(8, 3)

AE(8, 8, 6)
V(8, 3)

AE(8, 6, 4)

Conv1d-AE
V(8, 1)

AE(8, 6, 4)
V(8, 1)

AE(8, 6, 4)

Conv1d-GRU-AE
V(8, 3)

AE(8, 6, 4)
V(8, 3)

AE(8, 6, 4)

Table 10. Hyperparameters of Each Model When F1-Score and

AUROC are Highest (sequence length = 50)

다. 실험 결과의 가시성을 위하여 두 함수 AE(a, b, c)와 

W2V(x, y)를 정의하였다. AE(a, b, c)에서 a는 오토인코더

의 첫 번째 층의 벡터 차원(Vector Dimension), b는 오토인

코더의 두 번째 층의 벡터 차원, c는 잠재 벡터의 차원을 의

미한다. 또한 W2V(x, y)에서 x는 임베딩 벡터의 차원, y는 

Word2Vec 알고리즘의 하이퍼파라미터인 윈도우 사이즈

(Window Size)를 의미한다. Fig. 11과 Fig. 12는 Table 8~ 

Table 10에 나타낸 F1-Score와 AUROC Score를 그래프로 

나타낸 것이다. GRU-DAE 모델이 시퀀스 길이가 30일 경우 

F1-Score와 AUROC 모두 Conv1d-GRU-AE보다 높은 성

능을 보였으나, 큰 차이가 없으며 Fig. 13에 나타낸 것처럼 

Conv1d-GRU-AE 모델이 다른 두 모델보다 입력 데이터로 

부터 잠재 벡터를 추출하기까지 소요되는 학습 시간이 더 빠른 

결과를 얻었으며, Table 7과 같이 Conv1d-GRU-AE 모델이 

다른 두 모델보다 성능 변동의 폭이 더 작은 결과를 얻을 수 

있었다. 따라서 GRU 신경망과 Conv1d 신경망의 장점을 결

합한 Conv1d-GRU-AE 모델이 시계열 기반의 이상 탐지 모

델에 주입하기 위한 유용한 잠재 벡터를 추출하는데 효율적

이며 효과적인 비지도 방식의 모델이라고 판단된다.

Fig. 11. Highest F1-Score in GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE Models

Fig. 12. Highest AUROC Score in GRU-DAE, Conv1d-AE, and 

Conv1d-GRU-AE Models

Fig. 13. Training Time of Models with the Highest F1-Score

 

5. 결  론

본 연구에서는 비지도 학습 기반의 임베딩 기법과 오토인

코더를 활용하여 로그와 같은 시계열 데이터에 적용 가능한 

이상 탐지 모델을 제안하였다. 임베딩 기법은 Word2Vec의 

Skip-gram 방식을 사용하였으며, 입력 시퀀스의 특성 벡터(잠

재 벡터)를 추출하기 위하여 GRU 기반의 오토인코더(GRU- 

DAE)와 1차원 합성곱 기반의 오토인코더(Conv1d-AE), 또
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한 1차원 합성곱과 GRU를 결합한 오토인코더(Conv1d- 

GRU-AE)를 개발하였다. 이상 탐지 모델을 만들기 위하여 개

발된 각 오토인코더 모델로부터 추출된 잠재 벡터를 기계학

습 기반의 이상 탐지 알고리즘인 IF(Isolation Forest)를 사

용하여 학습하였으며 개발된 모델들의 성능을 비교하였다.

비교 분석 결과 Conv1d-GRU-AE 모델은 GRU-DAE 모

델과 유사한 탐지 성능을 보이지만 훈련 데이터로부터 유용

한 패턴을 추출하기 위한 학습 시간적 측면에서 더 효율적이

었고, 탐지 성능 변동의 폭이 적은 안정된 성능을 보였다. 그

러나 비지도 학습의 한계로 인하여 모델의 성능을 높이는 데

는 어려움이 있었다. 향후에 샘플들의 시퀀스 길이, 시퀀스 

전후의 윈도우 길이, 임베딩 벡터 차원, 사용될 신경망 모델

의 층(layer) 개수, 활성화 함수, 손실 함수 등의 다양한 하이

퍼파라미터 조정(Tuning)을 통해 탐지 성능 측면에서 탐지

율을 높이고 오경보율을 낮추어 더 효과적인 이상 탐지 방법

을 개발할 것이다.

또한 향후 연구로 기계학습 기반의 IF외에도 딥러닝 기반

의 Deep SVDD(Deep Support Vector Data Description) 

[10], OC-NN(One Class Neural Network)[25] 등과 같은 

신경망 기반의 비지도 방식을 사용하여 이상 탐지 방법을 개

발할 것이다. 또한 셀프 어텐션(Self-Attention) 기법의 경량

화 된 트랜스포머(Transformer)[26]를 활용한 잠재 벡터를 

추출하여 시퀀스 길이에 제약을 받지 않는 실제 활용 가능한 

탐지 방법을 개발할 것이다.
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