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A Collision Analysis Technique for Prevention Actions 

of Accident in Safety Critical System

Jang-Jin Kwon†․Jang-Eui Hong††

ABSTRACT

A safety critical system is a system that leads to injury of people, damage of property and environment due to functional failures or 

occurrence of undesired condition. Therefore, to ensure the safety of a system, system engineers should consider the inherent  hazards of 

the system at design phase of the system development, and also should design the prevention actions to minimize damage when an 

accident occurred. The objective of these actions is preventing the serious damage from accidents that can occur due to unforeseen 

circumstance. Recently, many studies have been performed to identify and analyze their hazards at design phase of safety critical systems. 

This paper suggests a safety analysis technique for analyzing the collision among those prevention actions to reduce accident and its 

effect by the collision of these actions that did not mentioned in previous studies. Through the proposed technique, it would improve 

robustness of safety and would help the design of prevention actions into system for the occurrence of accidents.
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요     약

Safety Critical 시스템은 시스템의 기능 인 실패 는 기치 못한 상황의 발생으로 인해 인명피해, 재산피해, 환경 피해와 같은 치명 인 

사고를 래할 수 있는 시스템을 의미한다. 그러므로 Safety Critical 시스템의 안 을 보장하기 해서는 시스템 설계 단계에서 시스템에 존재

할 수 있는 험성들이 충분히 고려되어야 하며, 사고가 발생했을 시 피해를 최소화시키기 한 일련의 방 동작들이 설계되어야 한다. 재

에는 Safety Critical 시스템의 설계 단계에서 험성을 식별하고 분석하기 한 많은 방법들이 연구되었으며, 이 에는 기치 못한 사건으로 

인한 피해를 방하는 동작들의 성공 여부를 분석하는 기법도 존재한다. 본 연구에서는 의 방 동작들의 성공 여부에 한 분석뿐만 아니라 

기존 연구들에서 언 하지 못한 방 동작들 간의 충돌과 이로 인해 발생할 수 있는 피해를 분석하는 방법을 제시하고자 한다. 제안한 방법을 

통해 Safety Critical 시스템의 안 성이 견고해지고 피해 방을 한 동작들의 올바른 설계에 도움이 될 수 있을 것이다.

키워드 : 안 성, Safety Critical 시스템, 충돌 분석, 방 활동
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1. 서  론1)

오늘날에는 컴퓨터, 각종 자 기기  소 트웨어의 발

으로 인해 생활 곳곳에 수많은 시스템들이 스며들어 있

다. 시스템들 에는 생활의 소소한 부분을 제어하기 한 

간단한 시스템들이 존재하는 반면, 기능 인 고장 는 실

패와 같이 기치 못한 상황이 원인이 되어 치명 인 피해
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를 래할 수 있는 시스템도 존재한다. 이와 같이 안 에 

직 인 향을 미칠 수 있는 시스템들을 Safety Critical 

시스템이라고 부른다[1].

Safety Critical 시스템에서 안 성을 보장하기 해서는 

시스템 설계 단계에서의 험성 분석 활동이 매우 요하

다. 험성 분석 활동을 통해 여러 험성들과 근본 인 원

인들이 식별되면 이 정보들을 토 로 설계의 수정, 기능의 

제약 등 안 성 보장을 한 엄격한 규제가 이루어져야 한

다. 한 피해 방 동작들을 구성함으로써 시스템에서 발

생할 수 있는 사고들이 치명 인 피해로 이어지는 것을 

방할 수 있어야 한다[2-4].

Safety Critical 시스템의 험성 분석 방법은 기존에 많

은 연구가 진행되었다. 이러한 연구들은  험의 분석 단계, 
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분석 수   범  등에 따라 다양한 험성 분석 기법들을 

제안하고 있다[2-5]. 표 으로 잘 알려진 험성 분석 기

법으로는 기치 못한 상황에 하여 그 원인을 시각 으로 

모델링하는 Fault Tree Analysis (FTA) [6]와 시스템에 

존재하는 고장 모드를 식별하고 분석하는 Failure Mode 

and Effect Analysis (FMEA)[7] 등이 존재한다. 이외에도 

기치 못한 사건들이 치명 인 피해로 이어질 수 있는지

를 분석하는 Event Tree Analysis (ETA)[8]와 Cause–

Consequence Analysis (CCA) [9]가 제안되었다.

본 연구에서는 의 많은 분석 기법들  ETA와 CCA의 

분석 목 에 심사를 두었다. 두 기법은 Safety Critical 시

스템의 기치 못한 사건으로부터 피해를 방하는 동작들

의 성공 여부를 분석한다. 이를 통해 해당 사건이 심각한 

피해로 이어질 수 있는 지를 밝 내는 기법들이다. 하지만 

이 두 기법은 방을 한 동작들의 성공 인 수행 여부에 

해서는 고려하 지만, 해당 동작 간에 발생할 수 있는 상

호 충돌에 해서는 고려하지 않았다. 를 들어 상호 배제 

계의 두 피해 방 동작들이 서로 향을 미칠 수 있는 

계로 설계 된다면, 해당 동작들이 동시 발생했을 경우 각 

방 동작들의 목 을 달성하지 못할 수 있다. 따라서 본 

연구에서는 시스템에 설계된 방 동작들의 성공 여부를 분

석하는 것뿐만 아니라 충돌 가능성이 존재하는 동작들을 식

별  분석하는 방법을 제안하고자 한다. 

논문의 구성은 다음과 같다. 2장은 련 연구를 분석하

고, 3장에서는 피해 방 동작 간의 충돌에 하여 설명한

다. 4장에서는 충돌분석 기법에 하여 제안하고, 5장에서는 

제안 기법을 제 시스템에 용하 다. 마지막으로 6장에

서는 결론  향후 연구에 하여 기술하 다.

2. 련 연구

2.1 Cause-Consequence Analysis

CCA는 Safety Critical 시스템에서 기치 못한 사건의 

발생이 심각한 피해로 이어질 수 있는지를 단하는 분석 

기법이다[10]. 시스템에서 발생할 수 있는 사고 시나리오를 

구성하고, 사고의 피해를 방하는 동작들의 실패 유무를 

분석한다. 

Andrews와 Ridley[11]의 연구에서는 Cause-Consequence 

Diagram을 사용하여 험성을 분석하는 연구를 진행하 다. 

기존의 FTA를 사용한 험성 분석은 피해 방 동작들의 

순차 인 실패를 고려하는데 어려움이 따른다. 따라서 이 

연구에서는 피해 방 동작들의 순차 인 실패를 고려할 수 

있고, FTA처럼 기능 실패의 논리 인 구조를 표 하는 

Cause-Consequence Diagram을 제안하 다. 그러나 이들은 

방 동작들의 충돌까지는 고려하지 못했다. 

2.2 Event Tree Analysis

ETA는 CCA와 매우 유사한 기법이다. 사고 시나리오를 

이용하여 피해를 방하기 한 동작들이 실행될 수 있는지

를 분석하는 기법이다. ETA는 이벤트의 순차 인 흐름을 

가시 으로 표 하는 Event Tree를 사용한다[8, 10]. 

Andrews[8]의 연구에서는 사고 시나리오를 심으로 이

진트리를 사용한 Event Tree를 구성하 다. 방 동작들의 

성공 는 실패를 Event Tree로 구성하고, 트리의 모든 패

스에 한 실행 결과를 분석하 다.

Xingang Song[12]은 ETA를 이용하여 시스템의 핵심 기

능의 동작 실패에 따라 연쇄 으로 발생할 수 있는 사고를 

분석하 다. 이를 통해 핵심 기능의 동작에 한 안 성을 

향상시키기 한 연구를 수행하 다.

David Huang[13]의 연구에서는 ETA가 각 이벤트의 단일 

확률만을 고려한 분석을 수행하기 때문에 불확실하거나 부정

확한 상태에 한 평가는 비 실 이라고 주장하 다. 따라

서 Fuzzy 이론을 사용하여 ETA의 단 을 보완하는 연구를 

진행하 다. 하지만 의 부분의 연구들 역시 피해를 방

하기 한 동작들 간의 충돌 가능성은 고려하지 않았다.

3. 피해 방 동작 간 충돌

3.1 방 동작

Safety Critical 시스템에는 사고의 피해를 방하기 한 

서 시스템들이 존재한다. 각 서 시스템들은 발생 가능한 

사고의 피해를 방하고 최소화 하는 것을 목 으로 한다. 

방 동작은 이러한 서 시스템의 구성요소로써 피해 방

을 해 수행되어야 하는 단  행동을 의미한다. 즉, 동일한 

피해를 방하기 한 목 으로 다수의 동작들의 집합이 존

재할 수 있으며, 이 집합이 하나의 서 시스템을 구성한다. 

방 동작은 다음과 같이 정의할 수 있다.

[정의 1] 방 동작(Prevention Action)   = < ,  ,  

  >으로 구성된다. 여기에서,

 -   : 방 동작에 의해 수행되는 실제 행

 -   : 방 동작에 련 있는 리소스

 -   : 방 동작의 성격을 구분하는 식별자

정의 1에서 언 한 방동작 는 피해 방을 한 

서 시스템을 구성하는 단  수행 동작을 의미한다. 의 

구성요소 는 Lock, Open 등과 같은 구체 인 의미에서 

방 동작을 기술하기 해 사용한다. 한 은 방 동작

과 련성을 갖는 특정 디바이스, 시스템 는 물질을 의미

하며, 의 상이 된다. 를 들면 화재 감지 센서, 결함복

구 시스템, 는 빛, 물과 같은 물질 등이 에 해당될 수 

있다. 는 방 동작의 성격이 개방 인지, 폐쇄 인지를 

구분하는 식별자로써 참과 거짓으로 표 된다. 만약 방 

동작이 특정 시스템을 가동시키거나, 밸 를 여는 것과 같

은 개방 인 동작일 경우, TRUE에 해당하며, 특정 시스템 

셧다운, 밸 의 잠  등과 같이 폐쇄 인 성격일 경우 

FALSE로 정의된다.
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Fig. 1. Concept of Collision among Prevention Actions

Symbol Type Description

System
represents the whole system, 

including sub- systems

Top

Node

describes the goal of each 

subsystem and represents the top 

node of each tree.

Basic

Node

describes the prevention action 

required to achieve the top node 

(i.e., goal)

Resource
represents an object that is 

involved in each prevention action

Table 1. Symbols of Fault Prevention Tree

Fig. 2. Example of Fault Prevention Tree

3.2 충돌의 개념 

방 동작 간의 충돌은 서로 다른 피해를 방하기 한 

목 을 가진 서 시스템들이 동시에 작동하면서 발생할 수 

있다. 작동 인 서 시스템이 수행하는 임의의 방 동작

이 다른 서 시스템을 가동시키는 역할을 한다면, 두 서

시스템이 동시에 작동될 것이다. 이 경우에 동일하거나 

련 있는 리소스에 근하는 두 서 시스템의 방 동작이 

서로 다른 성격을 갖는다면, 다시 말해서 의   값이 
각각 TRUE와 FALSE 값을 갖는다면 두 동작이 충돌할 가

능성이 높아진다. Fig. 1은 방 동작 간 충돌의 개념을 간

략하게 보여주고 있다.

Fig. 1을 살펴보면 기치 못한 사건이 발생했을 때, 해당 

사건의 피해를 방하기 해 Subsystem 1이 작동한다. 

Subsystem 1은 여러 방 동작들로 구성되어 있다. 이  

Prevention Action 1_2에 의해서 Subsystem 2의 Prevention 

Action 2_1이 향을 받을 수 있다. 여기에서, Prevention 

Action 2_1은 Subsystem 2를 구성하는 기 방 동작이며, 

이는 Subsystem 2를 트리거 시킬 수 있는 동작임을 의미한

다. 만약 Prevention Action 1_2로 인한 결과가 Prevention 

Action 2_1을 활성화 시키면 Subsystem 2가 Subsystem 1

과 동시에 작동할 수 있다. 이와 같은 상황에서 Prevention 

Action 1_3과 Prevention Action 2_3이 서로 같은 리소스나 

연 성이 있는 리소스에 근하고, 각 방 동작의 성격이 

서로 다르다면 충돌이 발생할 수 있다.

4. 충돌 분석 방법

피해 방 동작간의 충돌 분석 방법은 다음과 같은 차

로 정의된다.

∙ Fault Prevention Tree 구성을 통해 Safety Critical 시스

템의 사고/피해 방 동작  리소스 식별(4.1 )

∙ 리소스 맵 구성을 통해 리소스 간의 상 계 분석(4.2 )

∙ Fault Prevention Tree의 Cut Set 식별(4.3 )

∙ 방 동작 간 충돌 후보 선정(4.4 )

∙ 실제 충돌 가능성이 존재하는 방 동작 분석(4.5 )

4.1 사고 방 동작  리소스 식별

Safety Critical 시스템의 방 동작을 식별하기 해 본 

연구에서는 결함 방 트리 (Fault Prevention Tree, FPT)

를 정의하 다. FPT는 기존의 FTA[14]에서 사용되는 Fault 

Tree(FT)를 확장한 것으로 jianwen XIANG[15]이 제시한 

Formal Fault Tree구축 방식을 사용하여 구축한다. 논리 연

산자를 사용하여 구축하는 트리의 기본 개념은 FT와 동일

하지만 방 동작들과 리소스를 표 하기 한 몇 가지 심

볼들이 추가되었다. 한 FT와는 다르게 FPT에서는 각 서

시스템의 최종 방 목표가 트리의 탑 노드에 치한다. 

따라서 탑 노드가 달성되기 한 방 동작들의 조합이 하

 노드로 구성된다. Table 1은 FPT에서 사용되는 심볼들

을 정의한 것이다. Table 1의 심볼들을 사용한 체 FPT의 

모습은 Fig. 2를 통해 확인할 수 있다. Fig. 2 상단에 나타

난 트리는 체 시스템을 표 한 최상  트리이다. 

피해 방을 한 서 시스템의 최종 목표를 나타내는 탑 

노드들과 해당 서 시스템에 포함되는 리소스들이 최상  

트리에 표 된다. 방 동작 간 충돌을 분석하기 해서는 

먼  충돌이 발생할 수 있는 서 시스템을 선정해야 한다. 

따라서 체 리소스가 표 된 최상  트리를 통해 동일 

리소스가 포함된 서 시스템을 분석 상으로 선정할 수 있

다. Fig. 2의 하단은 특정 서 시스템의 최종 방 목표인 
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Symbol Type Description

Resource
represents an object that is 

involved in each PA.

Control

Relationship

applies when a resource 

controls the other resource.

Table 2. Symbols of Resource Map

Fig. 3. Example of Resource Map

Fig. 4. Example of Cut Set in the FTA

R1 R2 R3 R4 R5 R6 sum

R1 - 1 0 0 1 0 2

R2 0 - 0 0 0 0 0

R3 0 0 - 0 0 0 0

R4 0 0 0 - 0 0 0

R5 0 0 1 1 - 0 2

R6 0 0 0 0 0 - 0

Table 3. Resource Map Matrix

의 FPT이다. 특정 서 시스템의 방 목표 을 달성
하기 한 방 동작들의 조합과 각 방 동작에 포함되는 

리소스들로 구성된다. 

4.2 리소스 맵 구성

3.2 에서 언 한 바와 같이 방 동작 간 충돌은 두 

방 동작이 동일한 리소스 는 서로 련 있는 리소스에 동

시에 근하면서 발생할 수 있다. 따라서 방 동작들에 포

함된 체 리소스들의 상 계를 악하는 것이 매우 요

하다. 이를 해 본 연구에서는 리소스들 간의 계를 모델

링하기 한 리소스 맵을 제안한다. 

리소스 맵은 각 리소스가 독립 으로 존재하는지 는 다

른 리소스와 제어 계로 존재하는지를 한 에 알아볼 수 

있도록 도와 다. 여기에서 제어 계란 하나의 리소스가 

다른 리소스에 제어되는 것을 의미한다. 간단한 로 물과 

스 링클러라는 리소스가 존재한다면 물은 스 링클러에 제

어당하는 리소스가 된다. Table 2는 리소스 맵에서 사용되

는 심볼들을 보여 다. 

Table 2의 심볼들을 사용한 리소스 맵의 는 Fig. 3과 

같과 같다. Fig. 3에서 리소스 R1은 R2로부터 제어 당하는 

리소스를 나타낸다. R6는 다른 리소스와의 계가 이어지지 

않았으므로 독립 으로 존재하는 리소스임을 알 수 있다.

이와 같이 리소스 맵이 구성되면 각 리소스의 제어 계

를 Table 3과 같이 매트릭스로 나타낼 수 있다. 

매트릭스의 열은 제어 당하는 리소스들을 나타내며 행에 

해당하는 리소스에 제어 당할 시 1의 값을 갖는다. Table 3을 

살펴보면 R1과 R5의 sum 값이 2인 것을 알 수 있다. 이는 각

기 다른 두 개 이상의 리소스로부터 제어 당하는 것을 의미하

며 잠재 인 충돌 가능성이 존재하는 리소스임을 알 수 있다. 

4.3 Fault Prevention Tree의 Cut Set 식별

FTA에서 Cut Set이란 트리의 탑 노드에 정의한 이벤트

를 발생시킬 수 있는 리 노드들의 집합을 의미한다[10]. 본 

연구에서 제안한 FPT의 Cut Set도 이와 동일한 의미를 갖

는다. 한 Cut Set은 트리의 구조  특성만을 기반으로 하

여 식별되기 때문에 본 연구에서는 기존의 Cut Set 알고리

즘을 변경 없이 사용하 다. FPT에서의 Cut Set은 특정 피

해를 방하기 해 발생하는 서 시스템의 기 동작들의 

조합을 의미하게 된다.

FPT의 Cut Set을 구하는 이유는 3.2  충돌 개념에서 설

명한 바와 같이 특정 방동작이 다른 서 시스템의 작동에 

향을 미치는지를 알아보기 함이다. 만약 특정 FPT의 

Cut Set에 해당하는 방 동작 가 다른 FPT의 방 동

작 와 동일 리소스에 근한다면 는 로부터 

향을 받을 가능성이 존재한다. 따라서 모든 FPT의 Cut Set

을 구함으로써 해당 Cut Set에 포함되는 방 동작이 다른 

FPT의 방동작으로부터 향을 받을 수 있는지 분석한다. 

Cut Set을 구하는 방법은 기존에 알려진 방법인 MOCUS 

알고리즘을 사용한다. 정확한 방법은 [16]에서 확인할 수 있

으며, Fig. 4를 통해 간단한 를 확인할 수 있다.

즉, Fig. 4에서 Basic Node인  ,  , 그리고 

는 기에 발생하는 방 동작들이며, 이들의 조합이 

Cut Set을 구성한다.

4.4 방 동작 간 충돌 후보 선정

각 서 시스템의 FPT와 리소스 맵이 구성되면 이를 통

해 방 동작 간 충돌 후보들을 선정할 수 있다. 방 동작

들 간의 충돌 후보는 다음과 같이 정의한다.

[정의 2] 방 동작 간 충돌 후보 (Collision Candidate of 

Prevention Actions), CCPA : 동일 리소스를 포함하는 두 

서 시스템 , 에 하여   ∈  이고   ∈  
Cut Set() 일 경우, 정의 1에 의하여   ⇒  <, , 
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IE PA Resource Type

Fire 

Start

Detects Fire Occurrence Fire TRUE

Operate the Sprinkler 

System
Sprinkler TRUE

Operates the Ventilator 

System
Ventilator TRUE

Sprinkles Water Water TRUE

Emits Smoke Smoke TRUE

Water 

Leak

Detects Water Leakage Water TRUE

Sends a Close-Signal 

to the Valve
Valve TRUE

Close the Valve Valve FALSE

Operates the Alarm 

System
Alarm TRUE

Table 4. Identified Prevention Actions from IBMS 

>,   ⇒  < ,  , >이다. 이때, CCPA =   

∪  로 정의한다. 여기에서

 -   : {<, , >, < ,  , >     =    

      }을 만족하는 방 동작들의 집합

 -   : <, , > ∈  에 하여 를   

      제어하는 리소스를 포함하는 방 동작들의 집합

정의 2에서 언 한 은 동일한 리소스에 근하는 

방 동작들의 집합을 의미한다. 이는 서 시스템 의 특

정 동작이 의 작동을 트리거 시킬 수 있는 기 동작에 

향을 미칠 수 있는지 찾아내기 한 것이다. 이를 해 

의 모든 방 동작과 의 Cut Set에 포함되는 방 동

작들을 비교한다. 한 로 선정된 방 동작들과 련 
있는 방 동작들도 식별해야 한다. 따라서 리소스 맵을 통

해 에 포함된 방 동작들의 리소스와 제어 계를 

갖는 리소스들을 식별한다. 은 이러한 리소스를 포함
하는 방 동작들의 집합을 의미한다. 

4.5 실제 충돌 가능성이 존재한 방 동작 분석

CCPA가 식별되면 해당 동작들이 실제로 충돌 가능성이 

있는지를 단해야 한다. CCPA로 선정되었더라도 무조건 

충돌이 발생하는 것이 아니기 때문이다. 간단한 로 서로 

다른 목 을 가진 두 방 동작이 하나는 피해 방을 해 

특정 시스템을 가동시켜야 하고, 다른 하나는 동일 시스템

을 셧다운 시켜야 하는 동작일 경우 두 방 동작은 서로 

충돌이 발생할 것이다. 충돌 가능한 방 동작을 식별하기 

하여 우리는 정의 1에서 언 한 구성 요소   값을 이용
한다. 식별 방법은 다음과 같다.

∙CCPA에 포함하는 동작 , 의 구성 요소 , 
를 확인한다.

∙  ∈  와   ∈  에 한 Exclusive
-OR 연산을 수행한다.

∙만약 연산 결과가 FALSE라면 두 방 동작의 성격이 같

음을 의미하므로 충돌이 일어날 가능성이 매우 다.

∙만약 연산 결과가 TRUE라면 두 방 동작의 성격이 서

로 정반 라는 것을 의미하므로 충돌이 일어날 가능성이 

매우 크다.

5. 용  분석

5.1 제 시스템 정의

본 연구에서는 Intelligent Building Management System 

(IBMS)를 제 시스템으로 사용하 다. 이  화재 발생과 

수 발생 시의 피해 방 시스템을 상으로 하여 분석을 

진행하 다. 각 시스템은 화재나 수 발생 시 이를 감지하

고, 치명 인 사고로 이어지지 않도록 방하기 한 동작

으로 구성되어 있다.

5.2 Fault Prevention Tree 구성

화재 발생과 수 발생에 따른 피해 방 동작들이 식별

되면, 이를 토 로 FPT를 구성한다. 해당 제 시스템에서

는 두 가지의 피해 방 서 시스템을 상으로 하 으므로 

두 서 시스템에 한 하  FPT가 구성된다. 화재 발생에 

한 서 시스템 의 최종 방 목표는 화재를 진압하는 

것이고, 수 발생에 한 서 시스템 의 최종 방 목

표는 수를 차단하는 것이다. 각 최종 방 목표를 트리의 

탑 노드로 하는 FPT는 다음과 같이 구성되며 First-order 

logic을 사용하여 기술하 다. 

 <화재 발생에 한 방 동작들의 FPT 구성> 

∙Top Node 1 정의 : 서 시스템 의 최종 방 목표. 

  ∀ fire : Suppress(fire)

∙Top Node 1의 게이트 구성 : 1이 달성되기 한 하

 방 동작들의 조합.

() (Emit(smoke) ∧  Sprinkle(water)) ⇒          

Suppress(fire)

∙하  방 동작  ,   구성 : 을 구성한 

방 동작들의 조합을 논리 연산자 기 으로 나 어 구성.

  = ∀smoke : Emit(smoke)

  = Sprinkle(water)

∙과 가 달성되기 한 하  방 동작의 

조합 구성.

∙최종 리 노드까지 재귀 으로 반복하여 수행.

∙각 서 시스템을 포함한 체 시스템을 표 하는 최상  

트리 구성.

와 같은 방법으로 Fig. 5A, 5B, 5C와 같이 FPT를 구성

할 수 있다. Fig. 5A는 체 시스템을 표 하는 최상  트

리이며, Fig. 5B와 5C는 각각 화재 발생과 수 발생에 

한 FPT이다. 한 구성된 FPT를 통해 각 서 시스템의 

방 동작과 체 리소스를 Table 4와 같이 식별 할 수 있다. 
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sk vt fr wr spk va ar sum

sk - 1 0 0 0 0 0 1

vt 0 - 0 0 0 0 0 0

fr 0 0 - 1 0 0 0 1

wr 0 0 0 - 1 1 0 2

spk 0 0 0 0 - 0 0 0

va 0 0 0 0 0 - 0 0

ar 0 0 0 0 0 0 - 0

Table 5. Resource Map Matrix

Fig. 6. Resource Map of IBMS

Fig. 5A. Top-level Structure of FPT

Fig. 5B. FPT of Fire Occurrence

Fig. 5C. FPT of Water Leakage

<Fig. 5B의 정형  명세>

fr = fire, sk = smoke, wr = water 

spk = sprinkler system, vt = ventilator

()  ∀fr : Suppress(fr)                  

()  (Emit(sk) ∧ Sprinkle(wr)) ⇒ Suppress(fr)

() ∀sk : Emit(sk)    

()  Sprinkle(wr)        

()  (Detect(fr) ∧ Operate(vt))  ⇒ ∀sk(Emit(sk)  

()  (Detect(fr) ∧ Operate(spk)) ⇒ Sprinkle(wr)

()  ∀fr : Detect(fr)

()  Operate(vt)

()  ∀fr : Detect(fr)   

()  Operate(spk)

<Fig. 5C의 정형  명세> 

wr = water, va = valve, ar = alarm system

()  ∃wr : Disrupt(wr) ∧ NotifyDisruption(wr) 

() Close(va) ⇒ Disrupt(wr)

       OperateSystem(ar) ⇒  NotifyDisruption(wr)

       (Close(va) ∧ OperateSystem(ar)) ⇒ 

               (Disrupt(wr) ∧ NotifyDisruption(wr))

() ∃va : Close(va)

() OperateSystem(ar)

() Detect(wr) ∧ SendCloseSignal(va) ⇒ 

                Close(va)

() Detect(wr)

() ∃va : SendCloseSignal(va)

5.3 리소스 맵 구축

화재 발생과 수 발생에 한 FPT를 통해 각 서 시스

템에 포함되는 모든 리소스들을 리소스 맵으로 구축한다. 

리소스 맵은 Fig. 6과 같다. 한 리소스 맵이 구축되면 각 

리소스의 제어 계를 Table 5와 같이 리소스 맵 매트릭스

로 구성한다. 

5.4 Cut Set 식별  CCPA 선정

Table 6은 5.2 에서 구성한 FPT의 Cut Set을 식별한 것

이다. 탑 노드 의 하  노드들은 모두 AND게이트로 연

결되어 있으므로 Cut Set은 하  방 동작  , 

 ,  , 의 조합이다. Table 6을 통해 

Cut Set을 식별하는 과정을 확인할 수 있다.

Table 7의 식별된 Cut Set에 해당하는 방 동작들과 4.4

에서 설명한 CCPA 식별 방법을 토 로 제 시스템의 

피해 방 동작들 간 충돌 후보들을 식별한다. 먼  수 

발생에 한 모든 방 동작들과 화재 발생에 해당하는 Cut 

Set들을 비교한 결과 동일 리소스를 사용하는 동작이 발견

되지 않았다. 반 로 화재 발생에 한 모든 방 동작과 

수 발생에 한 Cut Set을 비교한 결과 동일 리소스를 사

용하는 방 동작 Sprinkle(wr), Detect(wr)이 식별되었다. 

이는 Sprinkle(wr)로 인해 Detect(wr)이 향을 받아 수 

감지에 한 서 시스템이 작동될 수 있다는 것을 의미한

다. 다음으로 Table 5의 리소스 매트릭스를 이용해 wr의 

sum 값을 확인한다. wr의 sum 값이 2이므로 wr을 제어하
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Identifying cut sets of fault tree about fire occurrence 

(by order of numbers)

 1 →       2      →       Cut Set     

  , 
 ,  , 

 , 
Identifying cut sets of fault tree about water leakage 

(by order of numbers)

 1 →      2    →      3    →   Cut Set


 ,



 ,



 ,



 ,



 ,



Table 6. Identification procedure of Cut Sets

Cut Sets

Fire 

Occurrence

Detect(fr), Operate(vt),

Operate(spk)

Water 

Leakage

OperateSystem(ar), 

Detect(wr), 

SendCloseSignal(va)

Table 7. Included Actions in the Cut Sets

Operate(spk) ⊕  Detect(wr) ⇒  
                  TRUE ⊕  TRUE

FALSE

Operate(spk) ⊕  Close(va) ⇒  
                 TRUE ⊕  FALSE

TRUE

Sprinkle(wr) ⊕  Detect(wr) ⇒  
                  TRUE ⊕  TRUE

FALSE

Sprinkle(wr) ⊕  Close(va) ⇒  
                 TRUE ⊕  FALSE

TRUE

Table 8. Results of Exclusive-OR operations

Fig. 7. Collision Scenario among PAs

는 리소스가 2개 이상이며, 이로 인해 잠재 인 충돌 가능

성이 존재한다는 것을 알 수 있다. 마지막으로 매트릭스에

서 wr과 1의 값으로 매핑되는 리소스 spk와 va를 식별할 

수 있다. 따라서 CCPA로 화재 발생 시의 Operate(spk), 

Sprinkle(wr)과 수 발생 시의 Detect(wr), Close(va)를 선

정할 수 있다. 

5.5 실제 충돌 가능성 분석

식별된 CCPA들의 구성요소 에 하여 서로 다른 서
시스템에 포함되는 동작들끼리 Exclusive -OR 연산을 수행

한다. 각 방 동작의 구성요소 의 값은 Table 4에서 확

인할 수 있으며 연산 결과는 Table 8과 같다.

연산 결과가 TRUE라는 것은 각 방 동작이 동일하거나 

서로 향을 미칠 수 있는 리소스들을 정 반 의 유형으로 

다루는 것을 의미한다. 

Table 8에서 TRUE값을 갖는 Operate(spk)와 Close(va), 

Sprinkle(wr)과 Close(va)를 살펴보자. Close(va)는 수를 

차단하기 해 배 을 잠그는 동작이다. Operate(spk)와 

Sprinkle(wr)은 화재를 진압하기 해 스 링클러는 작동시

켜 물을 뿌리는 방 동작이므로 Close(va)와 동시에 작동

된다면 방 동작 간의 충돌이 발생하는 것을 확인할 수 있

다.  해당 방 동작들의 충돌 시나리오는 Fig. 7과 같다. 

이와 같이 시스템 설계 단계에서 충돌 가능성이 존재하는 

방 동작들이 식별되면, 각 방 동작의 임계치를 부여하

여 동작의 험 수 를 조정하거나, 혹은 우선순  기반의 

스 링을 활용하여 해당 동작들의 충돌을 피하도록 시스

템을 설계할 수 있을 것이다.

6. 결론  향후 연구

본 연구에서는 Safety Critical 시스템에 설계된 기치 못

한 사고의 피해를 방하는 동작들이 서로 충돌 가능하다는 

것을 보 다. 한 본 연구에서 제안한 리소스 맵과 Fault 

Prevention Tree을 사용하여 충돌 가능성이 존재하는 방 

동작들을 식별하는 방법을 제안하 다. 이를 통해 Safety 

Critical 시스템에서 피해를 방하기 한 서 시스템들을 

더욱 견고하게 설계할 수 있을 것이며, 시스템의 안 성이 

향상하는 것을 기 할 수 있다. 하지만 제안한 방법을 통해 

식별된 방 동작들의 충돌 해결 방안에 해서는 완벽한 연

구가 이루어지지 못했다. 따라서 향후 연구에서는  충돌 해

결 방안에 한 심도 있는 연구를 진행할 것이며, 방 동작

간의 충돌을 분석하는 도구를 개방하여 안 성을 보장할 수 

있는 시스템 설계를 지원할 수 있도록 하고자 한다.
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