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ABSTRACT

There are many problems that cause the process improvement of software and hardware, personality errors during software

development. This paper propose the quantitative analysis of error that removes and manages the system problems as well.
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1. 서 론1)

소프트웨어 검토는 우리가 분석, 설계 및 코딩이라 불러

온 소프트웨어 엔지니어링 활동을 정화시킨다. 검토는 소프

트웨어 개발 동안 다양한 지점에 적용되며 오류들과 결함들

을 발견하는 일을 한다[1].

다양한 유형의 검토가 소프트웨어 엔지니어링의 일부로

시행될 수 있고, 각각이 자신의 장소를 가지고 있다. 고객,

관리자, 기술직 직원들에게 소프트웨어 설계를 공식적으로

발표하는 것도 검토의 한 형태다[2]. 이외에 워크스루나 인

스펙션도 정식 기술 검토로 인식되고 있다. 정식 기술 검토

는 품질 보증 관점에서 볼 때 가장 효과적인 필터가 된다.

소프트웨어 엔지니어를 위해 소프트웨어 엔지니어에 의해

수행되는 정식 기술 검토는 소프트웨어 품질을 개선시키기

위한 효과적인 수단이다[9].

소프트웨어 프로세스 관점에 소프트웨어가 실사용자에게

배포된 후에 발견된 품질 문제를 의미하는 것이 결함이 된

다. 오류도 소프트웨어가 실사용자에게 배포되기 전에 소프

트웨어 엔지니어에 의해 발견된 품질 문제를 가리킨다. 품
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질에 영향을 미치지 않게 하기 위하여 각 사항들이 위험요

소로 전이되는 것을 예방하고 예측하여 품질관리를 하려는

노력이 대두되고 있다. 따라서 본 논문에서는 발생된 오류

를 식별하고 원인을 제거하는 기준 및 정량적인 방법을 제

시하고자 한다.

2. 기본 개념

2.1 결함

품질은 많은 의미가 담긴 다차원 개면이다. 이로 인하여

파생되는 두 가지 중요한 결과가 있는데 하나는 소프트웨어

품질은 하나의 숫자로 축약할 수 없다는 것이다. 둘째는 품

질 개념은 프로젝트마다 다르다. 아주 민감한 프로젝트에서

신뢰성은 가장 중요할 수 있지만 사용용이성은 그리 중요하

지 않다. 소프트웨어 개발 프로젝트마다 개발하기 전에 품

질 목표를 설정하여야 하고 개발 프로세스의 목표도 품질

목표를 만족시켜야 한다[5][10].

많은 품질 요인이 있지만 일반적으로 신뢰성이 소프트웨

어 품질의 기준을 대표한다. 소프트웨어가 신뢰성이 없다는

것은 소프트웨어에 결함이 존재하기 때문이다. 품질을 측정

하는 한 가지 방법은 출시된 소프트웨어의 단위 크기 당 결

함의 수이다. 이러한 측면에서 볼 때 품질 목표는 할 수 있

는 한 KLOC 당 결함의 수를 줄이는 것으로 귀결된다. 소프
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Phase Contents

Initialization Phase

Error

Error is occur to the development

initialization phase (Development

environment, tool, initialization off person

resource, Development methodology etc.)

Transferal Phase

Error

Error is occur to the system phase (Data

transfer, Design, Analysis of business

function)

Phase Error완료

단계 오류
Error is occur to the coding phase

Completion Phase

Error

Error is occur to the test and maintenance

phase

Commercialization

Phase Error
Incorrect running error

Table 1. Definition of error by progress phase of error

트웨어 공학의 가장 좋은 기법으로 KLOC 당 1개 미만으로

줄일 수 있다[6].

품질에 대한 정의를 사용하려면 결함을 명확히 정의하여

야 한다. 결함이란 소프트웨어가 고장 나게 하거나 출력이

바르지 않게 하는 문제를 말한다. 무엇을 결함으로 간주 할

것인지는 프로젝트나 프로젝트를 진행하는 기관이 사용하는

표준에 따라 다르다.

2.2 위험분석

위험이 소프트웨어 프로젝트에만 한정된 것은 아니다. 소

프트웨어가 성공적으로 개발되고 고객에게 인도된 후에도

위험은 일어날 수 있다. 이러한 위험은 보통 현장에서의 소

프트웨어 실패와 관련이 있다[7].

비록 잘 공학화된 시스템이 실패할 확률이 낮다고 해도,

컴퓨터-기저 제어 또는 감시 시스템에서 검출되지 않은 결

점은 막대한 경제적 손실을 초래하거나 사람이 부상하거나

죽음을 초래할 만큼 더욱 나쁘고 심각할 수 있다. 그러나

컴퓨터-기저 제어와 감시 시스템의 비용상의 이점과 기능상

의 이점은 보통 이러한 위험보다 증요하다. 오늘날 컴퓨터

소프트웨어와 하드웨어가 안전을 증시하는 시스템을 제어

하기 위해 사용되고 있다.

소프트웨어 안정성과 위험분석은 소프트웨어에 부정적으

로 영향을 미치는, 그리고 전체 시스템을 작동하지 않게 만

드는 잠재적인 위험의 식별과 평가에 초점을 맟춘 소프트웨

어 품질보증활동이다. 만약 소프트웨어 공학 프로세스의 초

기에 치명적 위험을 식별할 수 있다면, 소프트웨어 설계 특

징들을 명시할 수 있고, 잠재적인 치명적 위험을 제거하거

나 조정할 수 있다.

2.3 품질 요소

소프트웨어의 품질을 결정하는 요소는 여러 가지가 있다.

소프트웨어의 결함, 원시코드에 포함된 오류는 소프트웨어

의 품질을 결정하는데 매우 중요한 요소이다. 소프트웨어의

제작 과정 중 분석 및 설계와 구현 단계에서 유입되는 오류

는 소프트웨어의 운용에 장애를 가져와 심각한 경제적 손해

와 인명의 피해를 가져 올 수도 있다. 이러한 점에서 소프

트웨어 제품에서 품질은 매우 중요한 요소이다[8].

소프트웨어에 대한 작업 관점이 어디 있느냐에 따라 품질

요소의 관심이 달라진다. 소프트웨어를 업그레이드하는 작업

을 한다면 유지 보수성, 융통성, 테스트 용이성이 중요하다.

반면 플랫폼을 바꾸는 작업에는 이식성, 재사용성, 상호운용

성이 중요한 요소일 것이다. 단지 소프트웨어를 운용한다면

정확성, 신뢰성, 효율성 등이 시스템의 품질을 결정한다[9].

소프트웨어의 품질의 특성은 세 가지 차원이 있다. 사용

자에 의한 외부 관점을 나타내는 품질 요소 차원이 있다.

사용성, 신뢰성, 효율성 등 외부 품질이 여기에 속한다. 다음

은 개발자 측면의 내부 관점을 나타내는 품질 기준이 있다.

마지막은 품질을 제어하기 위한 메트릭 차원이다. 메트릭은

품질 기준별로 측정 방법과 스케일 등을 정의하여 정확히

품질 기준을 측정할 수 있게 한다. 따라서 본 논문에서는

위와 같은 위험요소의 연관성을 정량적으로 분석하기 위하

여 연구를 수행하고자 한다.

3. 본론 및 사례연구

본 장에서는 소프트웨어를 개발하는 과정에서 발생하는

오류를 찾아 분석하고 처리하는 방법을 제시하고 있다. 개

발 과정으로는 요구사항 분석, 설계, 구현, 시험, 유지보수

단계가 있으며, 각 단계에서 발생할 수 있는 오류를 찾아서

이를 수정하기 위한 활동이 필요하다. 따라서 이와 같은 활

동을 위하여 오류를 수집하고 분류 및 수정하여 실제 구현

물에 개선된 사항을 적용할 수 있도록 해야 한다. 본 장에

서는 오류 항목들의 수집, 오류 항목들의 분류, 오류 항목들

의 수정, 오류 항목들의 개선으로 문제를 해결하고자 한다.

3.1 오류 항목들의 수집

소프트웨어를 개발하거나 프로젝트를 수행하는 과정에서

는 무수히 많은 문제점들이 발생하게 된다. 이와 같은 문제

점들은 해결이 되거나 결함으로 존재하여 향후 최종 산출물

들이 구동되는 시기에 문제를 발생하게 된다. 따라서 발생

하는 오류항목을 개발 과정 중에 모두 찾아내 처리를 하지

못한다면 잠재적인 오류에 의하여 문제가 발생하게 된다.

잠재적인 오류는 전체적인 시스템을 마비시키기도 하고 치

명적인 오류를 유발시켜서 잘못된 결과를 산출할 수 있게

된다. 이와 같은 오류는 개발과정 뿐만이 아니라, 개발이 다

끝난 시점에서도 발생하여 동일한 문제를 발생시킨다.

발생된 오류 항목을 기초로 하여 발생 원인을 찾아서 다

른 기능들에게 영향을 미치지 않도록 해야 한다. 따라서 오

류 항목의 수집을 통하여 원인을 찾도록 노력해야 한다.

오류 항목의 수집을 위하여 수집 기준에 의하여 어떤 오

류가 발생했는지 판단할 수 있어야 한다. 본 논문에서는 오

류 항목의 기준을 오류의 발생단계별 수집, 오류의 진화단

계에 따른 수집으로 분류하였다.
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Phase Contents

Major
Uncertain cause or can’t modify and improve as for

myself

Normal
Clear cause or can modify and improve as for

myself

Minor
Not transfer other phases and can modify and

improve as for myself

Table 2. Definition of error by degree of serious

Code Contents

Replacement (H01)
Can’t restore and need hardware

replacement by hardware problems

Renew of Firmware

software (H02)

Solved the problems by modify of

firmware software

Reinstall of Firmware

software (H03)

Solved the problems by modify of

reinstall of software

Table 3. Hardware code for the error items classification

오류의 발생단계별 수집은 개발의 생명주기에 의하여 발

생오류를 수집하게 된다. 따라서 발생된 오류의 현재 상황

을 확인할 수 있게 되고, 문제를 해결하기 위한 접근 단계

를 파악하게 된다. 본 논문에서는 개발 생명 주기를 폭포수

모델로 기초하였다. 따라서 요구사항분석, 설계, 구현, 시험,

유지보수로 나누어서 오류 항목을 수집하도록 하였다.

다른 관점으로는 오류의 진화 단계에 따른 수집으로 다

음과 같이 체계화 하였다.

초기화 단계 오류는 개발을 위하여 요구되는 기반 사항들

로서 향후 개발을 위하여 기초가 되는 내용에서 발생하는

오류이다. 개발을 하는 과정에서 필요한 소프트웨어, 하드웨

어 환경구축, 개발하려는 비즈니스의 요구정의, 개발인력 할

당, 개발 방법론의 정의는 필수적이다. 이와 같은 사항은 초

기에 올바른 선택이 이루어져야 하며, 초기화 단계 오류는

후행 단계에서 치명적인 오류를 발생 시킬 수 있게 된다.

전이 단계 오류는 개발 환경을 기반으로 하여 시스템을

분석하는 과정에서 발생하는 오류이다. 이와 같은 오류는

소프트웨어 기능의 불일치와 의도하지 않는 기능을 수행할

수 있게 된다. 또한 이후 단계에 오류를 전이하게 된다.

완료 단계 오류는 구현과정이거나 구현이 완료된 이후에

발생하는 오류이다. 완료 단계 오류는 단순히 소스코드의

수정 및 그 원인과 오류를 전달한 다음 단계의 결과물을 동

시에 수정해야 한다.

상품화 단계 오류는 모든 개발이 다 끝난 후에 주 기능

또는 부 기능이 제대로 작동하지 않는 경우의 오류를 의미

한다. 상품화 오류는 리콜이나 교환의 결과를 초래하므로

기업의 이미지와 신뢰성에 치명적인 영향을 미치게 된다.

상품화 단계 오류는 시험과 유지보수 단계에서도 발견을 못

했거나 수정을 하지 못한 상태가 된다.

마지막으로 오류의 심각도에 따라서 상태를 분류하였다.

심각도는 3단계로 구분하였으며, 오류 발생 시 수정 및

개선을 어떻게 전개해 나갈 수 있는지에 따라서 구분을 하

였다.

3.2 오류 항목들의 코드화

3.1절에서 오류 항목을 수집하였다. 수집된 오류 항목은

조치를 위하여 해당 부분으로 전달할 필요가 있다. 이와 같

은 작업은 오류 분류가 선행되어야 해당 오류를 전달하여

수정할 수 있게 된다. 오류를 전달하기 위해서는 3.1절의 자

연어 형태가 아닌 시스템에서 자동화하여 제어가 가능하도

록 할 필요가 있다. 따라서 오류형태에 따른 코드화가 요구

된다.

오류 코드화하기 위해서 발생된 오류를 감지하여 어떤 형

태의 오류인지를 판별해야 한다. 따라서 이를 위해서는 오

류의 카테고리가 분야 별로 정의가 선행되어야 한다. 선행

되어야 할 오류 정의 매칭시키기 위하여 과제에서 활용하고

있는 하드웨어, 소프트웨어에 대한 별도코드를 정의한다.

하드웨어는 각 장치마다 고유번호를 유지하고 있어서 장치

식별을 위한 별도의 작업이 불필요하다. 그러나 각 장치마

다 발생하는 오류의 심각도에 따라서 복구가 가능한지 여부

에 대해서 개발자에게 제공되어야 이를 기반으로 하여 개발

자는 해당 장치의 오류를 수정할 수 있다. 하드웨어 자체의

오류에 의하여 교체가 요구되는 상황에서 펌웨어 소프트웨

어적으로 해결을 하는 노력을 줄일 수 있게 된다. 하드웨어

오류에 대한 큰 범주는 다음과 같이 정의될 수 있다.

소프트웨어의 경우도 오류 항목 분류를 위한 코드화가 수

행되어야 한다. 여기서 소프트웨어는 사람이 작성하는 문서

를 의미한다. 문서로는 프로젝트가 시작되어서 생성되어지

는 문서이며, 요구사항 문서부터 소스코드 및 유지보수 문

서까지 포함한다. 따라서 인적자원에 대한 오류를 별도로

구분하지 않은 이유는 문서를 담당자가 작성하기 때문에 소

프트웨어 오류에 인적자원에 대한 오류도 포함되게 된다.

그러므로 소프트웨어 오류를 확인하여 인적자원에 대한 오

류도 같이 파악하고자 한다. 각 개발 단계에서 소프트웨어

오류가 발생하기 때문에 오류가 나타나기 시작하는 시점은

확인을 할 수 있다. 문제점은 발생된 소프트웨어 오류가 어

느 정도의 심각도를 가지고 있는지 시스템에서 확인하여 이

를 수정 및 보완작업이 필요하게 된다. 따라서 발생되는 소

프트웨어 자체의 심각도를 측정하는데 중점을 두고 다음과

같이 분류하였다.

소프트웨어 코드는 네 개로 구분을 하였다. 불분명의 경

우, 소프트웨어 오류가 명확하기는 하지만 오류의 원인과

현상이 동일한 상황에서 같은 오류가 발생되지 않아서 원인

을 명확히 찾기 힘든 경우이다. 이 경우에는 여러 상황의

시험을 거쳐서 동일한 상황에서 같은 오류가 발생하는 조건

을 찾아서 수정을 할 수 있도록 해야 한다. 구조적 오류의

경우, 소프트웨어의 프로그래밍과 기능의 오류가 아닌, 인터
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Code Contents

Uncertain (S01)
Error is not modify by unclear cause

of error

Structural error (S02)
Error is happen to between other

functions

Identify and modify

cause of error (S03)
Error is modify by clear cause of error

Simple error (S04)
Error is remove only by modify

of single software

Table 4. Software code for the error items classification

c Result

Identify the error items and Identify clear cause

of error
0.1

Unclear the error items and Identify clear cause

of error
0.3

Identify the error items and Unclear cause of error 0.5

Uncertain the error items and Unclear cause of error 0.7

Table 6. Identification of Cause of error items

Phase Type Result

I

H 0.3

S 0.5

P 0.9

T

H 0.3

S 0.5

P 0.9

C

H 0.3

S 0.9

P 0.5

S

H 0.9

S 0.5

P 0.3

M

H 0.5

S 0.9

P 0.3

Table 5. Table of interrelation for the analysis of degree of

serious error

페이스 오류와 같은 구조적인 오류에 해당된다. 이 경우에

는 결국 설계의 오류가 원인이 되어서 발생된 것으로 설계

문서까지 수정을 필요로 하게 된다. 확인 및 원인 수정의

경우, 발생된 오류와 원인이 명확하여 수정을 할 수 있는

것을 의미한다. 이 경우에는 추적성에 의하여 기능이 전파

된 이전 단계의 작업까지 수정을 필요로 하게 된다. 단순

오류의 경우, 프로그램 언어 문법 오류나 다른 소프트웨어

에 영향을 주지 않고 자체 소프트웨어 내에서 발생된 것을

의미한다.

3.3 오류 항목의 심각도 측정

3.1과 3.2절에서는 오류 항목을 수집하고 코드화 하였다.

오류가 발생되는 순간이후에는 오류가 얼마나 심각한 내용

인지에 대하여 관리가 필요하다. 이와 같은 관리는 다른 기

능이나 단계에 오류를 얼마나 심각하게 전이하는지를 관리

하고 심각한 정도에 따라서 즉각적인 대응을 할 수 있게 된

다. 따라서 발생된 오류의 심각도를 측정하기 위하여 수학

적인 접근 방법을 사용하였다. 오류에 대한 심각도 산출 수

식은 다음과 같다.

  
  



  

ESD (Error Serious Degree) : 위험정도 산출

p (Phase) : 단계

t (Type) : 형태

SDI (Serious Degree of Item) : 오류 항목의 심각 정도

c (Cause) : 오류의 원인을 식별 가능 유무

i (Improvement) : 발생된 오류에 대하여 수정 및 개선의

가능 유무

D의 함수는 전반적으로 오류의 발생 단계와 형태를 식별

하기 위한 것이다. 세부적인 사항으로 p의 경우, 3.1절에서

제시한 5단계를 나타낸다. 초기화, 전이, 완료, 안정화, 상품

화 단계를 표시하여 오류가 발생된 단계를 확인할 수 있다.

식별을 위하여 초기화는 initialization (I), 전이 Transition(T),

완료는 Completion(C), 안정화는 Stabilizing(S), 상품화는

Merchandizing(M) 단계로 표현하였다. 그리고 t는 오류의

형태를 나타내고 있다. 오류의 형태로는 하드웨어(H), 소프트

웨어(S), 인적자원(P)에 의한 원인을 식별할 수 있는지를 나

타낸다. 또한 하드웨어, 소프트웨어, 인적자원에 대한 카테고

리의 식별의 경우, 각 항목의 세밀한 분류가 선행 되어야 한

다. 식별과 형태를 서로 상호 영향을 주기 때문에 상호 연관

성을 정의해야 한다. 정의된 내용에서 결과 산출의 경우, 가

장 높은 위험도를 가진 항목은 0.9, 보통은 0.5, 가장 낮은 위

험 항목은 0.3으로 산출하였다. 정의된 표는 다음과 같다.

Table 5의 결과 값은 오류의 심각도를 산출하는데 가중

치로 활용이 된다. 가중치 산출은 경험적인 자료를 기반으

로 각 단계에서 오류가 많이 나오는 것에 중점을 두고 값을

산출하였다.

SDI의 함수는 발생된 오류 항목이 얼마나 심각한 지를

나타내고 있다. 이를 평가하기 위하여 발생된 오류가 수정

및 개선이 가능 유무와 이를 위하여 오류의 원인을 명확히

식별해야 한다. 따라서 SDI에서는 c와 i에 의하여 두 경우

를 판별하여 심각한 정도를 측정하고자 한다.

Table 6는 발생된 오류 항목에 대하여 원인이 식별 가능

한지를 판별하기 위한 표이다.
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KIPS Tran Softw Data Eng

No Phase(p) Type(t) Result Cause(c) Improv(i) Result

Error

Serious

Degree

(ESD)

1 I P 0.9 0.1 0.1 0.2 1.1

2 T S 0.5 0.3 0.1 0.4 0.9

3 C S 0.9 0.3 0.3 0.6 1.5

4 C H 0.3 0.5 0.3 0.8 1.1

Table 8. Error computation data of application program

i Result

Completely modify and improve against happen to

error items
0.1

If it is incompletely modify and improve, correct

running against happen to error items
0.3

If it is incompletely modify and improve, happen to

problem against happen to error items
0.5

If it is incompletely modify and improve, incorrect

running against happen to error items
0.7

Table 7. Modifiy and improvement for the occurrence of error

Table 7은 발생된 오류 항목에 대하여 수정 및 개선이

가능하여 기능 수행에 문제가 없는지를 판별하기 위한 표이

다. 3.3절에서 제시된 수치 자료를 기반으로 하여 오류에 대

한 심각도를 산출하고자 한다. Table 5와 Table 6에 의하여

오류 항목의 심각 정도를 나타내는데 그 결과는 c + I 로

산출하게 된다.

4. 사례 연구

3장에서는 오류에 대한 항목을 식별하고 이를 수정 및 개

선하여 발생된 오류가 얼마나 영향을 미치는 가에 대하여

심각도 분석을 위한 기반 내용을 제시하였다. 본 장에서는

3장의 내용을 기반으로 하여 사례 연구를 수행하였다. 사례

연구를 위해서는 적용한 시스템의 환경정의를 하고자 한다.

- Galaxy A(Model :SHW-M100S)

Items Standard and contents

CPU TI OMAP3440

GPU Power VS SGX530

Memory 384RAM/1GM Flash

Display
3.7inch AM

OLED(800X480)

Multitasking Support

Auto answering function Support

Voice meno recoding Support

- 개발 시스템 개요

본 어플리케이션은 개인 시간표 혹은 매너모드 변경이 되

어져야할 시간을 테이블 형태의 UI로부터 입력받는다. 입력

받은 일정은 사용자에게 보기 편하도록 구성되어야 하며,

일정은 요일별로 다르게 입력할 수 있다. 입력받은 매너모

드 변경 시간표의 시간이 되면 사용자가 모드를 변경하지

않아도 자동으로 매너모드 변경이 되며 일정표를 다른 사용

자에게 문자로 전송할 수 있도록 한다.

개발한 응용 프로그램에서는 다음과 같은 사항의 오류 자

료가 산출되었다. 산출된 내용은 3장을 기반으로 하여 산출

하였으며, Table 7과 같다.

Table 8에 의하여 오류의 위험 정도를 산출하였다. 산출

결과에 의하면 완료단계의 소프트웨어서 가장 큰 위험정도

가 산출되었다. 따라서 산출된 항목을 수정 및 개선하기 위

한 우선순위를 높이는 것이 전체적인 시스템의 위험관리를

통한 완성도를 높일 수 있게 된다.

5. 결론 및 향후 연구 방향

본 논문에서는 오류가 발생되는 시점에서 이를 해결하기

위하여 오류의 위험 정도를 정량화하기 위하여 산출 방법

및 기준을 제시하였다. 산출 방법에 따라서 오류의 위험도

를 정량화하여 산출하여 영향도가 높은 오류를 선행적으로

해결하여 전체적인 시스템의 완성도와 안정성을 얻을 수 잇

게 된다.

향후 연구로는 제시된 기준을 개발 과제의 영역별로 세분

화하여 적용할 수 있도록 제시할 필요가 있다. 또한 이를

지원하기 위하여 자동화 도구를 개발하여 오류 관리를 효과

적 및 효율적으로 할 수 있도록 개발할 계획에 있다.
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