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1)1. 서  론

최근 길거리에서의 묻지마 범죄가 자주 발생하고 있다[1]. 

묻지마 범죄의 동기는 충동적인 경우가 많기 때문에 범행 타
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깃, 시간, 위치 등을 예측하기 어렵다[2-4]. 범죄를 예측하여 

미연에 방지하기 위한 여러 연구가 진행되고 있다.

첫째, 클라우드 연계형 지능형 에지 CCTV 서비스는 지능

형 CCTV 서비스와 분산 에지 클라우드를 접목한 기술로 객

체와 행위를 탐지한 요약 영상을 지능적으로 선정하여 저장

하는 시스템이다. 하지만 기존 방법은 영상을 저장하는 것이 

주된 기능이고 실시간 범죄 예측 및 대응 기술 연구가 부족한 

실정이다. 둘째, 실시간 범죄 모니터링을 위한 CCTV 협업 

추적시스템에서는 용의자가 CCTV에서 벗어나 이에 대한 정

보를 전달하여 용의자를 추적하는 기술을 제안한다. 기존 연

구에서는 용의자 추적이 가능하나 추적 이후 대응을 위한 관

제사가 필요하다는 한계점이 존재한다. 셋째, 지능형 CCTV 
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요     약
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서비스는 CCTV 영상을 즉각 판단하여 미리 설정된 조치를 

하도록 학습된 CCTV 기술을 제안한다[5]. 하지만 기존 지능

형 CCTV는 많은 대수의 CCTV 영상을 처리해야 하는데 이

는 빅데이터 처리할 수 있는 고비용의 기반 시스템 구축을 필

요로 한다[6]. 또한, 기존의 시스템은 위협 상황을 판단하는 

알고리즘 연구가 주된 기능이고 End-to-End 제품 개발 연

구가 부족한 실정이다. 

본 논문의 공헌은 다음과 같다. 첫째, 본 논문에서는 아마

존 웹 서비스(AWS, Amazon Web Services)의 클라우드 컴

퓨팅 서비스를 기반으로 하여 위험 객체/행위 인식, 위험도 

평가, 위험도에 따른 결과 처리 등 지능형 CCTV 구현에 필

요한 전반적인 기능을 모두 포함하는 위협 상황 판단 시스템

인 Saying CCTV를 제안한다. 제안하는 Saying CCTV는 

AWS의 리소스를 활용하여 고비용을 필요로 하는 영상처리

를 클라우드 상에서 진행한다. 또한, 실생활에서 사용 가능한 

라즈베리파이 단말기에서 작동이 가능하도록 구현된 End- 

to-End 제품이다. 

둘째, 본 논문에서는 영상에서 뽑아낸 이미지를 통해 유의

미한 데이터를 추출하기 위한 이미지 텍스트화 방법을 제안

한다. 이를 위해서 각 함수에서는 객체 인식, 행위 인식, 접근

성 판별, 사람과 위험 객체의 연관성 판별을 진행한다.

셋째, 본 논문에서는 이미지 텍스트화 결과를 바탕으로 위

험도를 평가하는 방법을 제안한다. 이를 위하여 공간 밝기, 

위험 객체 유무, 접근성, 객체와 사람의 연관성의 5가지 요소

를 척도로 위험도를 종합적으로 평가하는 의사 결정 트리 기

반의 위험도 평가 알고리즘을 제안한다. 평가된 위험도에 따

라 사용자한테 텍스트를 송출해주거나 영상 저장방식들을 결

정하는 후처리 과정이 진행된다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 기술인 

CCTV 통합관제센터와 지능형 영상 보안 기술을 소개한다. 

3장에서는 Saying CCTV의 개요, 구조, 서버와 클라이언트

의 구성을 설명한다. 4장에서는 위험도 측정을 위한 시스템

의 주요 알고리즘을 설명하고, 5장에서는 시스템이 작동되는 

구현 화면을 설명한다. 6장에서는 시스템 사용 실험 결과를 

통해 시스템의 효용성에 대해 증명하고 마지막 7장에서 결론

과 기대 효과를 설명한다. 

2. 관련 연구

본 장에서는 클라우드 연계형 CCTV 서비스와 실시간 범

죄 추적 CCTV 시스템 연구에 대해 설명한다.

2.1 클라우드 연계형 지능형 에지 CCTV 서비스

본 절에서는 클라우드 연계형 지능형 에지 CCTV 서비스

를 소개한다. 클라우드 연계형 지능형 에지 CCTV 서비스는 

분산 에지 클라우드를 지능형 CCTV 기술에 접목한 서비스

이다. 방대한 CCTV 영상을 모두 저장하는 것이 아닌 객체와 

행위를 탐지한 요약 영상을 지능적으로 선정하여 저장하는 

시스템이다. 이는 상대적으로 컴퓨팅 성능이 낮은 CCTV 기

기 대신 촬영된 영상을 에지 클러스터가 받아 영상을 요약하

는 방식이다. 이 에지 컴퓨팅은 클라우드-네이티브 방식을 

통해 전국에 분산된 클러스터들을 함께 관리할 수 있다[7].

CCTV의 컴퓨팅 성능에 대한 대안으로 클라우드 연계 방

안이 제시되었다. 하지만 기존 방법은 영상을 저장하는 것이 

주요 기능으로 실시간 범죄를 예측하고 대응하는 등 CCTV 

기기의 독립적인 이용을 위한 기술 및 설계가 부족하다. 

2.2 실시간 범죄 모니터링을 위한 CCTV 협업 추적시스템

본 절에서는 실시간 범죄 모니터링을 위한 CCTV 협업 추

적시스템을 소개한다. CCTV 협업 추적시스템이란 용의자가 

한 CCTV에서 벗어나 다른 CCTV로 이동했을 경우 관제사에

게 이에 대한 정보를 전달하여 용의자를 추적하는 기술이다. 

[8]은 지자체 관제센터 서버의 시스템을 사용하며, 각 CCTV

가 영상을 서버에 보내면 객체 감지, 특징 추출, 분류를 통해 

용의자를 추적한다. 추적된 결과는 자동으로 관제사에게 전

달이 된다. 기존에는 관제사가 직접 영상을 보고 위험 상황을 

판단하였지만[8]에서는 이 과정이 자동화되면서 관제센터의 

운영 효율성이 증가한다.

기존 연구에서는 용의자의 추적은 가능하였으나 추적 이후 

대응을 위해서는 관제사가 필요하다[8]. 또한, 기존 연구는 

CCTV 본 기기에서 범죄 예측 시스템 컴퓨팅을 지원하지 않

고, 관제센터의 서버에 의존하며 CCTV의 목적을 달성하기 

위해 기기가 완전한 독립을 하지 못했다는 한계점이 있다.

2.3 관계형 추론을 통한 위험 상황 판단

본 절에서는 관계형 추론을 통한 위험 상황 판단연구에 대

해 소개한다. 관계형 추론을 통한 위험 상황 판단은 이미지 

속 위험 요소들의 위치값과 거리값 등 관계를 분석하여 정확

한 위험 상황을 인식할 수 있는 방법이다. [9]는 객체 검출 단

계와 관계형 추론 단계를 거치며, 물체 감지 단계에서는 객체 

인식 모델을 사용하여 위험한 요인들을 인식하고 부분 이미

지를 얻는다. 얻은 이미지를 통해 특징 집합을 얻게 되고, 관

계형 추론 단계에서 입력값으로 쓰인다. 관계형 추론 단계에

서는 앞서 얻은 이미지들의 정보와 특징 집합을 통해 관계성

을 유추하여 물체의 위치와 물체 사이의 거리의 관계를 통해 

위험도를 판단한다[9].

이전 연구에서 위험 물체만 인식했다면[10] 물체와 사람 

간의 위치와 거리를 통해 관계성을 파악하였다[9]. 하지만 위

험 상황 판단에 있어 다양한 요소들의 관계성이 존재하며, 기

존 연구에서는 주로 물체와 사람의 관계성만 파악했기 때문

에 다양한 요소들의 관계성을 고려하는 추가 연구가 필요한 

실정이다.

3. Saying CCTV

본 장에서는 Saying CCTV의 개요와 시스템 구성, 시스템 
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동작을 설명하고 이후 서버와 클라이언트의 주요 기능을 설

명한다.

3.1 시스템 개요

본 절에서는 Saying CCTV의 개요를 설명한다. Saying 

CCTV는 위협 행위와 위험 객체 인식을 바탕으로 위협 상황

을 판단하며, 이를 소리로 출력하고 텍스트로 저장하는 시스

템이다. 과정에서 나온 결과들은 모두 데이터베이스에 텍스

트로 저장되고, 위험하다고 판단된 경우에는 관련 영상을 클

라우드에 저장한다. 저장소에 저장된 데이터베이스와 영상은 

사용자가 원할 때 확인할 수 있다.

본 시스템의 구성은 다음과 같다. 첫 번째로, 결과를 음성

으로 출력하는 기능의 카메라가 연결된 라즈베리파이 클라이

언트이다. 두 번째로, 실시간으로 찍혀진 영상을 인식하고 위

험도를 판단하는 아마존 웹 서비스 서버로 이루어진다. 

아마존 웹 서비스 기반의 Saying CCTV는 다음과 같은 장

점이 있다. 본 시스템은 최소한으로 촬영된 영상을 인터넷을 

통해 전송할 수 있는 환경만 된다면 이미지를 분석하고, 결과

를 도출해낼 수 있다.

3.2 시스템 구조

본 절에서는 시스템 구조를 설명한다. 클라이언트인 라즈

베리파이는 영상을 촬영하는 기능인 카메라와 음성을 출력해

주는 블루투스 이어폰을 서로 연결해주는 기능을 한다. 또한 

클라우드를 통하여 데이터를 연동한다. 

Saying CCTV는 아마존 웹 서비스 플랫폼의 리소스를 활

용한다. 첫 번째 리소스는 이미지와 영상 그리고 출력 음성을 

저장하는 저장소인 S3이다. 두 번째 리소스는 서버리스 컴퓨

팅 서비스인 람다(Lambda) 함수들과 이를 연결하는 계단 함

수(StepFunction)이다. 이미지 인식, 위험도 계산 그리고 라

즈베리파이와의 통신을 위해 람다를 사용한다. 세 번째 리소

스는 텍스트를 목소리 음성으로 출력하는 폴리(Polly)와 최종 

결과와 결과 값을 수시로 저장하는 두 개의 다이나모디비

(DynamoDB)이다. 마지막으로, 아마존 웹 서비스의 사물인

터넷 엠큐티티(MQTT, Message Queuing Telemetry Tran-

sport)를 활용하여 클라우드와 라즈베리파이 간의 통신을 진

행한다.

Saying CCTV의 동작 과정은 Fig. 1과 같다. 라즈베리파

이가 사용자의 앞을 촬영하고, 촬영한 이미지를 S3에 업로드

한다. 이미지가 Simple Storage Service(S3)에 업로드 되

면, 람다 함수가 자동으로 트리거된다. 총 3개의 람다로 구성

되어있는 계단 함수를 통해 이미지를 분석하고 위험도를 판

별하며, 위험도에 따라 상황을 알려주는 문장을 폴리를 사용

하여 음성 파일을 추출해 S3에 저장한다. 이후 계산된 위험

도를 라즈베리파이에 전달하고, 라즈베리파이는 받은 결괏값

을 바탕으로 촬영주기를 빠르게 변경하거나, 영상을 촬영하

거나, 음성을 출력하는 등의 설정을 변경하여 동작한다. 여기

서 촬영된 영상은 다시 S3로 전달되어 저장된다. 또한, 시스

템의 모든 과정에서 얻은 데이터는 다이나모디비1에 저장된

다. 이 중 날짜, 위험 단계 수치, 이미지 속 사람 별 판단 데이

터(객체 인식, 접근성, 행위), 영상 저장 위치 등 특정 결괏값

들은 다이나모디비2에 저장된다. 

3.3 라즈베리파이 클라이언트

본 절에서는 라즈베리파이 클라이언트를 소개한다. 본 논

문에서 사용한 라즈베리파이는 리눅스 환경에서 파이썬 코드

를 통해 AWS와 연동되며 카메라를 이용하여 영상을 촬영해 

Fig. 1. Composition Diagram of Saying CCTV 
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전송한다. 실시간으로 처리되는 위험도 결괏값에 따라 음성 

파일을 받는 등 데이터를 주고받으며 음성을 출력하거나 영

상을 촬영한다.

위험도가 인식되지 않을 경우, 라즈베리파이는 주기적으로 

촬영만 하는 대기 상태로 변경 및 유지한다. 서버는 아마존 

웹 서비스 사물인터넷 엠큐티티를 통해 위험도 결과에 따른 

간단한 텍스트 데이터를 전달받는데, 결괏값에 따라 상태가 

대피 음성 출력 여부와 위험 상황 영상 저장 여부, 촬영 주기 

감소 여부 등이 변동된다. 4.3.2절에서는 동작 변화에 대한 

자세한 설명을 소개한다.

3.4 AWS 서버

본 절에서는 본 논문에서 사용하는 AWS 서버를 소개한다. 

본 논문에서는 AWS의 서버리스 방식을 사용해 클라이언트

가 보내는 영상을 분석하고 결괏값을 다시 클라이언트에 보

내는 작업을 처리한다. 서버리스의 환경을 선택한 이유는 서

버 관리 부담을 줄이고, 효율적인 코드 수정 및 활용을 위함

이다.

본 논문에서는 서버리스 컴퓨팅 서비스인 세 개의 람다, 

S3, 두 개의 다이나모디비, 그 외 여러 리소스들을 사용한다. 

본 논문에서는 위의 기능들이 한 애플리케이션으로 작동할 

수 있도록 서버리스 애플리케이션 모델(AWS SAM, 

Serverless Application Model)을 사용한다. 또한, 본 논문

에서 이미지를 처리하는 오픈포즈(OpenPose)와 YOLO v4

는 텐서플로우 라이트(TensorflowLite) 프레임워크 상에서 

동작한다. 마지막으로 이미지를 가공 및 처리하는 OpenCV 

라이브러리를 사용한다.

본 논문의 AWS 기반 서버는 이미지가 촬영되어 저장되는 

과정 동안 항상 프로비저닝(Provisioning)한 준비 상태를 유

지한다. 또한, AWS 기반 서버는 람다의 특성상 지연 시간이 

생길 때 동적 병렬 처리를 지원하기 때문에 많은 이미지를 동

시에 처리 가능하다[11].

4. 위험도 측정 모델

본 장에서는 본 시스템에서 제안하는 위험도 측정 모델을 

소개한다. 4.1절에서는 이미지 텍스트화 기능에 대해 설명한

다. 소개하고 4.2절에서는 위험도 평가 기능에 대해 소개한

다. 4.3절에서는 위험도에 따른 후처리 방안을 소개한다. 

4.1 이미지 텍스트화

본 절에서는 영상에서 뽑아낸 이미지를 통해 유의미한 데

이터를 추출해 내는 각 함수들을 설명한다. 

1) 객체 인식

본 절에서는 객체 인식 방법을 소개한다. 본 논문에서는 

위협 상황을 신속하게 처리하기 위해서 빠른 속도와 영상에

서의 높은 정확도의 판단력을 가진 YOLO v4를 사용한다

[12]. 위험 객체로는 칼, 방망이, 유리병, 가위, 우산을 선정

하였다[13]. 객체 인식의 결괏값은 객체의 클래스, 인식 확

률, 위치 좌푯값이며, 이는 4.1.3절의 접근성 판별과 4.1.4절

의 사람과 위험 객체의 연관성 판별에서 사용한다.

YOLO v4는 코코 데이터셋(COCO Dataset)[14]으로 학

습된 모델이며, 기존 모델을 활용하여 칼, 방망이, 가위, 우산 

객체를 인식한다. 하지만 일부 클래스 중 낮은 정확도를 보이

는 경우에 한에서는 추가 학습을 진행하여 정확도 고도화 작

업을 진행하였다. 예를 들어서, 커터칼과 유리병의 학습을 위

해 기 라벨링 된 이미지 데이터셋을 활용하였다. 구글의 오픈 

이미지 데이터셋에서 객체 인식을 위한 박스와 라벨링 정보

가 포함된 이미지를 각 200개씩 다운로드하여 학습에 사용하

였다. 방대한 이미지 중 원하는 이미지를 선택해서 다운로드 

할 수 있도록 도와주는 OIDv4 툴킷[15]을 사용하였다.

2) 행위 인식

본 절에서는 행위 인식 기능을 설명한다. 본 논문에서는 

자세 추정 모델인 오픈포즈[16,17]를 사용하여 신체 관절 위

치 정보를 통해 사람의 행위를 추정한다. 오픈포즈는 히트맵

을 사용하여 관절을 먼저 추정하고, 이후 사람별 관절의 좌표 

사이를 연결한다[18]. 이후에 전 단계에서의 정보들을 바탕으

로 각 프레임에서 각 관절의 위치를 측정한 후, 사람 별 관절 

위치를 저장한다. 여기서 관절 위치 값은 키포인트 값이라 호

칭한다.

저장된 키포인트 값을 바탕으로 두 가지 행위를 측정한다. 

위협 행동으로 때리기와 발차기 행동 두 가지를 선정하였다.

먼저, 때리기는 양팔의 키포인트 값을 활용하여 판단한다. 

총 17개의 키포인트 중 팔에 해당하는 키포인트는 손목, 팔

꿈치, 어깨이다. 오른손은 Fig. 2의 2, 3, 4에 해당하고 왼손

은 Fig. 2의 5, 6, 7에 해당한다. 손목 y 좌표가 팔꿈치 y 좌

표보다 위에 있고, 어깨 y 좌표보다 팔꿈치 y 좌표가 내려간 

경우에 팔을 올려 때릴 가능성이 있는 행동으로 판단한다. 두 

번째로, 발차기 행동은 골반과 무릎 키포인트 값을 사용하여 

판단한다. 오른발은 Fig. 3의 8, 9에 해당하고 왼발은 Fig. 3

의 11, 12에 해당한다. 골반 y 좌표보다 무릎 y 좌표가 더 

위에 있을 때 발차기를 할 가능성이 있는 행동으로 판단한다.

추가적으로, 본 논문에서는 행위 인식 시 인식된 사람이 

기존 인식한 사람과 동일인 인지에 대한 여부를 확인한다. 동

일인 여부는 오픈포즈로 얻은 사람 별 키포인트 위치 값과 

YOLO v4로 추출한 사람 위치와 매핑하는 것을 통해 확인 

가능하다. 구체적인 과정은 다음과 같다. 사람별로 정리된 키

포인트 값에서 각 좌표의 최대, 최솟값을 구한다. 관절의 키

포인트 값은 x와 y 좌표로 구성되는데, 인식 오류로 인한 무

의미한 값을 제외시킨다. 계산한 키포인트 좌표의 최대, 최솟

값이 YOLO v4를 통해 인식한 사람의 위치와 같거나 포함되

면 동일한 사람으로 판단한다.
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Fig. 3. Keypoint location 

of the kick action

Fig. 4. Determination Accessibility by Comparing Image 

and Central Coordinates of Body 

(left: approach, right: do not approach)

3) 접근성 판별

본 절에서는 접근성 판별 기능을 소개한다. 본 기능은 사

용자에게 위협하는 행동을 취하는 사람이나 위험 객체를 든 

사람이 접근하는지 판별하는 기능이다. 이는 촬영된 이미지

의 중심 좌표와 오픈포즈를 통해 인식된 사람의 신체 관절 키

포인트의 중심 좌표를 비교하여 판별한다[19]. 이미지의 좌표

평면에서 상대가 사용자로부터 가까운지 멀리 있는지는 y 좌

표를 통해 확인할 수 있고, x 좌표를 통해서는 어느 방향으로 

다가오는지 알 수 있다. 

Fig. 4는 라즈베리파이를 목에 건 사용자의 시점에서 위협

을 가할 수 있는 사람의 접근성 정도를 판단하는 그림이다. 

위협을 가할 수 있는 사람의 신체 관절 중심 x좌표와 이미지 

중심 좌표인 빨간 점의 위치를 비교하여 일정 기준 안에 들어

오면 사용자의 방향으로 접근한다고 판단한다. 판별된 접근

성 데이터는 다음 위험도 판별과 데이터 저장을 위해서 람다 

함수를 통해 AWS 다이나모디비에 저장한다.

4) 사람과 위험 객체의 연관성 판별

본 절에서는 사람과 위험 객체의 연관성을 판별하는 방법

을 소개한다. 이 방법은 위험 객체가 인식되었을 때 사용자에

게 다가오는 상대가 물체를 들고 있는지 판별하는 기능이다. 

이는 YOLO v4로 인식한 위험 객체와 인식된 사람의 바운딩 

박스 영역을 비교하여 판별한다[20]. 사람이 어떤 물체를 들

고 있을 시 인식된 물체의 영역과 사람의 영역은 겹치게 된

다. Fig. 5를 보면 사람이 야구 방망이를 들고 있다. 흰색 테

두리 안에 사람이 인식되고, 검정 테두리로 야구 방망이가 위

험 객체로 인식된 경우이다. Fig. 5의 노란색 영역처럼 두 영

역이 겹치게 되는데, 이러한 원리를 사용하여 일정 이상 겹쳤

을 경우 위험 객체를 특정 사람이 들고 있다고 판단한다.

객체와 사람 간의 여러 가지 경우의 수가 있다. 먼저 Fig. 

6처럼 두 사람이 객체 하나에 영역이 겹칠 경우, 객체가 더 

가까운 사람에게 속한다고 판단한다. 각 객체가 겹친 사람의 

경우를 이차원 리스트에 저장해두고, 객체와 사람의 중심 좌

표가 두 점 사이의 거리 공식을 이용해 더 가까운 쪽에 속하

도록 한다. 그리고 한 사람이 객체 두 개와 영역이 겹칠 경우, 

더 위험한 객체만을 사람과 연결한다. 판별된 위험 객체 데이

터는 다음 위험도 판별과 데이터 저장을 위해서 람다 함수를 

통해 다이나모디비로 저장된다.

4.2 위험도 평가

본 절에서는 이미지 분석으로 얻은 데이터를 기반으로 위

험도를 평가하는 방법을 소개한다. 이를 위하여 4.2.1 절에서

는 위험도 계산 알고리즘을 소개하고 4.2.2절에서는 자동화

시킨 위험도 평가모델에 대하여 설명한다.

1) 위험도 계산 알고리즘

본 절에서는 위험도 계산 알고리즘을 소개한다. 위험도 계

산 알고리즘은 앞 단계에서 얻은 객체, 행위, 접근성, 객체와 

사람의 연관성 등 데이터들의 관계성을 바탕으로 위험도를 측

정하며, 위험도는 총 4단계로 나뉜다. Table 1은 전체적인 평

가 알고리즘을 보여준다. 위험도 평가 기준으로 선정한 속성

은 행위(Pose), 객체(Object), 접근성의 유/무(Assessment)

이다. 영상 인식에서 얻은 데이터의 경우의 수를 기준으로 6

가지로 분류 후, 크게 4단계로 나누어 위험도를 판별한다. 또

한, 판별 결과에 따라 그 이후 수행될 결괏값을 결정한다. 

첫 번째로, 접근성, 객체, 행위 모두 존재하면, 위험도 3으

로 측정하고 “매우 위험하여 대피해야 하는 상황”으로 판별한

다. 이 경우 위험 상황을 알리는 오디오를 재생한 뒤, 실시간 

상황이 일정 시간 녹화되어 저장된다.

Fig. 2. Keypoint position in 

hitting behavior
Fig. 5. Relationship Between 

a Person and a Dangerous 

Object

Fig. 6. Relationship Between 

Two People and One 

Dangerous Object
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두 번째로, 접근성이 있는데 객체만 존재하거나 행위만 존

재하는 경우, 추가 데이터를 이용하여 위험도를 판별한다. 해

당 이미지 속 어두움 정도와 사람의 가까운 정도를 확인하여 

두 조건 중 한 가지 경우에라도 위험 기준에 부합할 경우 위

험도를 2로 측정한다. 두 조건에 모두 부합하지 않는 경우, 

위험도를 1로 측정한다. 위험도가 2로 측정되면, “위험을 추

후 확인”해야 하는 상황으로 판별한다. 이 경우 주의하라는 

오디오를 재생한 뒤, 이미지를 촬영하는 주기를 감소시킨다. 

위험도가 1로 측정되면, 추후 확인 필요 단계로 이미지 촬영

주기만 감소하여 다음 상황을 확인한다.

세 번째로, 접근성은 없고 객체와 행위만 존재하는 경우, 

“추후 확인 필요”인 위험도 1로 측정한다. 위험도 1로 선정됨

에 따른 결괏값은 앞서 설명한 값과 동일하다.

마지막으로, 객체만 존재하고 접근성과 행위는 모두 존재

하지 않는 경우, 그리고 접근성만 존재하고 객체와 행위 모두 

존재하지 않는 경우엔 위험도를 0으로 측정한다. 위험도 0은 

“안전”한 상태로, 특별한 변화가 없다.

 

2) 위험도 평가 모델

앞서 구성한 알고리즘을 바탕으로 시스템의 학습을 위해 

머신러닝으로 자동화한다. 앞의 과정에서 얻은 5가지 데이터

(공간 밝기, 위험객체 유무, 접근성, 위협 행동, 가까운 정도)

를 파라미터로 설정하며, 임의로 상황별 100번씩 총 500개

의 이미지로 시스템을 작동시켜 데이터를 수집하였다.

요소별로 정확하게 분류되어 위험도가 결정되는 특성을 고

려하여 의사 결정 방식의 지도 학습 모델을 채택했다. 텐서플

로우의 의사 결정 트리 모듈에서 그래디언트 부스티드 회귀

트리[21]과 랜덤 포레스트[22]의 두 모델을 학습시켜 둘 중 

더 높은 정확도를 지닌 모델을 채택하였다.

랜덤포레스트에서는 0.9551의 정확도를, 그래디언트 부스

티드 회귀트리에서는 0.9872를 보인다. 본 논문에서는 더 높

은 정확도를 지닌 그래디언트 부스티드 회귀트리 모델을 채

택하였다. 그래디언트 부스티드 회귀트리는 랜덤포레스트와 

달리 오차를 보완하며 학습하기 때문에 높은 정확도의 결과

를 보였다.

4.3 위험도에 따른 결과 처리

본 절에서는 위험도 평가에서 얻은 결과를 바탕으로 후처

리하는 과정에 대하여 설명한다.

1) 문장 처리

본 절에서는 문장 처리 방법을 소개한다. 본 논문의 시스

템에서는 이미지에서 분석한 내용을 한 줄의 문장으로 텍스

트화한다. 앞 절에서 정의한 위험도 수치를 기준으로, 상황을 

문장으로 정리하여 오디오를 재생한다.

문장의 성분인 주어, 목적어, 서술어의 순서를 지정해놓고 

추출 데이터를 기반으로 단어를 저장하는 리스트를 각 문장

의 성분별로 생성한다. 이렇게 저장된 리스트는 각 이미지의 

상황별로 해당하는 단어들을 선택하여 문장을 완성한다.

예를 들면, 어떤 사람이 다가와 위험 객체를 들고 때리려

고 한다고 가정해보면 주어는 ‘다가오는 사람이’, 목적어는 

‘야구 방망이를’, 서술어는 ‘들고 때리기 행위를 취하고 있습

니다.’를 선택하여 문장을 완성시키며 완성된 문장은 “다가오

는 사람이 야구방망이를 들고 있습니다.”, “다가오는 사람이 

때리기 행위를 취하고 있습니다.” 등과 같다. 

정리된 문장은 AWS 폴리[24]를 통해 텍스트에서 음성 파

일로 변환되고, 변환된 음성 파일은 AWS S3에 저장한다.

2) 클라이언트와 서버 간 통신

본 절에서는 클라이언트와 서버 간 통신 방법을 설명한다. 

라즈베리파이와 AWS는 엠큐티티를 통해 통신한다. 라즈베

리파이에서 등록한 AWS 계정의 접근 키와 엔드 포인트 등을 

사용하여 AWS와 연동한다.

본 논문에서는 클라이언트와 서버 간 통신을 위해 라즈베

리파이를 AWS S3와 연동하여 데이터를 보내고 불러올 수 있

도록 하고, 엠큐티티를 통하여 AWS 람다 함수의 결과를 라

즈베리파이에 전송한다. 라즈베리파이는 엠큐티티로부터 받

은 값을 기준으로 작동한다.

엠큐티티의 메시지는 위험도 결과에 따라 4가지로 정한다. 

위험도 0일 경우, “변화 없음”을 전송한다. 위험도 1일 경우 

“촬영 주기 감소”를 전송한다. 이때, 평소 촬영 주기보다 감

소하도록 감소할 주기 값도 함께 전송한다. 위험도 2일 경우, 

“촬영 주기 감소와 음성 출력"을 전송한다. 해당 상황에서는 

라즈베리파이가 AWS S3에서 받은 키 값의 이름인 음성 파일

을 찾아 저장하고 음성을 출력한다. 그 후, 촬영 주기를 감소

한다. 위험도 3일 경우, “음성 출력과 영상 녹화”를 전송한다. 

가장 위험한 상황이므로 바로 위험 상황을 알리기 위하여 앞 

단계와 같은 방법으로 음성 파일을 저장하여 출력한다. 또한, 

사용자에게 벌어지는 상황을 녹화하여 추후 사용자에게 도움

이 되도록 한다.

5. 구  현

본 장에서는 본 논문에서 제안하는 Saying CCTV 구현의 

전체적인 동작 과정에 대해 정리하여 설명한다.

Assessment Object Pose Risk

1 ○ ○ ○ 3

2 ○ ○
2, 1

3 ○ ○

4 ○ ○ 1

5 ○
0

6 ○

Table 1. Risk assessment criteria
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전체 과정의 흐름은 다음과 같다. 먼저 라즈베리파이를 사

용하여 이미지를 촬영하여 S3에 저장한다. 이미지가 저장된 

후에는 위험도를 계산하는 Lambda 함수가 트리거된다. 구

체적인 예시는 Fig. 7-8과 같다. Fig. 7은 사람이 한쪽 팔을 

든 채 위협하는 사진이다. Fig. 8에서는 이미지에서 객체와 

행위를 인식한다. Fig. 9 ①에서 두 가지 요소 간의 관계성을 

분석하여 텍스트화한다. Fig. 9 ②에서는 텍스트를 분석하여 

위험도 수치를 계산한다. 위험도 수치 계산 후에는 음성 파일 

(20210912234711.mp3)을 S3에 저장한다. 또한, 위험도 

수치가 높지 않을 경우 엠큐티티를 통해 라즈베리파이에게 

촬영 주기 감소 요청 신호를 전달하고 음성 (outputM: mt3)

을 출력을 요청한다. Fig. 9와 같이 이미지 분석 과정에서 판

별된 모든 값은 다이나모디비에 저장된다. Fig. 10은 AWS 

람다 로그 정보 값들을 보여준다.

Fig. 11은 라즈베리파이에서 실행된 파이썬 함수의 로그 

값을 보여준다. 라즈베리파이는 전달 받은 데이터(Mqtt : 

mt3)에 따라 촬영 주기를 조절시키며 S3에 음성 파일 (get 

mp3 file : 20210912234711)을 저장한다. 저장 이후에는 

음성 (“사람이 오른손을 든 포즈로 접근하고 있습니다.”)을 출

력한다.

6. 사용자 테스트 및 성능평가

본 장에서는 다양한 화질에서의 이미지에서 위험도를 판단

하는 사용자 테스트 및 성능평가를 진행한다. 

6.1 화질에 따른 이미지 인식

본 절에서는 다양한 이미지 화질에 따른 위험도 판단 성능

평가 실험을 설명한다. 성능평가는 동일한 이미지 한 장을 네 

가지의 화질로 변경하여 위험 객체, 접근성, 위험 행위를 인

식하며 이를 종합적으로 고려하여 위험도를 평가한다. 

실험 데이터로는 사람이 다가오며 오른손을 들어 때리는 

포즈의 이미지를 사용하였다. 동일한 이미지를 240px(Fig. 

12), 360px(Fig. 13), 480px(Fig. 14), 1080px(Fig. 15)의 

다양한 화질로 변경하여 실험에 사용하였다. 모델은 위험도 

평가 모델 구축 시 가장 우수한 성능을 보인 그래디언트 부스

티드 회귀트리 모델을 사용한다.

Fig. 7. Image Taken on 

Raspberry Pi

Fig. 8. Image in Which 

Actions and Objects are 

Recognized

{

  "Date": {

    "S": "20210912234711"

  },

  "Danger_Step": {

    "N": "2"

  },

  "Person_num": {

    "N": "1"

  },

  "Person0": {

    "L": [

      {

        "S": "no danger"

      },

      {

        "S": "access"

      },

      {

        "S": "43656.0"

      },

      {

        "S": "오른손을 든"

      }

    ]

  },

  "Brightness": {

    "S": "49.04"

  },

  "Video_path": {

    "S": "ras_video/20210912234711.h264"

  }

}

1

2

Fig. 9. Data stored in AWS DynamoDB

Fig. 10. AWS Lambda log information

Fig. 11. Run log screen in Raspberry Pi
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Resolution 240 360 480 1080

Expected risk 1 1 1 1

Risk object × × × ×

Accessment ○ ○ ○ ○

Risk action
‘오른손을 

위로 든’

‘오른손을 

위로 든’

‘오른손을 

위로 든’

‘오른손을 

위로 든’

Risk result 1 1 1 1

Accuray 100% 100% 100% 100%

Table 2. Comparison of Measured Results by Image Quality

Fig. 12. 240px Image Fig. 13. 360px Image

Fig. 14. 480px Image Fig. 15. 1080px Image

Table 2는 각 화질 별 이미지에 대한 위험도 평가 결과를 

보여준다. 예상 위험도(Expected risk)는 위험도 평가 그라

운드 트루스를 의미한다. 위험 객체(Risk object)는 이미지

에 위험 객체가 포함되었는지를 확인하는 항목이다. 접근성

(Accessment)는 사람의 접근성 여부를 판단하는 항목이다. 

위험 행위(Risk action)은 이미지에 나타난 사람의 행위를 

의미한다. 위험도 판단 결과(Risk result)는 모델이 실제로 

예측한 위험도를 의미한다. 

실험 결과는 다음과 같다. 네 가지 화질의 이미지에서 모

두 위험 객체는 인식하지 않았다. 또한, 접근성은 있다고 판

단하였다. 위험 행위는 ‘오른손을 위로 든’이 인식되었다. 상

기 위험도 판단 요소들로 위험도를 예측한 결과 네 가지 이미

지에서 모두 그라운드 트루스와 동일한 1을 예측하였고 모든 

화질에서 동일한 성능을 보여주고 있다.

본 논문에서 제안하는 Saying CCTV는 AWS를 활용한 클

라우드 컴퓨팅을 통해 높은 컴퓨팅 성능으로 이미지 분석이 

가능하다. 이는 영상을 촬영하는 라즈베리파이 기기에서 저 

사양의 성능을 가져도 정확한 판단을 가능케 한다. 또한, 화

질이 낮을수록 적은 용량의 이미지로 인해 처리시간이 감축

되는 효과를 얻는다.

7. 결  론

본 논문에서는 장소와 기기의 성능 제약 없이 실시간으로 

위협을 감지할 수 있는 1인칭 영상 인식 시스템인 Saying 

CCTV을 제안하였다. 

본 논문에서 제안하는 Saying CCTV는 AWS 서버와 라즈

베리파이 클라이언트로 구성된다. 클라이언트에서는 이미지

를 촬영해 AWS 서버에 전송한다. 서버에서는 객체 인식 

YOLO v4와 행위 인식을 수행하는 오픈포즈를 통해 이미지

를 인식하고 둘의 관계성을 파악하는 알고리즘으로 위험도를 

계산한다. 계산한 위험도를 기반으로 사용자에게 전달할 문

장을 생성한다. 모든 결괏값을 데이터베이스에 저장하며, 클

라이언트에서는 서버로부터 최종 결괏값을 전송받아 사용자

에게 음성을 출력한다. 

또한, 본 논문에서 기기 사양의 제한 없이 시스템 사용이 

가능한지 여부를 확인하는 실험을 진행하였다. 이를 위하여 

낮은 해상도의 이미지에서 객체, 행동 인식을 진행하였다. 실

험결과, 제안하는 Saying CCTV는 높은 해상도 뿐만 아니라 

낮은 해상도에서도 정확한 객체, 행동 인식 성능과 그에 따른 

위험도 판단 능력을 보였다. 따라서 본 논문에서 사용하는 라

즈베리파이를 사용하여도 Saying CCTV의 내부 알고리즘들

이 정상적으로 작동하는 것을 확인 할 수 있었다.

향후 연구는 지역, 시간, 범죄자 등의 실시간 데이터를 추

가적으로 수집하고 이를 기반으로 범죄 통계를 자동화하여 실

시간 위협을 예측하여 Saying CCTV를 고도화 할 예정이다.
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