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1)1. 서  론

4차 산업혁명 시대를 맞아 정보통신(ICT) 분야 블록체인, 

빅데이터, 인공지능 등의 기술이 급격하게 발달하였다. 이러

한 기술 발전을 바탕으로 시간과 장소에 제약을 받지 않고 언

제 어디서나 원하는 분야의 수준 높은 강의를 학습하고 테스

트할 수 있는 온라인 교육도 혁신이 전망되고 있다. VR, AR, 

AI 기술과 스마트 기기를 활용한 참여자 간의 소통 및 공유 

기술 등을 교육 서비스에 접목한 온라인 교육이 활성화되고 

있다[1]. Euromonitor International 자료에 따르면 2030

년에는 가구당 스마트폰 보급률은 93.6%이고 노트북 보급률

은 61.4%까지 확대될 전망이다. 스마트 기기 보급 확대와 인
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터넷, 모바일 등 디지털 문화에 친숙한 Z세대의 증가는 온라

인 교육 확산의 촉매제 역할을 할 것으로 예상된다. 전문가들

은 디지털 문화가 확산한 환경에서 교육과 기술이 접목되어 

교육 매체 및 학습 의사소통 방식이 변화해서 교육의 시너지 

효과를 낼 것으로 예측한다.

특히, 2020년 전 세계 사람들을 감염시킨 코로나19 바이

러스로 인해 비대면 방식인 온라인 교육에 대한 사회적 관심

과 필요성이 높아졌다. 그로 인해 공교육, 사교육 및 기업 교

육을 포함한 광범위한 교육 분야에서 교육에 대한 성과를 측

정하고 개인의 학업 성취도를 평가하는 시험도 인터넷을 활

용한 온라인 시험으로 이루어지고 있다[2,3]. 

온라인 시험은 수험자들이 각자의 장소에서 개별적 환경을 

구성하여 비대면으로 진행하므로 공간의 제약을 받지 않고 

감염성 질환의 확산을 막을 수 있다는 장점이 있지만, 오프라

인 시험에 비해 부정행위가 쉽다. 인터넷 검색, 특정 프로그

램 사용, 전화 또는 메신저 프로그램을 통해 답안 공유 또는 

대리인을 고용하여 시험을 치는 방법 등 오프라인 시험에 비

해 온라인 시험은 더 다양한 형태의 부정행위가 있으나 기술

A Blockchain-Based Cheating Detection System for Online Examination

Goo Mo Nam
†
⋅Ji Su Park

††
⋅Jin Gon Shon

†††

ABSTRACT

Online exams are not limited by time and space. It has the advantage that it does not require a separate exam site for examinees, and 

there is no time and cost required to move to the exam site. However, the online exam has the disadvantage that various cheating is possible 

because the exam is conducted in an individual environment. In addition, there is a difficulty in detecting cheating due to the lack of exam 

supervision methods. In addition, since the exam process and result data exist only as digital data, it is inconvenient to check directly on 

the server where the exam result is stored in order to check whether the exam result is forged or not. If the data related to the exam 

is maliciously changed, the authenticity cannot be verified. In this study, we tried to increase the reliability of the online exam by developing 

a blockchain-based online exam cheating detection system that stores exam progress-related data in the blockchain to detect cheating. 

Through the experiment, it was confirmed that forgery and falsification are detected as a result of the exam.

Keywords : Blockchain, Online Examination, Cheating Detection

블록체인 기반 온라인 시험 부정행위 탐지 시스템

남 구 모†
⋅박 지 수††

⋅손 진 곤†††

요     약

온라인 시험은 시간과 공간에 제약이 없다. 수험자의 시험 장소가 별도로 필요하지 않고, 시험 장소로의 이동에 필요한 시간과 비용이 들지 

않는다는 장점이 있다. 그러나 온라인 시험은 개별적 환경에서 시험을 진행하기 때문에 다양한 부정행위가 가능하다는 단점이 있다. 그리고 시험 

감독 방법이 부족하여 부정행위 탐지에 어려움이 있다. 또 시험 과정과 결과 데이터가 디지털 데이터로만 존재하여 시험 결과 위조 여부 확인을 

위해 매건 해당 시험 결과가 저장된 서버에서 직접 확인해야 하는 번거로움이 있고 악의적으로 시험과 관련 데이터를 변경한 경우 진위 확인이 

불가하다. 본 연구에서는 부정행위 탐지를 위해 시험 진행 관련 데이터를 블록체인에 저장하는 블록체인 기반 온라인 시험 부정행위 탐지 시스템을 

개발하여 온라인 시험의 신뢰도를 높이고자 하였다. 실험을 통해 시험 결과 위변조 부정행위가 탐지됨을 확인하였다.

키워드 : 블록체인, 온라인 시험, 부정행위 탐지

KIPS Trans. Softw. and Data Eng.

Vol.11, No.6  pp.267~272

ISSN: 2287-5905 (Print), ISSN: 2734-0503 (Online)

https://doi.org/10.3745/KTSDE.2022.11.6.267

※ This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License (http://creativecommons.org/ licenses/by-nc/3.0/)
which permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited.



268  정보처리학회논문지/소프트웨어 및 데이터 공학 제11권 제6호(2022. 6)

적 한계로 엄정한 시험 감독이 어렵다[4,5]. 또 시험 과정과 

결과가 디지털 데이터로만 존재하여 위·변조의 위험이 있어 

데이터의 안정성, 투명성 등의 문제들이 있어 온라인 시험이 

활발히 진행되지 못하고 있다. 시험 부정행위는 학업 성취에 

대한 정확한 평가를 어렵게 하여 효과적인 교육을 방해하고 

정직하게 시험에 임한 학생들이 상대적으로 피해를 보게 되

는 악영향을 유발한다.

본 연구에서는 온라인 시험 중 수집된 데이터를 블록체인

에 저장하였다. 데이터 추적 및 검증을 통해 온라인 시험 부

정행위 시험 데이터 위변조 부정행위를 탐지하여 온라인 시

험의 신뢰도를 높일 방법에 관하여 연구하였다. 

2. 관련 연구

2.1 온라인 시험 부정행위

온라인 시험은 수험자들이 서로 다른 장소에서 각자 편안

하고 익숙한 환경을 구성하여 비대면으로 시험 칠 수 있는 특

징이 있다. 따라서 시간 공간의 제약과 감염성 질환의 위험 

없이 동시에 많은 수험자가 안전하게 시험을 진행할 수 있는 

장점이 있다[6]. 그러나 온라인 시험은 수험생이 각자 환경에

서 따로 시험 치고, 시험 결과가 디지털 데이터로만 남기 때

문에 오프라인 시험에 비해 다양한 부정행위가 쉽게 발생할 

수 있고 부정행위를 제한할 방법이 부족하다는 단점이 있다. 

2019년에는 TOEIC, JPT 등 각종 어학 시험 성적표 위·

변조 사례가 증가했고, 2020년 국내 일부 대학들의 온라인 

시험 중 시험 관련 파일을 참조, 비인가 S/W를 사용하여 문

제를 나누어 풀고 답안 공유, 대리시험을 의뢰하는 등의 부정

행위가 발생했다. 

Table 1은 온라인 시험에서 발생할 수 있는 부정행위를 

크게 조력자 도움, 비인가 S/W 사용, 훔쳐보기, 시험 결과 위

변조의 4가지로 나눈 온라인 시험 부정행위 유형이다[7,8]. 

첫 번째 조력자 도움 유형은 시험 전부 또는 일부를 본인이 

아닌 조력자의 도움받는 부정행위이다. 방지방안으로 본인 

여부를 지속해서 확인하여 대리시험을 막고 원격프로그램 또

는 채팅 프로그램 사용을 확인하여 다른 장소에서 수험자에

게 도움을 주는지 감시한다. 이때 본인 인증 절차가 시험 진

행을 방해하지 않아야 한다. 카메라 등의 특정 장치로 시험 

환경을 종합적으로 스캔하고 시험과 관련 없는 소리와 행동

을 확인하여 부정행위를 방지한다. 

두 번째 비인가 S/W 사용 유형은 온라인 시험에서 사용을 

금지한 S/W를 사용하여 문제의 답 또는 관련 정보를 취득하

는 부정행위이다. 인터넷이 활성화되면서 다양하고 많은 양

의 정보가 온라인상에 존재하여 인터넷 접속이 가능하고 특

정 프로그램만 있으면 누구라도 문제의 답을 쉽게 찾을 수 있

다. 방지방안으로 인가되지 않은 프로그램 차단, 문제를 풀어

주는 사이트와 프로그램 사용을 차단하고 복사기능, 붙여넣

기 기능 등 표절 기능을 차단한다.

세 번째 훔쳐보기 유형은 미리 준비한 시험 관련 자료를 

몰래 참고하는 부정행위로 전통적인 시험 부정행위와 유사한 

유형이다. 온라인 시험은 개별 환경에서 각자 진행하므로 훔

쳐보기 부정행위가 매우 쉽다. 방지방안으로 수험자의 눈과 

머리 움직임 등 신체 행동의 의심스러운 변화를 감지 및 기록

하고, 특정 장치로 시험 환경을 종합적으로 스캔하여 별도의 

교재, 자료, 메모 또는 특수 장치를 사용하는지 실시간으로 

모니터링하여 부정행위를 방지한다. 

마지막으로 네 번째 시험 결과 위변조 유형은 온라인 시험 

진행 중 수집된 정보, 수험자의 답안 및 점수 정보를 위·변조

하는 유형이다. 온라인 시험은 시험 진행 과정 및 결과가 디

지털 데이터로만 남기 때문에 데이터 변환 권한을 가진 관리

자가 직접 데이터를 수정하거나, 시험기록이 저장된 서버가 

해킹되어 데이터가 변조된 경우 검증이 어렵다. 따라서 악의

적 데이터 위변조를 방지할 방안이 필요하다. 하지만 데이터 

변경에 관한 엄격한 절차와 철저한 보안 시스템을 갖추지 못

하면 부정행위 방지가 어렵다. 본 논문에서는 온라인 시험 관

련 데이터를 블록체인에 저장하여 불법적으로 데이터 변경하

는 부정행위를 탐지하는 방법에 관하여 연구한다.

2.2 블록체인

블록체인(Blockchain)이란 관리 대상 데이터를 ‘블록’이

라고 하는 소규모 데이터 집합으로 구성하고, 해시를 이용하

여 여러 블록을 체인처럼 연결한 데이터 저장소이다. P2P 방

식을 기반으로 한 분산 데이터 저장 환경에서 다수의 참여자

가 동일 데이터를 복사하여 분산 저장한다. 인공지능과 더불

어 4차산업혁명을 대표하는 기술인 블록체인은 다음과 같은 

4가지 특성이 있다. 중앙기관에 의존하지 않고 블록체인 참

여자들이 기록을 관리하는 탈중앙성, 블록체인 참여자 누구

나 기록을 확인할 수 있는 투명성, 기록을 수정 또는 삭제 하

려는 경우 모든 블록의 기록을 바꾸어야 하므로 비 인가된 기

록 수정은 거의 불가능한 불변성, 기록이 모든 블록체인 참여

자에게 공유되므로 일부 참여자의 블록체인에 문제가 발생하

더라도 모든 기록 확인 가능한 가용성이 있다[9-11].

블록체인 기술은 다양한 영역에서 진화되며 확장 적용되고 

있다. 교육 분야에서도 블록체인 기술을 적용한 사례가 있는

데 교육데이터인 증명서(Credential) 데이터 관리에 관계된 

사례가 대부분이다. 블록써츠(Blockcerts)는 MIT 학생들의 

학위증명서를 블록체인 기술을 활용하여 서비스하고 있고, 

2019년 3월 기준으로 어크레더블(Accredible)은 기업대상 

교육훈련 수료증명서를 100만 개 이상 블록체인 기반으로 발

Type Representative Type

Assistant Help
Proxy Exam, Remote Support program,

Phone Call, Chat

Use of 

unauthorized S/W

Internet Search, SNS Search, Problem

Solving Program

Peek
Use of high-tech Equipment, View 

Textbooks, View Reference Materials

Forgery of Exam 

Results

Data Modification through Hacking,

Illegal Data Modification by Manager

Table 1. Types of Online Exam Cheating
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행하는 서비스 하고 있다[12].

본 연구에서는 디지털 데이터로만 남는 온라인 시험기록이 

서버 장애로 인해 유실되는 위험이 있는 점과 시험 결과 조작 

등의 문제점을 해결하기 위하여 블록체인 기술을 활용한 온

라인 시험 부정행위 탐지 시스템을 개발하였다. 온라인 시험 

답안 및 진행 데이터를 수집하여 블록체인에 기록하고 이후 

검증을 통해 부정행위 여부를 판별할 수 있다. 또, 이후 부정

행위 증명에 신뢰성 높은 근거 자료로 활용될 수 있다[13].

Fig. 1은 블록체인을 활용한 부정행위 탐지 방안이다. 수

험자 A의 경우 정상 시험을 진행하는 경우로 시험 진행 중 

얼굴 정보, 문제 정보 등이 수집·검증되어 시험기록 블록체인

에 저장된다. 검증이 실패할 경우 오류 알림을 통해 정상 시

험으로 유도한다. 수험자 B의 경우 시험을 치지 않고 블록체

인을 임의로 조작하는 부정행위를 시도하지만, 시험기록 블

록체인의 다른 참여 노드로부터 거부당한다.

3. 온라인 시험 부정행위 탐지 시스템

3.1 요구사항

코로나19와 같은 감염성 질환이 발생하면서 효과적으로 

비대면 교육할 수 있는 온라인 교육 및 온라인 시험의 필요성

이 높아졌다. 그러나 온라인 시험은 부정행위 검출의 어려움, 

시험 결과가 전산 자료로만 남아 위변조의 위험이 있다는 단

점으로 시험 결과의 신뢰도가 높지 못하여 활성화되지 못하

고 있다. 

본 연구에서는 온라인 시험 대리시험 및 시험 결과 위변조 

등의 부정행위를 탐지하기 위하여 다음과 같이 3개의 요구사

항을 추출하였다. 첫째, 시험을 치르는 동안 모든 문항의 풀

이 자가 수험자 본인임이 확인되어야 한다. 시험과 직접적으

로 관련 없는 추가적인 행위로 시험 진행 흐름을 방해하지 않

는 본인 인증 방식이어야 한다. 둘째, 시험 진행 중 수집되는 

모든 기록이 저장되어야 한다. 처리 성능, 저장 용량관점에서 

시스템에 무리를 주지 않는 범주 내에서 시험 진행 중 수험자 

본인 확인 정보를 포함한 프로그램, 주변 소리 등 부정행위 

식별 관련 모든 데이터 기록이 가능해야 한다. 이후 정상적으

로 시험 진행한 것인지 확인 가능해야 한다. 셋째, 시험기록 

유실 및 위변조가 불가능해야 한다. 온라인 시험의 경우 모든 

시험 과정과 기록이 디지털 데이터로 남기 때문에 해커 또는 

데이터 변경 권한 소유자에 의해 불법적으로 위변조될 수 있

다. 시험기록이 저장된 서버에 문제가 생기거나, 적법한 절차

를 통하지 않고 시스템의 일부 데이터를 변조하였을 경우 감지 

및 추적을 통해 시험기록을 정확히 확인할 수 있어야 한다.

3.2 시스템 구성

수험자는 온라인 시험 프로그램을 사용하여 본인이 원하는 

시험을 선택하여 시험을 진행한다. 시험 진행 중 모든 단계에

서 온라인 시험 관리 감독 서버를 통해 본인 인증 및 감독을 

받게 되며, 시험 진행 관련 데이터는 시험기록 블록체인에 기

록되어 이후 불법적 위변조가 불가하게 된다.

Fig. 2는 인터넷 기반으로 연결된 3개 모듈로 구성된 온라

인 시험 부정행위 탐지 시스템의 구성도이다. 본인 인증 정보 

및 시험기록 정보를 기록하고 기록 데이터의 위변조를 방지

하는 기록 모듈, 온라인 시험 감독과 본인 인증 정보 및 시험 

정보를 시험기록 블록체인에 기록하는 감독 모듈, 온라인 시

험을 진행하는 진행 모듈로 구성된다.

3.3 온라인 시험기록 블록체인

데이터 위변조가 사실상 불가능하여 데이터 신뢰성이 높은 

블록체인 기술을 적용한 온라인 시험 부정행위 탐지 시스템

을 구현하였다. 기록 모듈을 통해 인가받은 참여자만 사용 가

능한 프라이빗 블록체인을 적용하여 데이터 처리를 빠르게 

하였다. 진행 중인 시험 정보를 실시간으로 시험기록 블록체

인에 저장하여 이후 정상적 시험 여부를 검증할 수 있는 부정

행위 탐지 시스템을 구현하였다.

블록체인 기술은 데이터를 다중 복제하여 저장하므로 저장 

공간을 많이 필요로 하고 블록 내의 데이터 신뢰성 확보를 위

한 해시값 생성 연산이 많은 단점이 있다. 이러한 단점을 개

선하기 위해 역할과 저장 데이터의 범위가 다른 시험기록 블

록체인, 검증 블록체인, 수험자 블록체인으로 구성하여 데이

터 신뢰성은 유지하면서 처리 속도는 높였다. 시험기록 블록

체인은 기록 모듈에 존재하며 온라인 시험 관련한 모든 데이

터를 저장한다. 블록은 감독 모듈의 요청으로 생성되며 메타 

DB에 의해 양방향 링크드 리스트 형태로 관리된다. 유효성 

검사를 통해 위변조 시도를 감지할 수 있다. 검증 블록체인은 

Fig. 1. Detecting Method of Cheating using Blockchain

Fig. 2. System Diagram
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감독 모듈에 존재하며 블록 헤더 정보는 모두 가지지만 데이

터는 관리하는 시험 관련 데이터만 일정 기간 저장한다. 관리

해야 할 블록을 최소화하여 블록체인에 검증 데이터를 등록

하는 성능을 높였다. 수험자 블록체인은 수험자가 본인의 시

험기록을 확인할 때 사용되는 것으로 진행 프로그램에서 별

도로 만들어 관리하며, 수험자 본인 관련 정보만 기록한다. 

수험자 소유의 블록 헤더 정보만 가지고 있어 용량이 매우 적

어 프로그램 용량을 줄일 수 있지만 시험 결과 확인을 위해서

는 시험기록 블록체인 또는 검증 블록체인에 정보를 요청하

여 확인해야 한다.

Fig. 3은 온라인 시험 블록체인 모형이다. HEADER에는 

BODY에 저장되는 각 시험기록 DATA의 해시값으로 만들어

진 머클해시가 있다. 블록 간의 연결은 머클해시와 이전 블록 

해시를 입력으로 하여 해당 블록 해시를 만들면서 이전 블록

과의 연결이 형성되는 구조를 가진다. 또 블록 해시 생성에는 

관련되지 않지만, HEADER에 이후 블록 ID가 있어 양방향 

검색이 가능한 구조를 가진다. 시험기록 블록체인, 검증 블록

체인, 수험자 블록체인은 모두 동일한 모형을 사용한다. 차이

점은 성능과 저장 공간을 고려하여 블록체인별로 BODY에 

저장하는 시험기록 데이터 범위가 다르다는 것이다. 시험기

록 블록체인은 모든 시험기록을 저장하고, 검증 블록체인은 

감독 모듈에서 관리하는 시험기록만 저장한다. 수험자 블록

체인은 본인과 관련된 데이터만 저장하여 본인 시험기록을 

확인 및 증명할 수 있으면서도 저장 공간을 최소화하고 성능

을 높일 수 있는 구조를 가진다.

Fig. 4는 온라인 시험 블록체인 블록 구조이다. Header 

Data에는 블록을 식별할 수 있는 ID, 블록에 기록되는 데이

터의 시험 주관기관을 식별할 수 있는 블록오너 ID, 해당 시

험 감독기관을 식별할 수 있는 블록감독 ID, 이후 블록을 알 

수 있는 이후블록 ID가 있다. 또한 블록 해시 생성에 사용되

는 머클해시와 이전블록해시가 있다. 머클해시는 Body에 저

장된 시험기록 데이터로 만들어지기 때문에 저장된 데이터가 

변경되는 경우 머클해시와 해당 블록해시가 변하게 되고 결

국 이후 블록과의 연결이 끊어지게 된다. Body의 시험기록 

Data에는 데이터를 식별할 수 있는 DATA_NO, 수험자 식

별을 위한 수험자 ID, 시험 식별을 위한 시험 ID, 문제 식별

을 위한 문제 ID, 수험자가 선택한 답안, 기록 시간, 수험자 

본인 확인을 위한 얼굴 특징값, 기록유형, 데이터 해시가 있

다. 얼굴 특징값은 안면인식 기술에 의해 얼굴의 64개 랜드

마크로 만들어진 -1~1 사이의 소수점 이하 8자리 수 128개

로 구성된 특징값이다. 데이터 해시는 저장된 시험기록 데이

터로 만들어진 해시값으로 데이터가 변화되는 경우 해시값이 

달라져 데이터 위변조를 알 수 있게 한다.

Fig. 5는 온라인 시험 블록체인 데이터 흐름이다. 수험자

가 진행 모듈을 사용하여 시험을 시작하면 시험 관련 데이터

인 시험 ID, 수험자 ID, 답안, 수험자 얼굴 특징값, 기록 시간 

등이 수집되어 감독 모듈에 검증 및 기록 요청된다. 감독 모

듈은 진행 모듈로부터 전달받은 데이터의 사실 여부를 검증

하고 기록 모듈로부터 블록을 할당받아 기록하고 데이터가 

저장된 블록 정보를 수험자 블록체인에 전달한다. 블록이 데

이터로 채워지면 검증 블록체인과 기록 블록체인의 마지막 

블록에 연결된다.

3.4 온라인 시험 부정행위 탐지 프로세스

수험자는 로그인 절차를 통해 본인 인증정보를 검증 블록

체인에 저장하고 온라인 시험을 시작한다. 시험이 진행되는 

동안 진행 모듈은 모든 문제의 풀이마다 시험 데이터를 수집

하여 검증하고 수험자 블록체인과 검증 블록체인에 저장하는

데 이때 수험자의 인증정보도 수집하여 최초 로그인 시 수집

된 인증정보와 비교하여 대리시험 부정행위를 탐지한다. 시

험이 완료되면 해당 블록은 완성되어 기록 블록체인에 연결

되는데 이때 데이터 해시, 머클해시, 이전블록해시를 검증하

여 블록 내의 데이터 위변조 부정행위를 탐지한다. Fig. 6은 

온라인 시험 부정행위 탐지 프로세스이다.

4. 실  험

실험 환경은 기록 모듈 3식, 감독 모듈 1식과 수험자용 진

행 모듈 1식을 구성하였다. 실험 온라인 시험은 초등학교 6

학년 남자 학생이 중학교 2학년 생물 과목을 진행하였고, 각 

Fig. 3. Exam Record Blockchain Model

Fig. 5. Online Exam Blockchain Data Flow

Fig. 4. Exam Record Blockchain Block Structure
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문제의 답안을 제출하는 시점에 답안과 본인 확인을 위한 수

험자 얼굴 정보를 수집하였다. 얼굴 특징정보가 본인 인증으

로 확인된 수험자 얼굴 특징정보와 95% 이상 일치하지 않으

면 대리시험 부정행위 판별을 위한 데이터를 추가 기록하였

다. 데이터 위·변조 부정행위 탐지 실험을 위해 일부 문제를 

대리인이 풀게 하고 인위적으로 대리인 얼굴 특징 데이터를 

블록체인에서 삭제하였다.

Fig. 7은 대리시험 부정행위 데이터가 저장된 블록체인 블

록이다. 2번 문제 풀이에서 수집된 얼굴 특징정보는 검증 블

록체인에 기록된 수험자 인증정보와 다른 제삼자의 얼굴 특

징값으로 체크 되어 대리시험 부정행위가 탐지되었다.

Fig. 8은 대리시험 데이터를 조작한 블록체인 블록이다. 2

번 문제 풀이에서 수집된 제삼자의 얼굴 특징값과 기록유형

을 인위적으로 삭제하고 시험을 완료하였으나 해당 블록이 

기록 블록체인에 연결되는 단계에서 데이터 해시와 기록된 

데이터 해시가 다른 데이터 해시 오류가 체크 되어 데이터 위

변조 부정행위가 탐지되었고 시험 데이터가 정상적으로 기록

되지 못했다. 해당 블록이 기록 블록체인에 연결된 이후 수험

자 컴퓨터에 존재하는 수험자 블록체인 정보는 수정 가능성

이 있으나 이후 시험 결과 조회에서 기록 블록체인에는 여전

히 해당 시점에 제삼자의 얼굴 정보가 남아 있는 것이 확인되

므로 정상 시험으로 인정받을 수 없다. 진행 모듈 프로그램이 

해킹되어 데이터가 조작된다고 하더라도 시험기록 블록체인

의 데이터와 다른 것이 확인되고 시험기록 블록체인 참여 노

드의 50% 이상의 데이터를 기준으로 해당 정보는 무시된다.

5. 결  론

온라인 시험은 수험자가 개별적 환경에서 시험을 진행하는 

특성상 쉽게 부정행위를 시도할 수 있지만 엄격한 시험 감독

이 어렵다. 또 시험 결과가 전산 기록으로만 남아 위변조의 

위험도 있어 활성화되지 못하고 있다. 본 연구에서는 수험자 

인증정보로 얼굴 확인 기술을 사용하여 추출한 얼굴 특징 데

이터와 시험 데이터를 블록체인에 저장하여 시험 중 대리시험

과 추후 시험 결과가 위변조되는 것을 탐지할 수 있는 온라인 

시험 부정행위 탐지 시스템을 개발하였다. 수험자 인증정보, 

문항, 답안 데이터를 위변조가 사실상 불가능한 블록체인에 

실시간으로 기록하여 수험자의 부정행위 시도를 차단하였다. 

블록체인의 특성상 참여한 모든 노드가 같은 데이터를 저

장하고 있어야 하므로 실시간으로 발생하는 디지털 데이터를 

모두 저장한다면 대규모 저장 공간과 처리 성능이 충분해야 

하는 문제가 있다. 이러한 문제를 해결하기 위해 저장 용량 

최소화, 효율적 시스템 운용, 빠른 데이터 검증을 고려하여 

구현하였다. 첫 번째 저장 용량 축소를 위해 본인 확인을 위

한 얼굴 정보는 얼굴 이미지 전체가 아닌 얼굴 특징정보를 문

제의 답을 기록하는 시점에만 기록하고, 본인 확인이 비정상

적이면 해당 시점에 검출된 얼굴 이미지를 포함한 상세 정보

를 수집하였다. 두 번째 효율적 시스템 운용을 위해 온라인 

시험 블록체인에 참여한 노드의 역할에 따라 저장하는 데이

터의 범위와 기능을 다르게 하여 시스템 사용 효율성을 높였

다. 시험기록 블록체인은 모든 시험 관련 기록을 저장하기 때

문에 많은 저장 공간이 필요하지만, 검증 블록체인은 해당 모

듈에서 진행한 시험 정보만 저장하고 검증하게 하여 저장 데

이터양을 축소하고, 데이터 저장 및 검증 비용을 절감하였다. 

수험자 블록체인에는 본인이 치른 시험 관련 데이터만 저장

하여 수험자가 최소의 데이터만을 저장하고 처리하며 시험을 

칠 수 있게 하였다. 세 번째 빠른 데이터 검증을 위해 블록들

이 양방향으로 연결되는 구조를 가지게 했다. 체인이 여러 개

로 분기되는 현상을 방지하고 검증 대상 블록 기준으로 양방

향 검색이 가능하여 데이터 검증을 빠르게 할 수 있다.

제안된 온라인 시험 부정행위 탐지 시스템을 활용하면 온라

인 시험의 신뢰도를 높일 수 있을 것이라 기대한다. 수험자 인

증을 위한 얼굴 특징정보, 시험 중 사용된 프로그램, 수험자의 

움직임, 수험자 외 사람 등장, 수험자 주변의 소리 등 부정행

위 감지를 위한 다양한 데이터를 본 시스템에 적용하여 다양한 

온라인 시험 부정행위 방지하는 추가적인 연구도 필요하다.
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