
엔트로피 시계열 데이터 추출과 순환 신경망을 이용한 IoT 악성코드 탐지와 패밀리 분류  197

1)1. 서  론

사물 인터넷(IoT, Internet of Things)은 고유 식별자를 

가진 컴퓨팅 장치들이 유무선 인터넷으로 연결되어 사람의 

개입 없이 상호작용하는 시스템이다[1]. IoT 장치는 내장형 
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시스템(embedded system)을 사용해 데이터를 수집하고 서

버로 전송하며 서버에서 분석된 정보를 바탕으로 기능을 수

행한다. 스마트 홈(smart home), 헬스케어(healthcare), 스

마트 팩토리(smart factory) 등 다양한 분야에서 IoT 장치가 

활용되고 있다. 2030년에는 IoT 장치 사용량이 현재보다 3

배 이상 증가할 것으로 예측된다[2].

IoT 장치는 취약한 아이디/비밀번호 사용, 인증되지 않은 

펌웨어 업데이트, 암호화 통신(secure socket layer)의 부재 

등 많은 보안 취약점으로 인해 악성코드의 공격 대상이 되고 

있다[3]. 2016년 미라이 봇넷(Mirai botnet)은 10만 개 이

상의 IoT 장치를 감염시켜 대규모 분산 서비스 거부 공격

(distributed denial of service)을 수행했다. 미국의 DNS 

(Domain Name System) 관리 회사인 Dyn의 서버를 공격
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해 트위터, 넷플릭스 등의 웹사이트를 다운시켰다[4]. 최근에

는 공개된 미라이 봇넷 소스 코드[5]를 이용한 변종 악성코드

가 유포되고 있다[6].

악성코드 탐지 기법은 서명 기반 탐지(signature-based 

detection)와 이상 기반 탐지(anomaly-based detection)

가 있다[7]. 서명 기반 탐지는 이전에 탐지된 악성코드에서 

고유 서명(signature)을 추출하고 의심스러운 파일의 서명과 

대조해 악성코드 여부를 판단한다. 분석된 악성코드 정보가 

많을수록 탐지율이 높아지지만, 신·변종 공격에 취약하다. 이

상 기반 탐지는 정상과 악성 행위 분석을 통해 탐지 규칙을 

도출한다. 신·변종 공격 탐지가 가능하지만, 행위 규칙의 범

위를 정의하기 어려워 오탐률이 높다.

기존 탐지 기법의 문제를 해결하기 위해 기계학습(mach- 

ine learning)을 이용한 악성코드 탐지 기법이 사용되고 있

다. 파일 구조, 악성 행위 분석 등을 통해 악성코드의 특징을 

정의하고 분류 모델을 학습한다. 모델은 정의된 특징에 대해 

분류 규칙을 도출하거나 유사도를 기반으로 분류에 적합한 

파라미터를 자동으로 찾는다.

IoT 장치는 구조의 다양성으로 인해 악성코드 분석에서 

높은 복잡도를 갖는다[8]. 대부분의 개인용 컴퓨터(personal 

computer)는 x86 CPU 구조를 가지며 악성코드 분석 시스

템도 x86 구조를 기반으로 설계된다. 그러나 IoT 장치는 

MIPS, ARM, PowerPC 등 다양한 구조가 존재해 CPU 구조

별로 분석 환경 구성과 악성코드 특징 정의가 요구된다. 악성

코드 분석의 복잡도를 낮추기 위해 CPU 구조와 독립된 특징 

추출 기법의 연구가 필요하다.

본 논문은 기계학습 기반 IoT 악성코드 탐지와 패밀리 분

류를 수행한다. 실행 파일의 바이트 순서(byte sequence) 

정보를 이용해 CPU 구조에 무관한 악성코드 특징 추출 방법

을 제안한다. 정의된 특징을 순환 신경망(recurrent neural 

network) 모델로 학습해 악성코드를 분류한다. 논문의 구성

은 다음과 같다. 2절에서 IoT 악성코드 분류와 관련된 연구

를 서술한다. 3절에서는 악성코드 특징 추출 방법을 제안하

고 분류 모델을 소개한다. 4절은 학습된 모델의 성능을 평가

하며 마지막 절에서 향후 연구 방향과 결론을 제시한다.

2. 관련 연구

악성코드 특징 추출 방법은 정적 분석(static analysis)과 

동적 분석(dynamic analysis)이 있다[9]. 정적 분석은 대상 

파일의 실행 없이 바이트 순서, opcode(operation code) 

등 실행 파일의 구조적 특징을 분석한다. 동적 분석은 VM 

(Virtual Machine)과 같이 제어되는 환경에서 대상 파일을 

실행하여 악성 행위를 분석하며 네트워크 트래픽, 메모리 사

용 정보 등의 특징을 추출한다.

T. L. WAN 외 7명은 실행 파일 진입점(entry point)의 

바이트 순서를 이용해 악성코드 특징을 정의했다[10]. ELF 

(Executable and Linkable Format) 파일 헤더의 진입점 

정보를 이용해 바이트 순서를 추출하고 -gram을 적용했다. 

-gram을 통해 부분 순서(subsequence)에 대한 빈도를 계

산하여 특징을 구성했다. 8가지 CPU 구조에서 수집한 정상 

파일과 악성코드를 이용해 실험을 진행했다. 악성코드 탐지

에서 SVM(Support Vector Machine) 모델이 99.96%의 정

확도(accuracy)를 보였다. 악성코드 패밀리 분류는 98.47%

의 정확도를 얻었지만, 정밀도(precision)와 재현율(recall)

이 약 91.0%로 비교적 낮았다.

H. Darabian 외 4명은 opcode의 최대 순서 패턴(maxi- 

mal sequential pattern)을 이용해 ARM 구조의 다형성

(polymorphic) 악성코드 탐지를 수행했다[11]. 맵리듀스

(MapReduce) 기반 MG-FSM[12]을 사용하여 최대 순서 패

턴을 추출했다. Opcode를 기능(functionality)에 따라 6개

의 범주(category)로 분류하고 최대 순서 패턴에서 나타나는 

범주 변화에 대한 빈도를 계산해 특징을 구성했다. 기존 악성

코드 탐지에서 -NN(-Nearest Neighbor)이 99.81%의 

정확도를 보였으며 다형성 악성코드 탐지는 SVM 모델이 약 

82.0% 이상의 정확도를 보고했다.

J. Jeon 외 2명은 중첩된 클라우드 기반 가상 환경(nested 

cloud-based virtual environment)에서 동적 분석을 수행

했다[13]. 메모리, 시스템 호출(system call), 네트워크, 파일 

시스템, 프로세스 정보를 통합하여 하나의 이미지 채널(cha- 

nnel)을 구성했다. 악성 행위 빈도, 메모리 사용 정보와 함께 

3차원 이미지를 표현하고 이중 선형 보간법(bilinear inter- 

polation)을 이용해 고정 크기로 변환했다. × 크기의 

이미지를 ZFNet[14] 모델로 학습해 99.28%의 악성코드 탐

지 정확도를 얻었다.

동적 분석은 분석 환경 구축이 복잡하며 연산 자원의 소모

가 크다. Opcode를 이용한 정적 분석은 특정 CPU 구조에 

국한되어 있어 IoT 악성코드 분석에서 높은 복잡도를 갖는

다. 실행 파일의 바이트 순서를 이용한 특징은 CPU 구조와 

독립된 특징 표현이 가능하다. 그러나 -gram을 이용한 특

징은  일 때 최대 65,536의 크기를 갖는다. 기계학습에

서 특징 집합의 크기가 클수록 분류 모델의 복잡도가 증가하

며 과적합(overfitting) 현상이 발생할 수 있다.

3. 제안 방법

제안하는 특징은 바이트 순서의 엔트로피(entropy) 정보

를 이용한다. 엔트로피는 바이트 순서에서 나타나는 값들의 

불확실성(uncertainty)을 의미한다[15]. 같은 바이트 값이 

많을수록 엔트로피가 낮아지며 무작위성(randomness)이 클

수록 높은 엔트로피 값을 갖는다. 실행 파일은 .text, .data 

등 다수의 섹션(section)으로 구성되며 각 섹션은 파일마다 

크기와 엔트로피 수준(level)에서 차이를 나타낸다[16]. 바이

트 순서에 대한 부분 엔트로피를 계산하여 1차원의 엔트로피 

순서 정보를 추출하고 선형 보간법(linear interpolation)을 

적용해 고정 길이의 패턴을 정의한다. 선형 보간을 통해 특징 
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집합의 크기를 조절한다. 정의된 엔트로피 패턴의 시계열 분

석을 위해 순환 신경망 모델을 이용한다.

3.1 특징 추출

바이트 부분 순서의 엔트로피 값을 계산해 특징을 표현한

다. 실행 파일 16진수 바이트 순서       가 

있다. 는 ∼범위의 값을 갖는 번째 바이트이며 은 

실행 파일의 크기와 같다. 슬라이딩 윈도우(sliding wi- 

ndow) 기법을 통해 크기의 윈도우를 부터 
  까지 일

정 간격으로 이동하면서 부분 순서 정보를 추출한다. 부분 순

서에서 나타나는 바이트별 빈도율     을 이용하

여 엔트로피 를 계산한다[Equation (1)]. Fig. 1은 부분 바

이트 순서에서 엔트로피를 계산하는 과정이다. 개의 엔트로

피  
는 실행 파일 구성에 대한 1차원의 엔트로

피 순서(sequence) 정보를 나타낸다.

               
  



log  (1)

엔트로피 순서 정보의 길이 는 슬라이딩 윈도우 크기와 

적용 간격, 실행 파일의 크기에 따라 가변적으로 나타난다. 

고정 길이의 엔트로피 패턴을 정의하기 위해 선형 보간법을 

적용한다. 선형 보간법은 두 점   ,    사이의 값 

 을 추정할 때 주어진 에 대한 추정값 를 두 점의 직선

거리에 따라 선형적으로 결정한다[Equation (2)].

                 
 

 (2)

∼ 범위에서 균일한 간격으로 개의 값을 선택하고 

선형 보간법을 통해 해당 지점의 엔트로피 값을 계산하여 

길이의 엔트로피 패턴을 구성한다(Fig. 2).

3.2 순환 신경망

순환 신경망 모델은 순환 구조를 통해 현재 데이터를 학습

할 때 이전 시간에 대한 정보를 활용한다[17]. 시간 의 출력 

은 입력값 와 시간 의 출력   에 의해서 결정되며 

입력 순서 정보     에 대응하는 같은 길이의 출력 

순서 정보     가 생성된다. 순환 신경망 모델은 

RNN과 LSTM(Long Short-Term Memory)이 있다. RNN

은 현재 입력값에 대한 가중치 와 이전 시간 출력의 가중

치  , 편향 를 학습한다[Equation (3)].

          tanh       (3)

LSTM은 순서 정보의 장기 의존성 학습을 위해 RNN 구조

에 기억 셀(memory cell)과 게이트(gate)를 함께 구성한다. 

기억 셀 는 처음부터 시간 까지의 데이터에서 나타난 정보

를 의미한다. 게이트는 입력값의 활성화를 제어하며 입력, 출

력, 망각 게이트가 있다. 망각 게이트 는 기억 셀   에서 

가중치에 따라 불필요한 정보를 제거하며 입력 게이트 는 기

억 셀 의 활성화를 제어한다. 출력 게이트 는 활성화 함수

가 적용된 출력 의 활성도를 조절한다[Equation (4-9)].

             
  

    (4)

          tanh  
   

      (5)

              
   

      (6)

Fig. 1. Process of Entropy Sequence Extraction

Fig. 2. Example of Linear Interpolation ()
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              
   

      (7)

                ⊙    ⊙ (8)

                 ⊙tanh  (9)

   ⊙  

두 모델의 성능을 비교 분석하여 악성코드 분류 모델을 선택

한다. 실험에 사용된 RNN과 LSTM 모델은 1개의 순환 계층과 

2개의 완전 연결 층(FC, Fully Connected layer)으로 구성했

다(Table 1). IoT 장치는 저사양 하드웨어로 구성되어 연산 자

원의 제약이 존재한다[8]. 메모리 자원 소모와 연산량을 줄이기 

위해 순환 계층과 완전 연결 층 개수를 최소화했다. 순환 계층

에서 엔트로피 패턴의 길이만큼 연산이 반복되며 최종 출력이 

완전 연결 층을 통해 클래스별 예측 확률값으로 변환된다.

4. 실험 및 결과

악성코드 탐지와 패밀리 분류 실험은 멀웨어스닷컴[18]에

서 수집된 데이터 집합을 이용했다. ARM, MIPS 등 6가지 

CPU 구조에서 실행되는 ELF 파일이며 악성코드는 4개의 패

밀리가 존재한다. 정상 파일과 악성코드 패밀리는 안티바이

러스 소프트웨어 Kaspersky[19]의 분석 결과를 기반으로 구

분했다. Table 2는 수집된 데이터 집합의 구성이다.

모델 평가는 5식 교차 검증(5-way cross validation)을 

수행했으며 성능 지표는 정확도, 정밀도, 재현율, F1-score

를 사용했다. 실험에 사용된 데이터 집합은 클래스 불균형이 

존재하여 다수 데이터를 갖는 클래스에 대해 모델 성능이 편

향되어 계산될 수 있다. 따라서 클래스별 성능을 평가하고 이

에 대한 평균 성능을 계산한다.

특징 추출을 위한 슬라이딩 윈도우 크기는 사전 실험에서 

가장 높은 분류 성능을 보인 512로 설정했으며 적용 간격은 

윈도우 크기의 반으로 선택했다. 엔트로피 패턴의 길이에 따

른 모델의 분류 성능을 비교 분석한다. Fig. 3은 엔트로피 패

턴 길이()별 악성코드 탐지와 패밀리 분류 성능 변화 비교이

다. 악성코드 탐지에서 RNN은 일 때 정확도 97.6%, 

F1-score 94.1%의 성능을 얻었다. LSTM의 경우 가장 높은 

탐지 성능을 보인 패턴 길이는 128로 97.8%의 정확도와 

94.5%의 F1-score를 보였다. RNN은 엔트로피 패턴의 길이

Layer
Hyper-parameter

Malware detection Family classification

RNN/LSTM Units=8, Activation=tanh

FC Units=6, Activation=relu

FC (output)
Units=2

Activation=softmax
Units=4

Activation=softmax

Optimizer Adam(learning rate=0.001)

Table 1. RNN/LSTM Model Architecture

No Type Family
CPU Architecture

Num. of data
ARM x86 x86-64 MIPS PowerPC SPARC

1 Benign - 3,176 1,591 2,486 720 176 169 8,318

2

Malware

Gafgyt 9,325 7,511 3,743 7,276 3,375 2,851 34,081

62,562
3 Mirai 9,460 3,641 296 5,301 2,543 2,049 23,290

4 Dofloo 1,071 1,710 52 183 0 0 3,016

5 Tsunami 543 617 301 468 167 79 2,175

Total 23,575 15,070 6,878 13,948 6,261 5,148 70,880

Table 2. Dataset Information

Fig. 3. Performance of Malware Detection and Family Classification 
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가 길어질수록 탐지 성능이 감소했다. LSTM은 길이가 길어

질수록 탐지 성능이 점차 향상되었지만, 128보다 길어지면 

성능이 감소했다. Table 3은 RNN과 LSTM의 악성코드 탐

지 최대 성능 비교이다.

패밀리 분류는 악성코드 탐지보다 비교적 낮은 성능을 보

였다. RNN의 경우 일 때 정확도 92.3%와 F1-score 

72.3%로 가장 높은 성능을 얻었으며 이 증가할수록 분류 

성능이 점차 감소했다. LSTM은 일 때 92.3%의 정확도

와 76.2%의 F1-score 성능을 보였다.

Fig. 4는 악성코드 패밀리 분류에 대한 LSTM 모델의 오차 

행렬(confusion matrix)이다. Mirai, Gafgyt, Dofloo 패밀

리는 높은 분류 성능을 얻었지만, 대부분의 Tsunami 악성코

드가 Gafgyt 패밀리로 오분류되어 전체적으로 낮은 성능을 

보고했다. 악성코드 패밀리별 엔트로피 패턴을 시각화하여 

비교했을 때 Tsunami와 Gafgyt 패밀리가 유사한 패턴으로 

나타났다(Fig. 4). 모델 학습에 사용된 Gafgyt 악성코드 수는 

27,264개로 1,740개의 Tsunami보다 현저히 많다. 모델 학

습이 Gafgyt 패밀리의 엔트로피 패턴에 편향되어 유사한 패

턴을 보이는 Tsunami 악성코드가 오분류되는 것으로 분석

된다. Dofloo 패밀리는 Tsunami와 비슷한 학습 데이터 수

를 갖지만, 엔트로피 패턴이 명확하게 구분되어 높은 분류 성

능을 보였다(Fig. 5).

5. 결  론

본 논문에서는 기계학습 기반 IoT 악성코드 탐지와 패밀

리 분류를 수행했다. IoT 장치의 CPU 구조 다양성으로 인한 

악성코드 분석의 복잡도를 낮추기 위해 실행 파일의 바이트 

순서를 이용한 특징을 제안했다. 부분 바이트 순서의 엔트로

피를 계산하여 1차원의 엔트로피 순서 정보를 추출하고 선형 

보간법을 적용해 고정 길이의 엔트로피 패턴을 정의했다. 제

안하는 특징은 CPU 구조와 독립된 특징 표현이 가능하며 특

징 집합의 크기를 조절할 수 있다.

순환 신경망 모델을 이용해 엔트로피 순서 정보의 시계열 

패턴을 분석하여 악성코드 탐지와 패밀리 분류를 수행했다. 

악성코드 탐지에서 RNN은 엔트로피 패턴의 길이가 8일 때 

94.1%의 F1-score를 얻었으며 LSTM은 128일 때 94.5%의 

F1-score를 보고했다. 패밀리 분류는 비교적 낮은 성능을 나

타냈다. LSTM이 16 길이의 엔트로피 패턴을 학습해 92.3%

의 정확도와 76.2%의 F1-score를 나타냈으며 RNN은 엔트

로피 패턴 길이가 32일 때 정확도 92.3%, F1-score 72.3%

를 보고했다. 패밀리 분류에 대한 오차 행렬을 비교 시 대부

분의 Tsunami 악성코드가 Gafgyt 패밀리로 오분류되었다. 

모델 학습이 수집된 데이터 수가 더 많은 Gafgyt 패밀리 특

징에 편향되어 유사한 패턴을 나타내는 Tsunami 악성코드

가 오분류되는 것으로 분석된다.

바이트 순서 정보를 이용한 특징은 CPU 구조에 무관한 

Fig. 5. Visualization of Entropy Sequence for Malware Family

Fig. 4. Confusion Matrix for Malware Family Classification

Model
Metric

RNN LSTM

Len. of Entropy Pattern ( ) 8 128

Train

Accuracy 0.977 0.978

Precision 0.955 0.958

Recall 0.934 0.933

F1-score 0.944 0.945

Test

Accuracy 0.976 0.978

Precision 0.956 0.963

Recall 0.928 0.928

F1-score 0.941 0.945

Table 3. Malware Detection Performance
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특징 표현이 가능하다. 그러나 선형 보간법을 이용한 특징 

구성은 전체 엔트로피 변화에 대한 정보를 표현하기 어렵다. 

분류 성능 향상을 위해 정보 손실을 최소화하는 악성코드 특

징 설계가 요구된다. 또한, IoT 장치는 CPU 구조 다양성 이

외에 저사양 하드웨어 사용으로 인한 연산 자원의 제약이 존

재한다. 연산 자원의 소모가 적은 악성코드 탐지 모델 연구

가 필요하다.
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