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1)1. 서  론

클라우드 컴퓨팅 환경에서 중앙집중형 클라우드 서버는 사

물인터넷 장치로부터 물리적으로 먼 곳에 위치한다. 따라서 

데이터 전송 시 지연이 자주 발생하고, 사물인터넷 서비스와 

장치, 서비스 사용자의 수가 나날이 증가함에 따라 끊임없이 

수집되고 생성되는 대용량의 데이터를 효율적으로 처리하기 

어렵다[1-3]. 사물인터넷 및 산업사물인터넷 서비스의 급증
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과 클라우드 컴퓨팅의 대중화에 따라 사물인터넷 서비스 응

용을 클라우크 컴퓨팅 기술을 이용하여 배포할 수 있는 클라

우드-포그 컴퓨팅이 주목을 받고 있다[4-6]. 

클라우드-포그 컴퓨팅 환경에서 스마트홈, 헬스케어 등 사

물인터넷을 이용한 다양한 인터넷 응용이 많아짐에 따라 통

신 지연 및 연산의 신뢰성과 같은 지표의 서비스품질과 관련

된 연구들이 진행되고 있다[7-10]. 하지만 클라우드-포그 컴

퓨팅 환경에서 장치들이 이동성을 특성을 가질 때 사물인터

넷 응용 서비스의 연속성이 떨어지고 서비스품질 수준이 저

하되는 문제점이 발생하고 있다[11-14].

이 논문에서는 에지 기반 포그 컴퓨팅 환경에서 이동성 지

원을 위한 라이브 마이그레이션 기반 자원 관리 기법을 제안

한다. 제안하는 자원 관리 알고리즘은 사용자의 이동 방향과 
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속도를 기반으로 일정 시간 뒤의 위치를 예측하고 라이브 마

이그레이션을 통해 사물인터넷 서비스 이주를 지원한다. 라

이브 마이그레이션의 장점은 마이그레이션이 수행되는 것을 

사용자가 인지하지 못하는 투명성을 제공함과 동시에 정지 

시간이 짧다는 것이다. 하지만 클라우드-포그 컴퓨팅 환경에

서 콜드 마이그레이션과 컨테이너 마이그레이션 대한 연구가 

진행되었고, 라이브 마이그레이션에 대한 연구는 미비하였

다. 이에, 성능 실험에서는 제안 기법과 기존 마이그레이션 

기법과의 성능 평가를 진행한다. 

기존 연구와의 차별성은 다음과 같다. 제안하는 자원 관리 

기술은 클라우드 서버와 말단 장치 사이에 서버를 위치시키

는 에지 컴퓨팅 기술을 통해 데이터 연산과 스토리지, 네트워

킹 관련 서비스의 연속성을 제공하는 연구 내용을 포함한다. 

구체적으로, 제안하는 자원 관리 기법을 사용하여 클라우드

와 신속히 연결될 수 있도록 하는 방법과 사용자 가까이에 위

치하는 에지 서버 연결을 통해 실시간 처리와 서비스 이주, 

이동성 지원을 제공한다. 또한 제안 연구는 다음과 같은 응용 

분야 및 활용성을 갖는다.

- 반자동 및 자율주행 자동차에서 생성되는 데이터가 폭증

하더라도 커넥티드 차량에 대한 데이터를 독립적으로 처리하

여 주변 환경, 주행 상태, 주행 방향 등의 데이터를 실시간으

로 처리할 수 있는 프레임워크를 제공한다.

- 클라우드 서비스를 사용하는 데이터에 대해 클라우드에

서는 물론 종단점에서의 통신을 가능하게 하여, 다수의 사물

인터넷 장치의 센서로부터 수집해야 하는 경우 제안하는 자

원 관리 기술 및 알고리즘을 사용하여 데이터의 효율적인 처

리를 가능하게 한다.

논문의 구성은 다음과 같다. 2장에서는 연구의 배경 및 관

련 기술을 소개하고, 3장에서는 라이브 마이그레이션을 지원

하는 이동성과 서비스 이주를 위한 자원 관리 알고리즘을 설

명한다. 4장에서는 제안 연구의 성능 평가와 기존 연구와의 

성능 비교를 통해 성능 특성을 분석하고, 5장에서는 논문의 

결론을 맺는다.

2. 연구의 배경 및 동기

클라우드-포그 컴퓨팅 환경은 수많은 사물인터넷 장치들

이 중앙집중형 클라우드 서버에 연결하는 구조가 아닌 장치

와 가까운 에지 서버와 연결하여 서비스 및 데이터 통신을 지

원하는 환경이다[15-17]. 클라우드-포그 컴퓨팅 구조에서는 

클라우드 컴퓨팅 환경에서 제공하는 컴퓨팅 자원을 즉각적으

로 대여하여 사용할 수 있고, 가상 머신 및 컨테이너 등의 가

상화 기술을 이용할 수 있는 구조이다.

Fig. 1은 클라우드-포그 컴퓨팅의 구조를 보여준다. 기본

적으로 사물인터넷 장치들은 서버와의 통신을 통하여 필요한 

데이터들을 내려받아 서비스를 제공할 수 있다. 여기서 에지 

컴퓨팅과 포그 컴퓨팅의 미묘한 차이가 있다. 에지 컴퓨팅은 

데이터에 대한 연산을 지리적으로 가까운 에지 서버에서 수

행하는 것을 말하며, 포그 컴퓨팅은 에지 서버와 클라우드 서

버와의 중재자 역할을 수행한다. 다시 말해, 포그 컴퓨팅은 

에지 컴퓨팅을 대체할 수 없으며, 반대로 에지 컴퓨팅은 포그 

컴퓨팅 없이 여러 응용들을 수행할 수 있다.

사물인터넷 장치들은 통신 지연 및 속도가 상대적으로 느

린 중앙집중형 클라우드 서버에 직접 연결하는 것이 아니라 

사물인터넷 장치 주변의 에지 서버와의 연결을 통해 저지연 

및 실시간성의 서비스를 지원할 수 있다. 에지 서버는 사물인

터넷 장치에서의 서비스 지원을 위해 필요한 서비스와 관련

된 데이터 등은 오프로드 기능을 통해 중앙집중형 클라우드 

서버로부터 사전에 내려받아야 한다.

하지만 에지 서버는 서비스 지원 및 연결에 대한 커버리지

가 한정되어 있어 사물인터넷 장치가 에지 서버의 커버리지

를 벗어나면 서비스를 제공하지 못하는 단점이 발생한다. 기

존의 클라우드-포그 컴퓨팅 관련 연구에서는 사물인터넷 장

치의 이동성을 고려하지 않은 환경 내에서의 자원 관리 기법

들이 연구되었다.

따라서 제안 연구에서는 에지 기반 포그 컴퓨팅 환경에서 

사물인터넷 장치들이 이동성의 특성을 가지는 경우, 서비스

품질 및 작업의 신뢰성 확보를 위한 라이브 마이그레이션 기

술을 통해 서비스 이주를 지원하는 자원 관리 알고리즘을 제

안한다. 제안하는 자원 관리 알고리즘은 사물인터넷 장치가 

가지는 이동성의 특성(현재 위치, 이동 방향, 이동 속도)을 반

영하여 일정 시간 뒤의 위치를 예측하고 기존 에지 서버와 자

원 관리 알고리즘에 의해 선택된 다른 에지 서버와의 라이브 

마이그레이션을 통해 적은 정지시간 및 작업의 신뢰성을 보

장할 수 있다. 

3. 제안하는 자원 관리 알고리즘

이 장에서는 에지 기반 포그 컴퓨팅 환경에서 이동성과 서

비스 이주를 지원하는 자원 관리 알고리즘에 대해 설명한다. 

Fig. 2는 제안하는 자원 관리 알고리즘의 기본적인 개념을 보

Fig. 1. Cloud-fog Computing Architecture
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여준다. Fig. 2(a)는 자신이 관리하는 에지 서버들을 주기적

으로 모니터링하는 중앙집중형 클라우드 서버와 액세스 포인

트(AP), 에지 서버 A와 B, 이동중인 사용자를 보여준다. 이 

상황에서 사용자는 에지 서버 A에 연결되어 있으며, 사용자

는 화살표 방향으로 이동중이다. 제안하는 알고리즘은 특정 

시간 이후에 현재 연결중인 에지 서버와의 커버리지를 벗어

난다고 판단하는 경우에 자원 관리 알고리즘이 작동되어 작

업과 데이터에 대한 라이브 마이그레이션이 수행된다.

Fig. 2(b)는 제안하는 자원 관리 알고리즘이 수행된 이후의 

상황을 도식적으로 보여준다. 중앙집중형 클라우드 서버에서 

사용자의 현재 위치, 이동 방향, 이동 속도에 대한 파라미터를 

받아온 후 특정 시간 이후의 사용자의 위치를 예측한다. 이렇

게 예측된 사용자의 위치를 기반으로 예측된 위치에서 가장 가

까운 다른 에지 서버를 탐색 후 기존 에지 서버에서 다른 에지 

서버로 라이브 마이그레이션이 수행된다. 하지만 예측된 지점

에서 서비스가 가능한 에지 서버를 찾지 못하는 경우도 발생할 

수 있다. 이런 경우에는 예측된 지점 또는 예측된 지점 근처에 

새로운 에지 서버를 프로비저닝하여 새롭게 프로비저닝 된 에

지 서버로 라이브 마이그레이션을 수행한다.

Fig. 3은 제안하는 자원 관리 알고리즘을 보여준다. 알고리

즘의 입력값은 User_i, FogTask_ij, CloudServer, EdgeSet. 

Map_before 이고, 출력값은 Map_after 이다. 여기서 

FogTask_ij는 User_i의 j번째 작업을 의미하고, EdgeSet는 

모든 에지 서버, 가상 머신, 컨테이너를 포함하는 자료구조이

다. Map_before와 Map_after는 FogTask_ij가 어떤 에지 

서버에 매핑되어 있는지를 나타내는 자료구조이다.

초기화 과정으로 User_i의 현재 위치, 이동 속도, 이동 방향, 

알고리즘 정책, 임계값, 초(pred_sec)와 미터(pred_meter)에 

대한 파라미터 값을 가져온다. 여기서 pred_sec와 pred_meter는 

각각 몇 초 후에 몇 미터 만큼의 거리를 예측할 것인가에 대

한 전역 시스템 파라미터 값이다.

알고리즘의 의사코드는 다음과 같다. 먼저 prologue() 함

수를 통해 사용자의 작업이 라이브 마이그레이션이 필요한지 

여부를 판단한다. 만약 라이브 마이그레이션이 필요하다고 

판단되면 migrate() 함수를 통해 라이브 마이그레이션이 수

행된다. prologue() 함수의 반환 값은 bool_migration이

고, migrate() 함수의 반환 값은 Map_after이다. 각 함수의 

자세한 설명은 다음과 같다.

함수 prologue() 에서는 check_condition() 함수에 현재 

위치, 초와 미터에 대한 파라미터를 입력값으로 설정하여 라

이브 마이그레이션에 대한 상태 정보(cond)를 가져온다. 이 

상태 정보 값과 정책(policy) 파라미터에 따라 라이브 마이그

레이션이 필요한 정도(degree_migration)를 계산한다. 여기

서 degree_migration의 값은 0과 1사이의 값은 갖는다. 이 

값이 1에 가까울수록 라이브 마이그레이션이 필요하다는 의

미를 갖는다.

정책에 사용되는 파라미터 값은 총 세가지(latency, cloudlet, 

AP)이다. 정책 latency는 사용자와 클라우드렛 사이의 통신 

지연에 기반한 정책이고, cloudlet은 사용자와 클라우드렛 사이

의 거리, AP는 사용자와 액세스포인트 사이의 거리에 기반한 정

책이다. degree_migration값에 따라 이 값이 threshold보다 

크면 라이브 마이그레이션이 수행되고 그렇지 않으면 라이브 

마이그레이션을 수행하지 않는다. 

함수 migrate() 에서는 cond, pace, direction값을 기반

으로 pred_sec 초 후의 예상되는 사용자의 위치 값을 가져

온다. 다음으로 find_edge() 함수를 통해 예측된 위치에서 

pred_meter 반경 내에 존재하는 접속 가능한 클라우드렛을 

검색한다. 이 단계에서 접속 가능한 클라우드렛을 찾았다면 

정책에 따라 라이브 마이그레이션을 수행할 에지 서버를 선

택하고, 만약 접속 가능한 클라우드렛을 찾지 못했다면 예측

된 위치를 기반으로 새로운 클라우드렛을 프로비저닝한다.

이렇게 선택된 타겟 에지 서버와 기존에 FogTask_ij가 존

재했던 에지 서버와의 라이브 마이그레이션을 수행한다. 라이

브 마이그레이션의 수행 과정은 클라우드 컴퓨팅에서 제공하

는 가상화 기술에 기반하며 제안하는 자원 관리 알고리즘에서

는 컨테이너 라이브 마이그레이션을 수행하는 구조이다. 라이

브 마이그레이션 이후에는 소스 에지 서버와 타겟 에지 서버와

의 핸드오프를 수행하고, 라이브 마이그레이션이 완료된 이후

에는 FogTask_ij에 대하여 타겟 에지 서버를 CloudServer

에 등록하는 과정이 수행된다. 마지막으로 FogTask_ij와 새

로운 매핑 정보인 Map_after를 반환한다.

(a) A user is Getting Out AP’s Coverage

(b) After User Movement

Fig。 2. Basic Idea of the Proposed Algorithm
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4. 실험 평가

이 장에서는 제안한 자원 관리 알고리즘의 성능을 알아보

기 위하여 수행한 성능 실험 결과를 기술한다. 기존의 연구 

내용과의 성능 비교를 위해 베이스라인 알고리즘 두 가지를 

구현하고 성능 실험을 수행하였다. 첫 번째 베이스라인 알고

리즘은 클라우드-포그 컴퓨팅 환경에서 콜드 가상 머신 마이

그레이션을 하는 것이고, 다른 하나는 콜드 컨테이너 마이그

레이션을 수행하는 것이다.

클라우드-포그 컴퓨팅 환경에서 사용자의 이동성에 대한 

성능 실험을 위해 SUMO((simulation of urban mobility) 

데이터셋[18,19]을 사용하였으며, 마이그레이션의 수, 정지 

시간, 실패한 작업의 수, 전체 경로 중 마주친 클라우드렛의 

수를 측정하였다. 이 중 전체적인 성능에 영향을 끼치는 요소

는 정지 시간과 작업의 신뢰성의 척도가 되는 실패한 작업의 

수이다. 클라우드-포그 환경에서 정지 시간이 길면 길수록 

사용자의 서비스를 제공하지 못하는 시간이 증가함에 따라 

가용성 측면에서 불이익을 받는다. 실패한 작업의 수는 사용

자에 대한 작업이 실패함에 따라 작업의 신뢰성이 저하되어 

전체적인 성능이 저하된다. 

Fig. 4는 베이스라인 알고리즘과 제안한 알고리즘에 대한 

성능 결과를 보여준다. 그림에서 Latency, Cloudlet, AP는 

3장에서 설명한 정책을 나타내고, 괄호안의 두 숫자는 각각 

pred_sec와 pred_meter를 의미한다. Fig. 4(a)에서 전체 

마이그레이션의 수는 Baseline 2가 가장 적고, Cloudlet(60, 

50)이 가장 많게 나타났다. 여덟 가지 비교군의 평균값은 

18.5번이다. Fig. 4(b)는 마이그레이션 중 발생한 정지 시간

을 보여준다. 베이스라인 1과 2는 각각 약 97초, 59초의 정

지 시간을 가진 반면, 제안 알고리즘의 여섯 항목에 대해서는 

20초 미만의 정지 시간을 갖는 것을 보여준다. 정지 시간에 

대하여 베이스라인 알고리즘과 제안한 알고리즘의 평균을 계

산하였을 때 제안한 알고리즘은 베이스라인 알고리즘에 비해 

약 24% 정도의 정지 시간을 갖는 것으로 나타났다.

Fig. 4(c)는 수행을 완료하지 못하고 실패한 작업에 대하

여 백분율과 여덟 개의 알고리즘에 대한 누적 그래프를 보여

준다. 베이스라인 알고리즘 두 가지는 각각 13.30%, 12,49%

의 작업 실패율을 보인 반면, 제안한 알고리즘은 평균 0.04%

의 작업 실패율을 가지는 것으로 나타났다. 전체 작업의 개수

가 약 1,200만개 정도인 것을 감안하면 차이가 크다는 것을 

알 수 있다. 이러한 결과 차이가 나오는 것은 마이그레이션 

중 발생한 정지 시간에 큰 영향이 있다. 

Fig. 4(d)는 사용자의 전체 경로 중 마주친 클라우드렛의 

개수를 보여준다. 여덟 가지 알고리즘의 평균값은 42.75개로 

알고리즘 사이에 큰 차이는 없는 것으로 나타났다. 이 실험의 

결과로 알 수 있는 점은 사용자와 클라우드렛 사이의 통신 지

연을 기반으로 한 정책(latency)이 비교적 마주친 클라우드

렛의 수가 많게 나왔고, 사용자와 클라우드렛 사이를 기반으

로 한 정책(cloudlet)이 비교적 마주친 클라우드렛의 수가 적

게 나왔다는 것이다.

같은 정책이라고 할지라도 정책의 파라미터에 따라 결과가 

다르게 나온 것도 확인하였다. 파라미터 pred_sec와 pred_ 

meter의 값을 각각 (10, 20), (60, 50)으로 하였을 때의 전

체적인 성능 차이가 많다고는 할 수 없지만, (60, 50)의 값을 

주었을 때 전체 마이그레이션의 수가 비교적 많으며, 마주친 

클라우드렛의 수 편차가 비교적 크다는 것을 알 수 있다. 따

라서 클라우드-포그 환경에서 마이그레이션 횟수의 중요도와 

클라우드렛의 분포도에 따라 환경에 적합한 파라미터를 적용

하는 것이 가능함을 보였다.

1::
 Input

2:: - User_i

3:: - FogTask_ij (User_i's j-th fog task)
4:: - CloudServer

5:: - EdgeSet (Edge_i, VM_j, Container_k)
6:: - Map_before → (FogTask_ij, Edge_i)
7::

 Output

8:: - Map_after → (FogTask_ij, new_Edge_i)
9::

 Initialization

10:: - loc ← get_user_location (User_i);
11:: - pace ← get_user_pace (User_i);
12:: - direction ← get_user_direction (User_i);
13:: - policy ← get_parameter (CloudServer, Param_1);
14:: - threshold ← get_parameter (CloudServer, Para_2);
15:: - pred_sec ← get_parameter (CloudServer, Para_3);
16:: - pred_meter ← get_parameter (CloudServer, Para_4);
17::

 Pseudocode

18:: bool_migration ← call prologue (Map_before);
19:: if (bool_migration) then

20::   Map_after ← call migrate (Map_before);
21::   return Map_after;

22:: else

23::   return null;
24:: end if

25:: function prologue (Map_before)
26::   cond ← check_condition (loc, pred_sec, pred_meter);
27::   degree_migration ← calc_degree (cond, policy);
28::   if (degree_migration > threshold) then

29::     bool_migration ← true;
30::   else

31::     bool_migration ← false;
32::   end if

33::   return bool_migration;
34:: end function

35:: function migrate (Map_before)
36::   expected_position ← predict (cond, pace, direction);
37::   near_edge ← find_edge (expected_position, EdgeSet);
38::   if near_edge then

39::     new_edge ← near_edge;
40::   else

41::     new_edge ← provision (expected_position, cloudlet);
42::   end if

43::   transfer_data (Map_before, new_edge);
44::   handoff_sync (Map_before, new_edge);
45::   associate_edge (FogTask_ij, new_edge, CloudServer);
46::   return Map_after → (FogTask_ij, new_edge);
47:: end function

Fig. 3. The Proposed Resource Management Algorithm
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5. 결  론

이 논문에서는 에지 기반 포그 컴퓨팅 환경에서 라이브 마

이그레이션을 이용하여 이동성과 서비스 이주를 지원하는 자

원 관리 알고리즘을 제안하였다. 제안한 알고리즘은 사용자

의 이동성을 지원하여 특정 시간 이후의 사용자의 위치를 예

측하고 라이브 마이그레이션을 수행함으로써 정지 시간을 줄

이고 작업의 신뢰성을 높였다. 또한, 통신 지연, 클라우드렛 

사이의 거리, 액세스포인트와의 거리를 기반으로 다양한 정

책을 적용하는 것을 가능하게 하며, 에지 기반 포그 컴퓨팅 

환경의 특성 및 고유 정보에 따라 적합한 정책이 적용될 수 

있음을 보였다. 성능 비교를 통해 기존 베이스라인 알고리즘

과 비교했을 때 제안 알고리즘의 정지 시간은 약 24%를 가지

며, 실패한 작업의 수는 약 0.53% 수준이다.

(a) The Number of Migrations

(c) Downtime (Milliseconds)

(c) The Number of Lost Tasks and Its Cumulative Distribution

(d) The Number of Encountered Cloudlets

Fig. 4. Performance Results
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