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1)1. 서  론

로봇 하드웨어 디자인은 크게 두 가지 종류로 나뉜다. 첫번

째는 “여러 개의 간단한 작업별 로봇을 사용하여 동일한 환경

에서 여러 작업을 수행”하는 로봇으로 Task가 고정 프로그래

밍된 형상을 띄우는 경우가 대부분이다. 두 번째는 “여러 작

업을 수행하는 인간과 비슷한 로봇”으로 서비스 지향적이며 
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상황에 따라 Task가 변화할 수 있는 로봇이다. 현재 서비스되

고 있는 로봇은 첫번째 Task 고정형 로봇이 주를 이루고 있

으나, 미래에는 두번째 로봇인 휴머노이드 형태로 변화될 

것이다.

휴머노이드 로봇, 즉 지능형 로봇은 다양한 환경에서 상황

을 인지하고 추론하여 사람에게 필요한 Task를 부여하는 포

괄적이고 광범위한 서비스를 제공할 수 있는 로봇을 말한다. 

따라서 고정된 Software가 아닌, Software as a Service 형

상과 같이 Service Oriented Architecture 형상을 지원하여 

필요한 외부 서비스를 로봇에게 부여할 수 있어야 한다.

클라우드 서비스는 크게 메모리, 서버 등의 자원을 제공 
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하여 주는 IaaS (Infrastructure as a Service), 응용 SW를 

제공하여 주는 SaaS (Software as a Service), 개발 플랫폼을 

구축할 필요 없이 개발 시 필요한 것들을 웹에서 쉽게 활용할 

수 있게 하는 PaaS (Platform as a Service)로 크게 나눌 수 

있다[1].

Cloud Robotics, Cloud Robotics Platform은 클라우드 

컴퓨팅 기술이 Robot에 적용된 기술로, PaaS와 SaaS 서비스

가 Robot에게 제공된다. 로봇 S/W 개발 환경을 위한 PaaS

는 구글, 아마존 등 글로벌 기업 및 국내 이동통신사를 중심

으로 연구 및 서비스 되고 있다. 일반적인 IT분야의 PaaS와 

마찬가지로, 컴파일, 배포 등 서비스 개발에 관련된 작업들을 

처리하는 통합 개발 환경(IDE: Integrated Development 

Environment)과 모니터링 등의 운영과 관련된 작업들을 처

리하는 서비스[2-4]를 제공한다.

SaaS 형상의 Cloud Robotics Platform은 로봇에 Service 

Oriented Architecture 형상을 지원하기 위한 방법으로, 상

황에 따라 필요한 Task와 Motion Controller를 클라우드 기

반으로 제공할 수 있는 방안이다. 일반적인 SaaS 형상으로, 

로봇에 있는 다양한 센서를 이용하여 복합적인 상황을 인지

한 후, 필요한 서비스 및 지능을 로봇에게 펌웨어 형태로 제

공하거나 Cloud에서 직접 연산하여 단순 Motion Control

만을 로봇에게 명령 내리는 형상으로 제공될 수 있다.

휴머노이드 로봇으로 진화할수록 로봇은 로봇 3대 원칙에 

따라 보편화된 일상생활 속에서 인간에게 도움을 주기 위해 

사용될 것이다. 따라서 특정 개인만을 위한 로봇 이외에도, 

상황에 따라 모든 인간에게 도움을 줄 수 있는 공공재로써의 

로봇이 보편화될 것이다.  

따라서, 생성하는 정보는 사람, 로봇, 로봇에 지능을 부여하

는 클라우드 상의 서비스 애플리케이션, 로봇과 클라우드를 이

어주는 클라우드 브릿지로 구성될 것으로 분석되는 Cloud 

Robotics Computing 환경에서 정보보안의 중요성은 인간

의 생명 및 안전을 위해 필수불가결한 요소로 자리잡게 될 

것이다.

이에, 사람이 공공재로써 존재하는 로봇을 사용하고자 할 

때, 로봇으로부터 수집 및 처리되는 정보는 해당 정보의 원천

인 특정 개인만이 취급할 수 있도록 보호되어야 한다. 또한, 

정보의 보호 범위는 로봇뿐 아니라 로봇이 이용하는 클라우

드 상의 애플리케이션까지 확장되어야 하며, 이 때 로봇의 행

위는 특정 개인을 위한 목적으로 사용되었음을 증명할 수 있

도록 하여 악의적인 행위에 대한 증명, Fee 측정 등의 사후 

관리 등의 서비스가 제공될 수 있어야 한다.

본 논문에서는 지능화된 로봇을 위한 Cloud Robotics 

Computing 환경에서 사람, 로봇, 클라우드 브릿지, 클라우

드 시스템간 통신 시 보안을 제공하여 해킹으로부터 안전하

고 개인의 정보가 보호되는 로봇 서비스가 가능할 수 있는 

Security Scheme을 제안한다. 2장에서는 관련 연구를 설

명하고, 3장에서 제안하는 Security Scheme을 설명하며, 

4장에서 제안에 대한 안전성을 평가하고, 5장에서 결론을 

맺도록 한다.

2. 관련 연구

2.1 Robot Operating System

Robot Operating System(이하 ROS)은 로봇을 위한 오픈 

소스 메타 운영 체제이다. 하드웨어 추상화, 저수준 장치 제

어, 일반적으로 사용되는 기능 구현, 프로세스 간 메시지 전

달, 패키지 관리를 포함하여 운영 체제에서 기대할 수 있는 

서비스를 제공한다. 또한 여러 컴퓨터에서 코드를 획득, 구

축, 작성 및 실행하기 위한 도구와 라이브러리를 제공한다.

메타 운영 체제란, ROS를 로봇을 위한 독립적인 운영체제

로써 사용할 수 없으며 Ubuntu 등의 운영체제 위해 Docker 

Layer와 같이 미들웨어 Layer로써 동작함을 말한다.

로봇이 사물을 잡기 위해서는 손가락을 몇 도로 벌리고 몇 

도로 오므리며, 오므릴 때 힘은 어느정도를 줘야하는지, 팔꿈

치의 역할을 하는 관절 부분의 각도는 몇 도로 조절해야 하는

지 등의 물리적 움직임을 지정해주어야 한다. ROS는 이런 물

리적인 움직임을 제어/실현할 수 있는 다양한 라이브러리를 

제공하여, 로봇 서비스 애플리케이션 개발자가 상위 레벨의 

랭귀지를 이용하여 잡는다는 표현만으로 물리적인 움직임이 

가능하도록 해준다.

ROS의 다양한 기능 중 서비스 애플리케이션 및 Cloud 

Robotics Platform과 가장 밀접한 기능은 ROS Communi-

cation Graph Level이다. ROS Communication Graph 

Level은 데이터를 처리하는 프로세스들간 Peer to Peer 네트

워크이며, 주요 용어 정의는 하기와 같다[5].

a) 노드 : 노드는 계산을 수행하는 프로세스이다. ROS는 세

분화된 규모로 모듈화되도록 설계되었다. 로봇 제어 시스

템은 일반적으로 많은 노드로 구성된다. 예를 들어, 하나의 

노드는 레이저 거리 측정기를 제어하고, 하나의 노드는 휠 

모터를 제어하고, 하나의 노드는 현지화를 수행하고, 하나

의 노드는 경로 계획을 수행하고, 하나의 노드는 시스템의 

그래픽 보기를 제공하는 식이다. ROS 노드는 roscpp 또

는 rospy 와 같은ROS 클라이언트 라이브러리를 사용하여 

작성된다.

b) 마스터 : ROS Master는 이름 등록 및 조회를 제공한다. 

마스터가 없으면 노드는 서로를 찾거나 메시지를 교환하거

나 서비스를 호출할 수 없다.

c) 메시지 : 노드는 메시지를 전달하여 서로 통신 한다 . 메시

지는 단순히 유형이 지정된 필드로 구성된 데이터 구조이

다. 기본 유형의 배열과 마찬가지로 표준 기본 유형(정수, 

부동 소수점, 부울 등)이 지원된다. 메시지에는 임의로 중

첩된 구조 및 배열(C 구조와 매우 유사)이 포함될 수 있다.
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Fig. 1. ROS Architecture

d) Topic : 메시지는 Pub/Sub 시맨틱이 있는 전송 시스템을 

통해 라우팅된다. 노드는 주어진 주제(Topic)에 메시지를 

게시 하여 메시지를 보낸다. 주제는 메시지의 내용을 식별

하는 데 사용되는 이름이다. 노드는 특정 종류의 데이터에 

관심이 있을 시 적절한 주제로 구독하게 된다. 단일 주제에 

대해 여러 동시 발행자와 구독자가 있을 수 있으며 단일 노

드가 여러 주제를 발행 또는 구독할 수 있다. 일반적으로 

게시자와 구독자는 서로의 존재를 알지 못한다. 중요한 점

은 정보의 생산과 소비를 분리하는 것이다. 논리적으로 주

제를 강력한 형식의 메시지 버스로 생각할 수 있다. 각 버

스에는 이름이 있으며 올바른 유형이면 누구나 버스에 연

결하여 메시지를 보내거나 받을 수 있다.

ROS Master는 ROS Computation Graph에서 Name 

Service 역할을 하며, ROS 노드에 대한 Topic 및 서비스 등

록 정보 등을 저장 한다 . 노드는 마스터와 통신하여 등록 정

보를 보고하며, 이러한 노드는 마스터와 통신을 함에 따라 다

른 등록된 노드에 대한 정보를 수신하고 다른 노드와 연결될 

수 있다. 마스터는 등록 정보가 변경될 때 관련 노드에 대한 

콜백을 생성하여 새 노드가 실행될 때 노드가 동적으로 연결

을 생성할 수 있도록 도와 준다.

노드는 다른 노드에 직접 연결되며, 마스터는 DNS 서버와 

마찬가지로 조회 정보만을 제공한다. Topic을 구독하는 노드

는 해당 주제를 게시하는 노드로부터 연결을 요청하고 합의/

지정된 연결 프로토콜을 통해 해당 연결을 설정/생성 한다. 

ROS에서 사용되는 가장 일반적인 프로토콜은 표준 TCP/IP 

소켓을 사용하는 TCP-ROS 이며, 다양한 노드는 패키지화 되

어 서비스 애플리케이션에서 사용되는 구조이다.

하나의 서비스를 제공하기 위하여 센서나 액추에이터 단의 

드라이브부터 센싱, 인식, 동작까지 하나의 프레임/패키지에

서 프로그램을 작성하는 경우가 많다. 로봇 소프트웨어의 재

사용을 위해서는 이를 각각 처리 프로세서의 목적에 따라 작

게 나누는 것이 유용하다. 백앤드 단의 마이크로 서비스개발

과 유사하며, 플랫폼마다 이를 컴포넌트화 혹은 노드 패키지

화라고 한다. 최소 실행 단위로 나뉜 프로그램은 나누어진 노

드끼리 데이터를 주고받아야하는데 플랫폼들은 이 데이터 통

신에 대한 전반적인 사항을 모두 제공 한다. 각 노드는 하드

웨어 의존성을 떠나 네트워크에서 통신을 제공함으로써 네트

워크 프로그래밍이 가능하게 되고 로보틱스에서 흔히 다루는 

원격제어에서 매우 유용하게 사용 된다. 즉, 패키지 내 다양

한 노드가 존재하며 SaaS에도 노드가 존재할 수 있어, 로봇 

또는 클라우드가 단독으로 지능을 갖는 것 뿐 아니라 로봇과 

클라우드가 공동의 지능을 가지고 서비스를 제공할 수 있다.

2.2 Cloud Robotic Platform

클라우드 컴퓨팅은 다음과 같은 방법으로 로봇 애플리케이

션(지능)을 향상시킬 수 있다. CPU, GPU, 메모리 등의 로봇 

리소스를 보완할 뿐만 아니라 글로벌 규모의 고가용성 서비

스, 분산 애플리케이션 관리 솔루션, 개발 및 배포 등이 클라

우드 컴퓨팅을 통해 제공될 수 있다[6].

ROS는 로컬 배포에서 개별 로봇 장치의 초점으로 설계되

었다. 클라우드 컴퓨팅을 통한 PaaS기반의 배포 및 운영이 

필수로 요구시 되는 점이며, 로봇의 제한적인 하드웨어로 인

해 제한받는 연산 능력을 증가시키기 위해 SaaS기반의 연산

이 요구시 된다.

특히, 산업계에서 로봇과 클라우드 컴퓨팅의 결합은 현재 

PaaS 형상에서 잘 나타나고 있다. ROS의 제한적인 능력으로 

인해 자연스럽게 구현된 생태계이다. PaaS는 기본 시스템 인

프라에서 추상화하여 개발자가 애플리케이션 기능, 구축, 배

포 및 런타임 시 애플리케이션을 플랫폼 구성 요소 및 서비스

의 구성으로 관리 한다. PaaS는 소스 코드에서 빌드 및 배포 

자동화, 자체 프로비저닝할 수 있는 사전 패키지 서비스 생태

계에 대한 단순화된 액세스, 애플리케이션 상태 관리 기능 및 

관리, 배포를 제공함으로써 개발 생산성에 엄청난 영향을 미

친다. 또한, 모니터링 대시보드 등의 운영을 제공한다.

First Law A robot may not injure a human being or, through inaction, allow a human being to come to harm.

Second Law
A robot must obey the orders given it by human beings except where such orders would conflict with 
the First Law.

Third Law
A robot must protect its own existence as long as such protection does not conflict with the First or 
Second Law.

Table 1. Experimental Results
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SaaS 형상으로 Cloud를 이용하는 Robot분야에서 로봇에 

원격 두뇌를 제공한다는 아이디어는 오래전부터 시작되었다. 

Robot의 제한적인 하드웨어로 인해 연산이 불가능한 다양한 

서비스를 Cloud가 대신 연산한다는 개념으로, Cloud에서 상

황을 인지하고 필요한 Motion Control을 계산한 후, Robot

에게 명령을 내려 Robot이 물리적인 제어을 수행하는 방식

이다.

Fig. 2는[6] 로봇과 Cloud가 공동의 Brain을 사용하는 대

표적인 예시이다. 로봇은 라이다를 이용해 공간 및 객체를 인

지한 후, SLAM이라 불리는 기술을 통해 지도화 한다. 로봇에

서 전체 공간을 지도화할 때 많은 연산 능력을 필요로 하여, 

Google 등에서 SLAM 연산을 Cloud로 제공한다.

DAvinCi 프로젝트 역시 Fig. 2와 동일한 기능을 구현한 프

로젝트로 ROS를 메시징 프레임워크로 사용하여 Hadoop 클

러스터로 데이터를 처리하고 FastSLAM 알고리즘을 병렬화 

한다.

로봇이 SaaS를 통해 지능화 연산을 할 때, Cloud Bridge

를 통해 필요한 서비스로 연결된다. Fig. 3은[6] 순찰 로봇과 

Fig. 2. ROS with Google Cloud

Fig. 3. ROS with Google Cloud
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클라우드 연계 예시이다. 사용자는 지도에서 로봇을 운전하

고 카메라에서 실시간 스트림을 볼 수 있는 웹 UI를 받는 구

조이다. 로봇은 수동 또는 자율 탐색을 통해 하나 이상의 환

경 지도를 구성한다. 애플리케이션의 핵심 기능인 웹 기반 지

도 탐색, 비디오 스트리밍 등은 다양한 서비스로 구현되며, 

인스턴스화는 클라우드와 선택한 로봇에 걸쳐 여러 상호 통

신 구성 요소의 배포 및 실행을 한다. 즉, 사용자는 사용 가능

한 로봇을 선택하여 서비스 네비게이션의 인스턴스를 생성할 

수 있다. 서비스의 인스턴스화는 선택한 로봇(e.g. move- 

base 등)과 클라우드에서 필요한 ROS 노드를 시작하고, 클라

우드 브릿지를 구성하여 지도와 탐색 병령 등이 로봇과 클라

우드간 통신되도록 허용 한다.

즉, 애플리케이션을 인스턴스화 하고 브릿지를 기반으로 

로봇과 클라우드를 연결하며, 서비스 카탈로그 기능을 이용

하여 PaaS 또는 SaaS 애플리케이션을 사용한다.

2.3 Security Protocol in Cloud

ELK(Efficient Large-Group Key)는 계층적 트리를 이용

하고, 부모노드의 키가 자식노드 키로부터 파생되며, 계층적 

트리에서 키를 생성하고 조작하기 위해 PRFs (pseudo- 

random functions)를 이용하는 클라우드 권한 관리 프로토

콜이다. LKH의 노드 그룹이 커질수록 키 관리 비용이 증가하

는 문제점을 해결했지만 상호 인증이 불가하고 Relay 

attack, Replay attack 등 취약점이 존재한다.

LKH는 룹키를 중앙 집중식으로 관리하는 그룹키 관리 프

로토콜로 클라우드에서 사용될 수 있다. 하지만 루트 노드가 

모든 키를 저장해야 하고, 각 노드 멤버가 루트에 이르는 경

로의 모든 키를 가지고 있어야 하는 문제점이 존재한다.

COGKTK는 Publisher/Subscriber System을 이용하는 

Sensor-Cloud에 대한 보안 기법이다. Time Key를 이용해 

키를 업데이트하는 특징을 가지고 있으며, 그룹키와 타임키

를 결합하여 키 갱신을 수행한다. 하지만 오류 탐지가 되지 

않아 오류가 발생 하였을 시 보안 제어가 불가능하며, 권한 

관리를 지원하지 않는다.

SGIM은 이벤트 제어 보안에 특하된 클라우드 권한관리 프

로토콜이다. 다만, 그룹키 갱신에 있어 전방 보안성이 취약하

고 상호 인증을 지원하지 않는다.

3. 제안하는 Security Scheme

제안하는 Security Scheme은 Cloud Bridge(이하 브릿지), 

Service Application, Human으로 구성되어 있다. Robot과 

Cloud Bridge는 동일한 Components로 취급하며, 각 객체

간 인증서 등을 통한 인증 및 세션 보호는 마친 것으로 가정

한다.

제안하는 Scheme에서는 사람이 로봇을 선택하고 필요한 

서비스를 이용하고자 할 때 브릿지를 기반으로 로봇이 클라

우드 서비스와 연결되었을 때의 정보보호를 목적으로 한다.

브릿지와 서비스 애플리케이션간 정보 보호 시 특정 사람

을 증명할 수 있는 Key를 이용하며, 해당 Key를 통해 사람이 

로봇을 이용해 어떤 행위를 취했는지 포렌식을 위해 검증할 

수 있다.

Fig. 4는 사용자가 제어 가능한 로봇의 권한, 즉 security 

level에 대한 Key와 로봇 제어 가능 시간 Key를 로봇 브릿지

(이하 브릿지)에서 생성해 전송하는 프로토콜이다. 프로토콜

의 symbol은 Table 2와 같다.

①, ②, ③ 브릿지와 애플리케이션, 사용자는 서로의 공개

키를 요청하고 검증한다. 모두 CA를 통해 검증하였음을 가정

한다.

④, ⑤ 사용자의 개인정보, 원천 데이터 취급 권한 등급 등

이 애플리케이션과 브릿지에 확인 된다. 상기 과정은 Robot 

Platform을 통해 확인됨을 가정한다.

⑥ 브릿지는 사용자에게 사용자의 공개키로 암호화된 난수

를 전송하며, 브릿지의 개인키로 난수를 서명하여 전송한다.

⑦ 사용자는 개인키로 브릿지의 난수를 복호화한 후, 난수

를 생성하여 연접한다. 연접된 값은 브릿지의 공개키로 암호

화되고 사용자의 개인키로 서명돼 브릿지에게 전송된다.

⑧ 브릿지와 사용자는 난수를 연접한 값과 각각의 공개키

를 연접한 값을 XOR 연산한 후, 사전에 공유된 Hash 함수 

연산을 수행해 4n bits의 Bit stream을 생성한다.

4n bits의 Bit stream은 각 n bits의 r0, r1, lr, ad으로 나

뉜다. 이후, 브릿지는 전송되는 정보는 로봇 제어 가능 시간 

Key RK를 lr를 연접해 RK'를 생성한다.

⑨ 사용자는 Challenge/Response 과정을 수행할 수 있도

록 Challenge bits c를 생성하며, ad와 연접해 C를 생성한

다. 이 때, ad를 연접하는 위치는 lr의 값에 따라 다르게 책정

된다. lr의 bit 값이 0일 경우, ad는 c의 뒤에 연접하게 되며, 

Bridge Bridge between robot and SaaS

SaaS Robot control application

Node Robot control process

Ctrl. Control type and level info.

Pub Public Key

RN Random number

Pri Private Key

h() Hash function

RK Robot control Key

K Key

Sign Sign value using RSA

Ktime_app Control Key for Node (in limit time)

Kctrl_type Control Key for Node (for type&level)

Table 2. Symbols
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위치하는 lr의 bit 값이 1일 경우, ad는 c의 앞에 연접하게 된

다. 즉, lr을 n bits를 배열로 표현하였을 때, 각 첫 번째 주소

부터 마지막 주소까지의 lr 값에 따라 ad의 위치가 달라진다. 

사용자는 n bits의 Challenge bits C를 브릿지에게 전송한다.

⑩ 브릿지는 사용자의 Challenge bits C에 대한 Response 

값 R을 전송한다. lr 값과 c 값에 따라 RB'값에 r0과 r1 값을 

다르게 조합하며, Challenge/Response 과정을 통해 RK'가 

사용자에게 전송된다. 이 때, 브릿지는 사용자로부터 전송된 

C에서 ad의 위치 및 값을 검증하며 올바른 C가 전송되지 않

을 경우, 난수를 생성해 전송한다.

⑪ 브릿지는 Challenge/Response 단계에서 전송과정으

로서 사용되지 않은 r0과 r1로 구성된 잉여 비트 RB를 Seed

로 새로운 암호화 키를 생성한다. AES 암호화 알고리즘을 사

용할 경우 S1과 CH의 비밀 공유키는 Round Key로 사용될 

수 있다.

⑫ 브릿지는 생성된 암호화 키를 이용해 전송되는 정보는, 

로봇 제어 가능 시간 Key와 로봇 제어 권한 및 제어 권한 보

안 레벨에 따른 접근 권한 키를 사용자에게 전송한다. 이 때, 

브릿지의 서명 값이 같이 전송된다.

⑬ 사용자 또는 노드가 로봇을 제어할 수 있는 제한 시간과 

관련한 Key가 브릿지로부터 전송된다.

⑭ 사용자의 권한 정보에 따라 로봇 제어 권한 타입 및 보

안 레벨에 따른 접근 권한 키가 전송된다. 로봇 제어 시 권한

과 보안 레벨에 맞게 움직임을 제어할 수 있으며 이때 해당 

키를 사용하여 명령어를 암호화하여 전송한다.

Fig. 5는 애플리케이션, 클라우드 등 하나의 서비스 패키

지를 위한 다양한 노드에서 로봇을 제어하고자 할 때 제어를 

요청하는 type과 Security level에 따라 이벤트 암호화 키를 

생성해 노드에게 전송한 후, 이벤트 암호화 키를 기반으로 로

봇 제어를 수행하는 프로토콜이다. 이벤트 제어는 두 가지 종

류의 원천 제어 타입을 지닌 노드를 이용하여 제어함을 가정

한다.

즉, 단순히 팔을 굽히는 행위와 이동하는 행위가 원천 제어 

타입이라면, 팔을 굽히며 이동해 무언가를 잡는 이런 복합적

인 상황에 따른 행위를 이벤트 제어 행위로 본다. 로봇의 행

위는 상황에 따라 그 필요성 또는 제어 가능여부를 검증해야 

Fig. 4. Registration
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하므로 이를 이벤트 제어 키를 이용해 검증 및 기록 한다.

또한, 이때 로봇을 제어할 수 있는 시간 제한을 두며, 이를 

Key를 이용해 검증할 수 있도록 한다. 이는 노드의 비이상 제

어를 막기 위함이다.

① 두 개의 제어 타입과 보안 레벨을 가진 경우를 가정한다.

② 노드들 중 마스터 노드는 이벤트 제어 암호화 키를 생성

한 후 해당 키를 비밀 상수항으로 하는 3차 다항식을 생성한

다. 이는 2개의 타입을 예로 들었기 때문이며, 다항식은 타입

의 수 + 1로 증가할 수 있다.

계수는 원천 제어 접근 권한 키와 이벤트 제어 메시지 생성 

시간으로 구성된다. 이 후, 다항식을 기반으로 하는 그래프에

서 지나는 점들을 선택한다. 노드의 수를 n으로 하였을 때, 다

항식의 차수는 n+1이 되고 선택되는 점들의 수는 n+2가 된다.

③ 마스터 노드는 이벤트 제어 메시지 생성 시간, 원천 제

어의 type과 Security level, 그래프에서 선택된 P값을 자신

의 개인키로 암호화 및 서명하여 브릿지에게 전송한다. 또한, 

이벤트 메시지를 동시에 전송한다.

④ 브릿지는 로봇 제어 가능 시간 Key를 서버에게 검증받

으며, 이 때 사전에 생성 및 공유된 RK를 이용한다. 등록 시 

브릿지가 설정한 a부터 b까지의 기간 안에 제어 이용 가능 기

간 t와 제어 메시지 생성 시간 t가 존재한다면, Keyt,t를 유도

할 수 있다. 브릿지는 Keyt,t와 전송받은 원천 제어 type과 

security level에 따른 접근 권한 Key를 계수로 하는 다항식

을 생성한다. 이 후, 브릿지는 생성된 다항식에 전송받은 P1, 

P2 등 다항식을 지나는 값들을 대입하여 상수값을 도출하며, 

도출된 S를 Key로 하는 제어 관련 메시지를 복호화한다. 또

한, S와 이벤트 제어 메시지를 구성하는 원천 제어 데이터 접

근 키들을 해당 이벤트에 대한 디바이스 제어 접근 키 Seed 

값으로 사용된다.

4. 보안성 평가

본 장에서는 제안하는 Security Scheme의 보안강도를 평

가하고 비교분석한다.

Table 3은 기존 Cloud computing 보안 연구와 제안하는 

프로토콜의 보안강도를 비교분석한 표이다.

객체간 난수를 생성한 후 정해진 Hash 함수 등을 거쳐 수

정 후 사용되도록 설계하였다. 또한, 수정된 난수를 키로 사

용하지 않고 Distance bounding 과정 중 사용되지 않은 값

만을 키로 사용하여, 키의 강인성을 높였으며, 지속적으로 세

션키 Seed 값이 변형되도록 설계하였다.

Distance bounding 과정을 통해 각 노드가 물리적으로 근

거리에 있는지 판단하여 Relay attack에 안전하여, 마피아 공

격은 2*(1/4)n의 확률을, 테러리스트 공격의 확률은 2*(1/4)n

을 보여주고 있다.

비트스트림 연산을 통해 생성된 ad와 lr이 전송되는 2 bits 

중 어디에 위치하는지 알고 있다. 이를 통해 Challenge bits

에 대한 응답 비트 중 1 bit의 위치만 잘못되어도 Error 

detection이 가능하며, 이를 통해 forward security가 가능

하다. 또한, Challenge bits에 대한 Error detection 역시 가

능하다.

Fig. 5. Control
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제안하는 프로토콜에서 평문으로 노출되는 값은 랜덤 값이 

유일하며, 노출된 랜덤값은 Hash 연산 등을 통해 변형된다. 

따라서 익명성을 보장한다.

5. 결  론

본 논문에서는 로봇을 사용하는 사용자의 정보를 보호하

고, 사용자가 로봇을 어떻게 제어/이용했음을 Key를 통해 증

명하는 방안을 제안하였다. 로봇은 시각기반 동적 지능적 제

어가 중요하여, 상황에 따라 제어의 권한 등을 다시한번 확인

해야할 필요성이 있는 환경이다. 이를 위해 이벤트 제어 Key

를 이용하고, 제어 권한 및 보안 레벨에 따른 제어가 정당함

을 Key를 통해 증명할 수 있도록 하였다. 보안성 분석을 통해 

통신 프로토콜에서 발생 가능한 취약점에 안전함을 증명하였

으며, 클라우드 기반 권한 및 키 관리 프로토콜들과 비교분석

하였다. 로봇에서 가장 대표적인 운영체제인 ROS와 지능화 

로봇을 위한 Cloud Robotics Platform을 고려하여 설계되

어, 지능화 로봇에 안전한 Scheme으로 적용 가능하다. 향후 

제안하는 논문을 기반으로 ROS기반 실험 논문을 진행할 예

정이다.
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관심분야 : Security, AI, Robot

ELK[7] LKH[8] CoGKTK[9] sGIM[10]
Proposed
Protocol

Distributed KS Not-Support Not-Support Support Support Support

Reliable Key Update Not-Support Not-Support Support Support Support

Forward Security Not-Support Not-Support Support Not-Support Support

Error detection Not-Support Not-Support Not-Support Not-Support Support

Mutual 
Authentication

Not-Support Not-Support Support Not-Support Support

Access Control Not-Support Not-Support Not-Support Not-Support Support

Replay Attack Not-Support Not-Support Secure Secure Secure

Table 3. Security Analysis
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