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1)1. 서  론

네트워크 침입 탐지의 목적은 악성 활동을 식별하고 모니터

링하는 것이다. 현재 IDS는 크게 서명기반(signature based) 
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IDS와 이상 기반(anomaly based) IDS 두 가지 유형으로 구

분할 수 있다. 서명 기반 IDS는 이미 알려진 공격과 새로 유

입되는 네트워크 트래픽을 비교 분석하고 분석 패턴 DB 

(DataBase)에 저장하는 형태로 다양한 패턴의 침입에 대해 

탐지 할 수 있게 된다. 이상 기반 IDS는 기계학습(Machine 

Learning)을 통해 훈련 단계를 거쳐 학습된 패턴을 통해 식

별하는 IDS 모델이다[1].

네트워크 트래픽 데이터를 분석하는 기계학습 연구에 있어

서 가장 큰 문제점은 희소 클래스를 포함한 데이터 불균형

(Data Imbalance)이다. 데이터 불균형 문제는 한 데이터 세

트 내에서 유형별 샘플 수가 균형 잡혀있지 않는 것을 말한

다. 전체 데이터 중 1% 이하의 비중을 차지하는 희소 클래스 
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요     약
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(rare class)가 전체 분류기의 성능을 저하시키는 가장 큰 문

제로 작용하고 있다. 이를 해결하기 위해 인공적으로 유사한 

환경을 구축하여 데이터를 생성할 수도 있지만, 그 역시도 인

적 자원이나 물적 자원과 같은 물리적인 한계에 부딪혀 어려

움을 겪는 경우가 많다[2, 3].

Seo [2]의 연구에서 희소 클래스를 포함한 데이터 불균형 

문제를 해결하기 위해 데이터 재구성 방법인 SMOTE 

(Synthetic Minority Oversampling Technique)를 사용

하여 성능을 개선했다.

본 논문에서는 네트워크 정상 트래픽과 비정상 트래픽으로 

구성된 데이터 세트의 희소 클래스(Rare Class)에 해당하는 

공격 트래픽 데이터의 분류 성능을 높이기 위한 연구에 초점

을 두고 데이터 구성 및 데이터 전처리와 딥러닝 분류 알고리

즘을 통한 성능 개선 실험을 진행했다.  

2. 관련 연구

2.1 네트워크 침입 탐지 데이터 세트

NSL-KDD 데이터 세트는 39개의 공격 유형을 일반적으

로 4개(DoS, U2R, R2L, Probe)의 공격 유형 그룹과 1개의 

정상 클래스로 전처리 작업[4]을 진행하고 학습을 진행한다. 

또한, CSE-CIC-IDS 2018 데이터 세트는 15개의 공격 유형

으로 이루어져 있고, DoS나 Web Attack과 같이 같은 계열

의 클래스는 병합하는 등의 전처리 작업을 수행한 연구가 있

다. CSE-CIC-IDS 2018 데이터 세트는 80개의 특징을 가지

고 있으며, 다른 데이터 세트에 대해 비교적 최신 공격 데이

터를 반영한 데이터 세트[5]로 네트워크 침입 탐지 시스템의 

최신 연구 동향에 알맞은 데이터로 사용되는 추세다.

2.2 다양한 전처리 연구

ABDULAHEEM[3]의 연구에서는 신경망 알고리즘을 통해 

분류하기 전에 데이터 세트에서 학습의 효율이나 성능을 저해

하는 특징을 중요도(Importance)와 상관관계(Correlation)

를 통해 분석하고 데이터의 분류 성능을 크게 개선했다. 정규

화(Normalization)는 학습에 있어 필수적인 사전 작업이다. 

방법에 따라 분류기 성능에도 영향을 미친다[6]. 정규화 방법

은 Min-Max Scaler, Standard Scaler, Quantile Scaler

가 대표적이다. 

Equation (1)은 Min-Max Scaler 공식의 한 예이다.

    max min
min (1)

Equation (2)은 Standard Scaler 공식의 한 예이다.

 

   

 


(2)

Equation (3)은 Quantile Scaler 공식의 한 예이다.

    (3)

Equation (1), (2)에서 는 데이터의 특징(Feature)값을 

의미한다. 서로 다른 단위를 통일시켜주는 정규화 방법이 학

습 성능에 미치는 영향과 우수한 정규화 방법을 알아보기 위

해 ABDULAHEEM[2]은 Equation (1), (2), (3)의 3가지 정

규화 방법에 대해서 실험을 진행했다. 

Equation (1)은 사용자가 지정한 특정 범위에서 원본 데

이터에 대해 선형 변환을 수행하기 위한 수식이다. 이 방법의 

장점은 데이터값의 모든 관계를 정확하게 보존하는 방법으

로, 데이터에 어떠한 잠재적 편향도 도입하지 않는 방법이다

[7]. Equation (2)는 평균을 제거하고 단위 분산으로 스케일

링하여 서로 다른 특징을 표준화하는 방법의 기본 형태인 수

식이다[8]. Equation (3)은 특정 누적 분포 함수 추정값을 사

용하고 원본값을 균일분포에 매핑시켜서 값을 얻는 방식이

며, Quantile 함수로 원하는 출력 분포에 매핑한다[9]. 특징 

사이의 관계가 심장의 조직과 간의 조직을 비교하는 것과 같

은 차이를 갖는 경우엔 사용하기 적절하지 않고, 특징을 균일

하거나 정규 분포를 따르도록 변환하는 방법이다[10]. 3가지 

정규화 방법으로 실험한 결과. Equation (3)의 Quantile 

Scaler로 정규화를 수행한 데이터의 분류 성능이 희소 클래

스 분류에서 가장 우수하게 나타났다[3].

Devan [11]은 잘 알려진 네트워크 트래픽 데이터인 NSL- 

KDD 데이터를 사용하고 XGBoost 알고리즘으로 Feature 

Selection을 수헹한 후, DNN 알고리즘을 통해 IDS 모델을 

구현하고 성능을 평가했다.

Qazi [12]은 네트워크 트래픽 데이터인 KDD CUP99의 

데이터 불균형 문제로 인한 성능 저하를 해결하기 위해 SMOTE 

(Synthetic Minority Oversampling Technique) 기법을 

사용했다.

3. 데이터 소개 및 데이터 전처리

3.1 데이터 세트 재구성

CSE-CIC-IDS 2018 데이터 세트의 유형별 구성은 가장 

많은 정상 데이터(BENIGN)가 전체 데이터 세트의 80%이고, 

가장 적은 공격 데이터(Heartbleed)는 0.0004%로 데이터의 

불균형 문제를 가진 데이터 세트이다[5]. 이처럼 데이터의 불

균형이 심각한 경우, 샘플이 적은 클래스의 데이터들이 샘플 

수가 많은 클래스의 데이터에 억눌려서 데이터가 제대로 학

습되지 못하게 되어 전체적인 성능에 악영향을 끼친다. 

본 논문에서는 1,500개 미만의 샘플을 가진 클래스의 데

이터를 희소 클래스(Rare Class)라고 정의하고[2], 10,000개 

미만의 샘플을 준 희소 클래스(Semi-Rare Class)로 구분하여 

해당 클래스에 대한 분류 성능을 개선하기 위해 <Table 1>과 
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같이 각각의 희소 클래스에 초점을 맞추고 유사 공격 데이터 

합치는 방식으로 데이터를 재구성했다. 희소 클래스와 준 희

소 클래스를 기준으로 클래스 병합 및 제거를 통해 4개의 데

이터 세트를 구성했다. 

첫 번째, 병합 데이터(Set B)는 ‘DoS’ 계열과 ‘Web Attack’ 

계열로 그룹화하여 총 10개의 클래스로 구성했다. 두 번째, 

삭제 데이터(Set C)는 원본 샘플이 적어 정상적으로 분류되지 

않고, 다른 클래스에 잡음으로 작용해서 분류 성능 저하의 원인

으로 의심되는 3개의 희소 클래스(Infiltration, Hearbleed, 

Web Attack Sql Injection)를 제거한 데이터 세트로, 총 12

개의 클래스로 구성했다. 세 번째, 병합&삭제 데이터(Set D)

는 첫 번째와 두 번째 개념을 결합한 방법으로, ‘DoS’ 계열과 

‘Web Attack’ 계열을 그룹화하고, 나머지 희소 클래스인 

‘Infiltration’과 ‘Heartbleed’를 제거하여 총 8개의 클래스

로 구성했다.

3.2 데이터 전처리

본 연구에서는 UNB(University of New brunswick)에

서 고안한 CSE-CIC-IDS 2018 데이터 세트를 사용했다

[13]. CSE-CIC-IDS 2018 데이터 세트는 ‘금요일 오전, 오

후’, ‘월요일 오전, 오후’, ‘목요일’, ‘수요일’로 구성되었고 모

든 요일의 공격 데이터는 같은 특성의 각기 다른 공격 유형으

로 구성되었다. 

Zhou[5]의 연구에서는 전처리 단계에서 데이터 분할

(Train set&Test set), 결측값 제거, 데이터형 변환, 특징 선

택(Feature Selection), 데이터 정규화(Normalization)의 

과정을 수행했다. 본 연구에서도 이와 같은 구조를 따라 기계

학습 연구를 수행하고자 했다.

1) 데이터 정제(Data Clean)

데이터 정제는 먼저, 학습 성능의 일반화 또는 기계학습에

서 중요하게 다루는 과적합(Overfitting)을 방지하기 위해 수

행했다. CSE-CIC-IDS 2018 데이터 세트는 적지 않은 데이

터양을 가지고 있다고 판단하여, 충분한 테스트 셋을 주기 위

해 훈련 세트와 테스트 세트를 7:3의 비율로 분할 했다. Null 

값을 포함한 레코드는 삭제하고 inf 값은 데이터 세트 내의 

최댓값으로 변경하였으며, 데이터형은 모두 float type으로 

변환했다.

2) 특징 선택(Feature Selection)

특징 선택은 Importance와 Correlation을 분석한 후, 

Importance는 0.001 이하의 값을 가지는 Feature를 먼저 

제거한다. 이후에 남은 Feature 중에서 상관관계가 0.95 이

상인 Feature 짝을 찾아내어 이 중에 하나를 제거한다. 

Importance 측정에 기반한 Wrapper 방식은 실제 모델을 

학습하여 Feature의 부분집합의 유용성을 측정하는 방식으

로 계산 비용이 많이 들고 속도가 느리다는 단점이 있지만, 

교차검증을 활용하여 Feature의 부분집합을 만들어 항상 최

적의 부분집합을 선택할 수 있다는 장점이 있다. Corelation 

분석에 기반한 Filter 방식은 종속변수와 상관관계에 의해 

Feature의 관련성을 측정하는 방식으로 모델을 학습하지 않

기 때문에 Wrapper 방식보다 속도가 빠르다는 장점이 있지

Distinction Class Name Instance

Origin Data
(Set A)

15 Class

BENIGN
PortScan

DDoS
DoS Hulk

DoS GoldenEye
FTP-Patator
SSH-Patator

DoS slowloris
DoS Slowhttptest

Bot
Web Attack Brute Force

Web Attack XSS
Infiltration

Web Attack Sql Injection
Heartbleed

2687419
317860
256054
231073
10293
7938
5897
5796
5499
3932
1507
652
36
21
11

Merge Data
(Set B)

10 Class

BENIGN
PortScan

DDoS

2687419
317860
256054

DoS 
[Hulk+GoldenEye+slowloris+Slow

httptest]
252661

FTP-Patator
SSH-Patator

Bot

7938
5897
3932

Web Attack
[BruteForce+XSS+Sql Injection]

2180

Infiltration
Heartbleed

36
11

Delete Data
(Set C)

12 Class

BENIGN
PortScan

DDoS
DoS Hulk

DoS GoldenEye
FTP-Patator
SSH-Patator

DoS slowloris
DoS Slowhttptest

Bot
Web Attack Brute Force

Web Attack XSS

2687419
317860
256054
231073
10293
7938
5897
5796
5499
3932
1507
652

Merge&Delete
Data

(Set D)
8 Class

BENIGN
PortScan

DDoS
DoS

FTP-Patator
SSH-Patator

Bot
Web Attack

2687419
317860
256054
252661
7938
5897
3932
2180

Table 1. The Number of Classes and Samples in the 
Reconstructed Data Set
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만, 통계 방법으로 Feature의 부분집합을 만들어 항상 최적

의 Feature 부분집합을 선택하지 못한다. 따라서 본 연구에

서는 Wrapper와 Filter의 2가지 방식을 순차적으로 적용하

는 하이브리드 특징 선택 방법을 적용했다[14, 15].

Fig. 1. Feature Importance Score using RandomForest for Set 
A, Set B, Set C and Set D 

Fig. 1은 특징 선택을 위해 Wrapper 방식으로 RandomForest 

모델을 활용해서 Feature의 중요도 점수를 산출하고 Feature 

Importance Score를 내림차순으로 정렬한 후, 빨간 실선으

로 Threshold Value를 나타낸 그림이다. Threshold Value는 

0.001로 설정했고, Threshold Value보다 큰 값의 Feature

만을 선택하여 최적의 Feature 부분집합을 생성하게 된다.

Fig. 2. Feature Correlation Score using Pearson for Set A, Set
B, Set C and Set D

Fig. 2는 특징 선택을 위해 Filter 방식으로 Pearson 통계

방식을 사용하였고, Feature 간 상관관계를 분석하고 점수를 

행렬로 나타낸 것이다. 두 Feature 상관관계 점수가 0.95 이

상이면 두 Feature 중, 하나의 Feature만 존재해도 모델의 

학습 성능에 영향을 주지 않는다고 판단했다. 이는 학습 효율 

즉, 학습 시간을 개선할 수 있다고 판단하여 하나의 Feature

만 선택했다.

3) 정규화(Normalization)

정규화(Normalization)는 데이터가 가진 Feature의 서로 

다른 특징값의 단위 불일치 문제를 해결하기 위한 것이다. 이 

문제는 기계학습을 사용하기 전, 데이터를 정규화 과정으로 

해결해야 하는 문제이다. 본 연구에서 정규화 방법은 

Equation (3)의 Quantile Scaler를 사용하여 해결했다[2].

4. 실 험

4.1 실험 환경

실험에 사용된 환경은 Table 2와 같다. Python 3.6.8 버

전을 사용했고, tensorflow-gpu 1.14.0, keras 2.3.1, pandas 

1.0.3, numpy 1.17.0, scikit-learn 0.22 버전을 사용해서 

실험을 진행했다.

Distinct Hardware and Software Spec

OS Windows 10 Pro

CPU AMD Ryzen 7 3700X 8-Core Processor 3.59GHz

RAM 64GB

GPU GeForce RTX 2070 SUPER 8GB

Language Python 3.6.8

Library
tensorflow-gpu 1.14.0, keras 2.3.1, pandas 

1.0.3, numpy 1.17.0, scikit-learn 0.22

Table 2. Experimental Environment

4.2 실험 구조도

희소 클래스에 대한 분류 성능을 개선하기 위해 데이터 세

트를 재구성하고 Fig. 3의 구조를 제안했다. Fig. 3은 데이터 

구성, 전처리, 딥러닝 알고리즘을 사용한 분류 및 평가의 과

Fig. 3. Proposed Architecture for Solving Unbalanced Data Problems with Rare Classes  
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정을 설명한다. 원본 데이터 세트(Set A)와 재구성 데이터 세

트(Set B, Set C, Set D)를 각각 ‘Preprocessing’의 데이터 

CLEAN 과정에서 데이터 분할과 결측값 제거, 그리고 데이터 

타입변환을 수행한다. ‘Feature Selection’ 과정에서는 10

개의 추정기를 가진 RandomForest 알고리즘으로 산출한 

중요도가 0.001 이하인 특징은 제거하고, 특징 쌍의 상관관

계가 0.95 이상이면 하나의 특징을 제거하여 Feature 

Selection을 수행한다. Set A는 31 Features, Set B는 28 

Features, Set C는 33 Features, Set D는 32 Feature를 얻

게 된다. 새로운 Feature로 재구성된 데이터는 마지막 전처리 과

정인 Quantile Normalization으로 데이터 정규화를 수행한 

후, Table 3에 명시된 DNN(Deep Neural Network) 

Classifier를 통해 4개의 Subset에 대해 학습 및 분류를 수

행한다.

Hyper Parameter

DNN Classifier

Adam optimizer
epoch 100

batch size 100
validation_split 0.2

Hidden Layer [1000, 500, 100]

Table 3. Hyper Parameter of DNN Classifier

4.3 성능지표

실험 결과의 성능지표는 TP(True Positive)를 사용한다. 

TP는 혼동행렬(Confusion Matrix)을 통해 알 수 있으며, 

이는 단순한 정확도 측정보다 실제 정답을 정답으로 정확히 

판별했는지, 각 데이터의 유형별로 알 수 있는 지표다. 해당 

지표를 통해 앞서 구성한 4가지 데이터 세트의 희소 클래스 

및 준 희소 클래스의 정확한 분류 성능을 측정하고 TP 개수

에 따른 증감율을 백분율로 계산하여 원본 데이터에 대해 TP 

개수가 얼마나 달라졌는지 나타냈다. 증가(▲)는 성능이 원본 

데이터와 비교해 개선되었음을 나타내고, 감소(▼)는 원본 데

이터와 비교해 저하되었음을 나타낸다.

4.4 실험 결과

Table 4는 Set A와 Set B의 성능을 Web Attack 계열과 

DoS 계열을 포함한 모든 클래스에 대한 결과를 혼동행렬에

서의 TP(True Positive) 증감율로 비교했다. BENIGN의 TP

는 805020개에서 805605개로 0.07% 증가(▲), Bot은 591

개에서 762개로 28.9% 증가(▲), DDoS는 76523개에서 

76780개로 증가(▲), DoS 계열의 TP의 전체 합은 75,540개

에서 75,522로 약 0.02%로 감소(▼), FTP-Patator는 2366

개에서 2387개로 0.88% 증가(▲), Heartbleed는 4개에서 3

개로 25% 감소(▼), Infiltration은 8개에서 9개로 12.5% 증

가(▲), PortScan은 995585개에서 95090개로 0.51% 감소

(▼), SSH-Patator는 1755개에서 1767개로 0.45% 감소

(▼) Web Attack 계열은 410개에서 624개로 약 52% 증가

(▲)했다. 재구성 데이터 Set B는 희소 클래스가 포함된 데이

터 유형의 전체적인 TP 비율이 원본 데이터와 비교했을 때, 

0.06% 증가(▲)했으므로 성능이 개선되었다고 할 수 있다.

Set A(Class) TP Set B(Class) TP Rate

BENIGN 805020 BENIGN 805605 ▲0.07%

Bot 591 Bot 762 ▲28.9%

DDoS 76523 DDoS 76780 ▲0.33%

DoS GoldenEye 3067

DoS 75522 ▼0.02%

DoS Hulk 69261

DoS 
Slowhttptest

1532

DoS slowloris 1680

DoS Total 75540

FTP-Patator 2366 FTP-Patator 2387 ▲0.88%

Heartbleed 4 Heartbleed 3 ▼25%

Infiltration 8 Infiltration 9 ▲12.5%

PortScan 95585 PortScan 95090 ▼0.51%

SSH-Patator 1775 SSH-Patator 1767 ▼0.45%

Web Attack 
Brute Force

409

Web Attack 624 ▲52%
Web Attack Sql 1

Web Attack XSS 0

Web Attack 
Total

410

Total 1057822 Total 1058549 ▲0.06%

Table 4. Comparison of Rare Class TP performance of Origin Data
(Set A) and Merge Data (Set B)

Table 5는 Set A와 Set C의 성능을 비교한 내용이다. Set 

C는 Set A에서 잡음이라고 판단할 수 있을 만큼 적은 데이터 

샘플을 가진 희소 클래스인 Heart bleed, Infiltration, 

Web Attack Sql Injection을 삭제해서 구성한 데이터 세트

로 잡음을 제거했을 때, 준 희소 클래스라고 정의한 클래스들

의 성능을 TP 증감율로 비교했다. Bot은 591개에서 836개

으로 약 41% 증가(▲), DoS Slowhttptest는 1,532개에서 

1,610개로 약 5% 증가(▲), DoS slowloris는 1,680개에서 

1,713개로 약 1% 증가(▲), FTP-Patator는 1,532개에서 

2,342개로 약 52% 증가(▲), SSH-Patator는 1,775개에서 

1,789개로 약 0.7% 증가(▲), Web Attack Brute Force는 

409개에서 439개로 약 7% 증가했고(▲), Web Attack XSS

는 0개에서 3개로 증가(▲)했다.

Table 6은 Set A와 Set D의 성능을 비교한 내용이다. Set 

D는 단순히 Set B와 Set C의 아이디어를 결합해서 DoS 계

열과 Web Attack 계열로 그룹화를 하고, 잡음으로 판단되는 

클래스는 삭제한 데이터 세트이다. Bot은 591개에서 431개

로 약 27% 감소(▼), DoS는 75,540개에서 75,268개로 약 

0.3% 감소(▼), FTP-Patator는 1,532개에서 2,355개로 약 
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53%로 증가(▲), SSH-Patator는 2% 감소(▼), Web Attack

만 410개에서 630개로 약 53% 증가(▲)했다.

Set A(Class) TP Set D(Class) TP Rate

Bot 591 Bot 431 ▼27%

DoS GoldenEye 3067

DoS 75268 ▼0.3%

DoS Hulk 69261

DoS Slowhttptest 1532

DoS slowloris 1680

Total 75540

FTP-Patator 1532 FTP-Patator 2355 ▲53%

SSH-Patator 1775 SSH-Patator 1732 ▼2.4%

Web Attack Brute 
Force

409

Web Attack 630 ▲53%
Web Attack Sql 1

Web Attack XSS 0

Table 6. Comparison of Rare Class TP Performance of Origin 
Data (Set A) and Merge & Delete Data (Set D)

4.5 상세 실험 결과(혼동행렬)

Fig. 4~7은 Set A, Set B, Set C, Set D를 DNN Classifier를 

통해 분류한 실험 결과이다. 성능이 우수함을 TP로 평가했지만 

앞서 혼동 행렬(Confusion Matrix)을 통해 False Negative, 

False Positive의 값을 통해 각 데이터 셋의 성능을 확인할 

수 있었다.

5. 결  론

이 연구를 통해 많은 양의 데이터와 데이터의 특징 정보로

부터 불필요한 정보를 제거하고 유의미한 정보만을 가지고 

학습하여 희소 클래스에 대한 분류 성능을 개선하고자 했다. 

중요도와 상관관계를 통해 유의미한 특징을 선택하는 전처리 

과정을 통해 데이터를 정제하고 이를 통해 분류 성능을 높이

는 결과를 얻었다. 실험에서는 유사한 데이터 분류에 가장 널

리 사용되는 딥러닝 모델인 DNN Classifier를 구현하여 새

로 구성한 3가지 데이터 세트의 각 공격 유형별 분류를 수행

했다. 그 결과, 3개의 데이터 세트 모두 개선된 모습을 보였

고 특히, 잡음으로 분류될 가능성이 있는 희소 클래스를 제거

하고 준 희소(Semi Rare) 클래스로 정의한 클래스의 성능을 

개선하기 위해 구성한 데이터인 Delete Set(Set C)의 분류 

성능이 가장 눈에 띄게 개선되었다.

하지만, 이들을 독립적인 데이터 셋으로 사용하기에는 삭

제된 클래스도 있기에 적합하지 않다. 따라서, 향후 연구로 

Set A(Class) TP Set C(Class) TP Rate

Bot 591 Bot 836 ▲41%

DoS Slowhttptest 1532 DoS Shttptest 1601 ▲5%

DoS slowloris 1680 DoS slowloris 1713 ▲1%

FTP-Patator 1532 FTP-Patator 2342 ▲52%

SSH-Patator 1775 SSH-Patator 1789 ▲0.7%

Web Attack Brute 
Force

409
Web Attack 
Brute Force

439 ▲7%

Web Attack XSS 0 Web Attack XSS 3 ▲ 

Table 5. Comparison of Rare Class TP Performance of Origin
Data (Set A) and Delete Data (Set C)

Fig. 4. Confusion Matrix of Set A 

Fig. 5. Confusion Matrix of Set B 
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각 데이터 셋의 훈련을 통해 얻은 모델의 가중치를 이용하는 

방법으로 개선된 모델 구현이 가능할 것이라 기대된다.
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