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1)1. 서  론

전통적으로 자동차 산업에서 개발은 기능 안전성 (Functional 

Safety)에 초점을 맞추어 왔다. 기능 안전성은 제품이 설계된 
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대로 정확하게 동작하는지를 판단하는 정확성과 제품 내부에

서 발생한 오류가 외부로 표출되어 사용자에게 피해를 줄 수 

있는지를 판단하는 안전성을 포함하는 개념이다. 기능 안전

성에서는 전기·전자 시스템 내에서 발생한 오작동이 외부로 

표출되어 사용자에게 상해를 입히는 상황을 막고자 하며, 기

능 안전성이 보장되지 않으면 이는 단순한 시스템 동작 오류

뿐만 아니라 인명 피해 사고로 이어질 수 있다[1,2]. 따라서 

국제 표준화 기구 ISO(International Organization for 

Standardization)에서는 ISO 26262라는 자동차 기능 안전

성 관련 표준을 제정하여[3] 자동차 개발 프로세스 전반에 걸

쳐 기능 안전성을 고려할 수 있도록 하였다.
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ABSTRACT

Conventional automotive development has mainly focused on ensuring correctness and safety and security has been relatively neglected. 

However, as the number of automotive hacking cases has increased due to the increased Internet connectivity of automobiles, international 

organizations such as the United Nations Economic Commission for Europe(UNECE) are preparing cybersecurity regulations to ensure security 

for automotive development. As with other IT products, automotive cybersecurity regulation also emphasize the concept of "Security by Design", 

which considers security from the beginning of development. In particular, since automotive development has a long lifecycle and complex 

supply chain, it is very difficult to change the architecture after development, and thus Security by Design is much more important than 

existing IT products. The problem, however, is that no specific methodology for Security by Design has been proposed on automotive 

development process. This paper, therefore, proposes a specific methodology for Security by Design on Automotive development. Through 

this methodology, automotive manufacturers can simultaneously consider aspects of functional safety, and security in automotive development 

process, and will also be able to respond to the upcoming certification of UNECE automotive cybersecurity regulations.

Keywords : Automotive Development, Evidence-based Standards, Secure SDLC, UNECE Cybersecurity Regulation

자동차 개발 프로세스에서의 보안 내재화 방법론

정 승 연†⋅강 수 영††⋅김 승 주†††

요     약

기존의 자동차 개발은 주로 정확성(Correctness) 및 안전성(Safety) 확보에 초점을 맞추어 왔으며, 이에 반해 보안성(Security)은 비교적 소홀하게 

다루어져 왔다. 하지만 최근 자동차의 인터넷 연결성이 높아짐에 따라 자동차 해킹 사례가 증가하면서, 유엔유럽경제위원회(United Nations 

Economic Commission for Europe, UNECE)와 같은 국제기관은 자동차 개발에 대한 보안성을 확보하기 위해 사이버보안 규제를 준비하고 있다. 

다른 IT 제품과 마찬가지로 자동차 사이버보안 규제에서 또한 개발 초기부터 보안성을 고려하는 “보안 내재화(Security by Design)”의 개념을 강조한

다. 특히 자동차 개발은 생명주기가 길고 공급망이 복잡하기 때문에 개발 이후에 아키텍처를 변경하는 것이 매우 어려우므로, 자동차 개발에 있어 

보안 내재화는 기존 IT 제품에 비해 훨씬 더 중요시된다. 그러나 문제는 아직 자동차 개발 과정에 보안을 내재화하는 구체적인 방법론이 제시되지 

못하고 있다는 것이다. 이에 본 논문에서는 자동차 보안 내재화를 위한 구체적인 방법론을 제안한다. 본 논문에서 제안된 방법론을 통해 자동차 

제조사는 자동차 개발 과정에 있어 기능 안전성과 보안성의 측면을 동시에 고려할 수 있으며, 다가오는 UNECE 자동차 사이버보안 규제에 대한 

인증에도 대응할 수 있을 것이다.
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이러한 기능 안전성과 다르게 보안성은 자동차 개발에서 

중점적으로 다루어지지 않았었다. 보안성은 인가된 사용자만

이 시스템의 정보 자산에 접근할 수 있도록 보장하는 기밀성

(Confidentiality), 부적절한 정보의 변경이나 파기 없이 시

스템이 완전하게 보존됨을 보장하는 무결성(Integrity), 시스

템 정보에 대한 접근과 사용을 항상 보장하는 가용성

(Availability)을 포함하는 개념이다. 보안성에서는 외부에 

존재하는 보안 위협이 시스템 내로 확장되어 사용자가 피해

를 보는 상황을 막고자 하며, 보안성이 보장되지 않으면 이는 

인명 피해나 프라이버시 유출 등의 다양한 사고로 이어질 수 

있다[4]. 최근 커넥티드 카의 등장과 함께 자동차의 소프트웨

어 비중 및 인터넷 연결성이 높아지면서[5] 자동차가 보안 위

협에 노출될 가능성이 커지고 있고[6], 이에 따라 자동차 해

킹 사례 또한 증가하고 있다. 따라서 보안성이 확보된 자동차 

개발에 대한 필요성이 높아지고 있으며, 여러 국제기관에서

도 자동차 사이버보안 규제를 제정함으로써 이를 강조하려는 

노력을 보이고 있다[7]. 특히 UNECE가 제정 중인 자동차 사

이버보안 규제의 경우 신차를 기준으로 2022년부터 적용되

는데, 이에 따르면 해당 규제에서 정한 기준에 맞춰 평가·인

증받지 못한 자동차는 유럽에 수출할 수 없게 된다. 따라서 

보안성이 확보된 자동차 개발은 다양한 보안 위협뿐만 아니

라 당장 직면하게 될 자동차 수출 및 수입 경제에도 중요한 

쟁점이 된다.

UNECE 자동차 사이버보안 규제에서는 핵심 요구사항으

로 보안 내재화를 제시하고 있는데, 보안 내재화란 개발 초기

부터 제품의 정확성, 안전성, 보안성 등의 요소를 모두 고려

하여 신뢰 가능한 제품을 구현하는 개념이다. 특히 자동차 개

발은 생명주기가 길고 공급망이 복잡하므로 개발 이후에 아

키텍처를 변경하는 것이 매우 어렵다. 따라서 자동차 개발에 

있어 보안 내재화는 더욱 중요하게 다루어져야 하는데, 이러

한 보안 내재화는 Secure SDLC(System Development 

Life Cycle)를 통해 달성할 수 있다. Secure SDLC는 제품 

개발 생명주기 전반에 적용되는 체계적인 보안 개발 프레임

워크로 Microsoft와 같은 기업 또는 NIST와 같은 표준 기관 

등에서 활용하고 있으며, 관련 연구 또한 활발하게 이루어지

고 있다[8-15].

하지만 기존 Secure SDLC 표준은 주로 소프트웨어를 대

상으로 할 뿐만 아니라 체계적인 요구사항 도출, 타사의 구성

요소에 대한 획득과 같은 서로 다른 측면의 활동을 강조하기 

때문에 자동차 보안 내재화에 대한 전반적이고 구체적인 방

법론을 제시하지 못하는 경우가 대부분이다. 또한 앞서 언급

한 UNECE 자동차 사이버보안 규제에서도 보안 내재화를 달

성하기 위한 구체적인 방법론을 제시하지 않고 있으며, 이는 

기존에 연구되었던 논문들에서도 마찬가지이다.

따라서 본 논문에서는 자동차 보안 내재화를 위한 구체적

인 방법론으로 Trustworthy Automotive SDLC를 제안하

고자 한다. 여기서 Trustworthiness, 즉 신뢰성이란 개발 시 

시스템에 대한 정확성, 안전성, 보안성을 모두 고려함으로써 

시스템이 예상대로 동작할 것이라는 신뢰를 제공하는 개념으로

[16], 자동차와 같은 기능 안전성이 중요시되는 시스템에서는 특

히 강조되어야 한다. Trustworthy Automotive SDLC를 제안하

기 위해 본 논문에서는 먼저 4가지 주요 Secure SDLC 표준인 

Microsoft SDL(Microsoft Security Development Lifecycle), 

NIST SSDLC(National Institute of Standards and 

Technology Secure Software Development Life Cycle), 

OWASP CLASP(The Open Web Application Security 

Project Comprehensive, Lightweight Application Security 

Process), SAE J3061(Society of Automotive Engineers 

J3061)에서 자동차 개발과 밀접한 관련이 있는 수행 활동들

을 도출한다. 이후 각 활동을 IT제품의 보안성 평가 관련 국

제 표준인 CC(Common Criteria, ISO/IEC 15408), 정보

보호 관리체계 관련 국제 표준인 ISMS(Information Security 

Management System, ISO/IEC 27001), 프라이버시 관련 

국제 표준인 PIMS(Privacy Impact Management System, 

ISO/IEC 27701)와 자동차 기능 안전성 관련 국제 표준인 

FSMS(Functional Safety Management System, ISO 

26262)의 세부 항목에 매핑함으로써 상세화된 Trustworthy 

Automotive SDLC를 도출한다. 또한 이 과정에서 자동차 

사이버보안 규제인 UNECE 사이버보안 규제의 요구사항과 

UNECE 사이버보안 규제의 기반이 되는 자동차 사이버보안 

국제 표준인 ISO/SAE 21434의 요구사항을 우리가 제안하

는 Trustworthy Automotive SDLC에 반영한다.

우리가 제안하는 Trustworthy Automotive SDLC는 

ISO 26262의 기능 안전성 프로세스를 기반으로 하기 때문에 

기존 자동차 기능 안전성 개발 프로세스에 대한 활동 접목이 용

이하며, 자동차 개발에서 요구되는 정확성, 안전성, 보안성의 

측면을 모두 고려한다. 또한 Trustworthy Automotive 

SDLC는 자동차 개발에서 요구되는 충분한 보안 수준을 제공

함으로써 보안 위협에 대한 경쟁력을 확보하고, 상세화된 활

동을 제시함으로써 다가오는 UNECE 자동차 사이버보안 규

제에 이를 활용할 수 있도록 한다. 

2. 관련 연구

2.1 논문

본 절에서는 기존에 수행된 자동차 보안 개발 관련 연구들

을 분석함으로써 Trustworthy Automotive SDLC에 대한 

필요성을 부각하고자 한다. 먼저 대상 연구는 2010년부터 

2020년까지 발표된 학술 논문을 선정하였으며, 대표적으로 

알려진 (i) ACM (ii) IEEE (iii) Springer, (iv) Elsevier의 4

가지 출판사(Digital Library)에 게재된 논문만을 고려하였

다. 또한 ‘Automotive’ 또는 ‘CPS’를 키워드로 가지며 ‘Process’, 

‘Lifecycle’, ‘Development’와 같은 프로세스 전체나 ‘Requirements’

와 같은 일부 단계 또는 ‘Fuzz Testing’과 같은 일부 활동을 
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주제로 가지는 논문을 선별하였다[17-41].

총 65개의 연구를 분석한 결과, Fig. 1에서 볼 수 있듯이 

대부분의 연구는 일부 단계에 대해 수행되었으며 이는 주로 

요구사항 분석 및 설계 단계에 치중되어 있음을 확인할 수 있

었다. 개발 프로세스 전반에 걸친 모델을 제안한 연구도 일부 

존재하였으나, 이는 모두 개념적 접근에 그칠 뿐 상세화된 활

동을 제시하지는 않았다[18,19,22,29,40]. 따라서 기존 연구

에 대한 분석을 통해 개발 프로세스 전반에 걸친 상세화된 자

동차 보안 내재화 방법론의 필요성을 느낄 수 있다.

2.2 Secure SDLC 표준

기존 제품 개발의 경우, Secure SDLC를 통해 보안성을 향상

시켜왔다[42]. Secure SDLC는 프로세스의 전(全) 단계에 대해 

보안 관련 활동을 고려함으로써 보안성이 확보된 제품을 개발할 

수 있도록 한다. 하지만 기존에 제시된 Secure SDLC 표준의 경

우 실제 구현에 대한 전반적이고 충분한 세부사항을 제공해주지 

못하며, 특히 자동차 개발에 대해서는 더욱 그렇다. 따라서 본 논

문에서는 기존에 수행되었던 Secure SDLC 표준을 아우르는 보

편적인 보안 내재화 방법론을 구축하고, 이를 기반으로 자동차 

개발 프로세스에 적합한 활동을 도출하고자 한다. 대상으로 선정

하는 Secure SDLC 표준은 소프트웨어 기반의 Microsoft 

SDL[43], 시스템 기반의 NIST SSDLC[44], 기업에서 수행하는 

모범사례(Best Practices) 기반의 OWASP CLASP[45], 자

동차 기반의 SAE J3061[46] 총 4가지이며 각 Secure SDLC 

표준은 체계적인 보안 요구사항 도출, 타사의 구성요소 획득 

등 서로 다른 측면을 강조하기 때문에 이를 통합함으로써 개

발 프로세스에 대한 전반적인 활동들을 도출할 수 있다. 

Table 1은 각 대상에 대한 특징을 보여준다. 

2.3 자동차 보안 표준 및 규제

앞서 언급하였듯이 커넥티드 카의 등장과 함께 자동차 소

프트웨어의 비중 및 연결성이 높아지면서 자동차 보안의 중

요성이 커지고 있다. 이에 따라 여러 국제기관에서도 자동차 

개발에 대한 보안성 확보를 위해 규제를 제정 중이다[47]. 특

Microsoft SDL NIST SSDLC OWASP CLASP SAE J3061

Target Software System Best Practice Vehicle

Feature
Focuses on requirements 

and design phase

Focuses on third-party 

components acquisition 

and system disposal

Provides real-world 

enterprise activities in the 

form of best practices

Complies with the process 

of ISO 26262, the 

automotive functional safety 

standard

Pros 

& Cons

(P:Pros, 

C:Cons)

∙ Provides tools for 

performing activities 

like risk analysis(P)

∙ Not include disposal 

phase(C)

∙ Can be used to evaluate 

information systems that 

require certification 

when performing 

certification and 

accreditation(P)

∙ Lack of activity for 

implementation phase(C)

∙ Identifies the role of the 

person in charge of 

each activity(P)

∙ Lack of updates and 

related information(C)

∙ Easy to apply 

security-related activities 

according to the 

automotive function safety 

development process(P)

∙ Not include security 

training and disposal 

phase(C)

Table 1. Features of Secure SDLC Standards

Fig. 1. Automotive Security Development Studies
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히 UNECE는 개발 프로세스 전반에 대한 보안성 확보를 위

해 자동차 사이버보안 규제를 제정 중이며 이는 2022년에 신

차를 대상으로, 2024년에는 기존 차를 대상으로 발효될 예정

이다[48]. 이때 UNECE 사이버보안 규제는 ISO/SAE 21434

라는 국제 표준을 기반으로 한다. ISO/SAE 21434는 자동차 

사이버보안 가이드 문서인 SAE J3061을 기반으로 ISO가 제

정 중인 자동차 사이버보안 국제 표준으로, 이 또한 2022년

에 발간될 예정이다[49]. 따라서 본 논문에서는 UNECE 사이

버보안 규제와 ISO/SAE 21434 국제 표준의 요구사항을 모

두 반영하여 Trustworthy Automotive SDLC를 제안한다.

3. Trustworthy Automotive SDLC

본 장에서는 기존의 Secure SDLC를 아우르는 보편적인 

보안 내재화 방법론을 구축하고, 이를 기반으로 4가지 증거 

기반 표준을 활용하여 자동차 개발에 적합한 상세화된 

Trustworthy Automotive SDLC를 도출한다. Fig. 2는 본 

논문에서 Trustworthy Automotive SDLC를 도출한 과정

이다. 이는 자동차의 전체 시스템을 개발하고 완성차를 생산

하는 관점에서 제안된 개발 프로세스로 기능 안전성과 보안

성을 모두 고려함으로써 신뢰성이 확보된 자동차 개발을 가

능하게 한다. 이때 시스템 내 구성요소에 따라 기능 안전성과 

보안성이 다르게 적용될 수 있는데, 엔진을 예시로 들었을 때 

기능 안전성 측면에서는 엔진과 엔진을 제어하는 소프트웨어

를 모두 고려하지만, 보안성 측면에서는 엔진 자체가 아닌 엔

진을 제어하는 소프트웨어를 대상으로 프로세스를 수행하게 

된다. Trustworthy Automotive SDLC는 침투 테스트와 같

은 일부 활동만을 통해 제품의 보안성을 고려하였던 기존 개

발 방법론에 비해 보안성이 향상된 제품 개발을 가능하게 한

다. 본 장의 세부 절에서는 Trustworthy Automotive 

SDLC의 요구사항, 설계 방법론, 단계별 수행 활동, 세부 수

행 활동 및 단계별 산출물에 관해 서술한다.

3.1 Trustworthy Automotive SDLC의 요구사항

Trustworthy Automotive SDLC가 갖추어야 할 요구사

항은 다음과 같다.

1. 시스템(하드웨어 및 소프트웨어) 대상의 프로세스

2. 타사의 구성요소를 획득하는 과정을 포함

3. 신뢰성 관점을 고려

4. 자동차가 필요로 하는 안전성 및 보안성 수준을 충족

5. 단계 수행에 따른 추적성을 확보

6. 프로세스의 모든 단계에 대해 상세화된 활동을 구성

(Depth = 2)

먼저 [50]에 따르면 자동차는 소프트웨어와 하드웨어를 포

함하는 시스템의 형태로 개발된다. 따라서 Trustworthy 

Automotive SDLC는 시스템 기반의 프로세스를 구축해야 

한다. 또한 소프트웨어 솔루션 업체 LDRA에 따르면 자동차 

제조사는 자동차의 모든 구성요소를 자체적으로 개발하지 않

고, 1-Tier, 2-Tier와 같은 협력 업체를 통해 획득한 구성요

소를 활용한다[51]. 따라서 타사의 구성요소에 대한 신뢰성을 

확보하기 위해 Trustworthy Automotive SDLC는 타사의 

구성요소 획득에 대한 활동을 수행해야 한다. 

세 번째로 [52]에서도 볼 수 있듯이, 자동차 개발에서는 정

확성, 안전성, 보안성의 측면이 모두 포함된 Trustworthy 관

점이 고려되어야 한다. 이때 정확성과 안전성 관점은 기존 자

동차 기능 안전 개발 표준인 ISO 26262가 제안하는 안전 개

발 생명주기와 안전성 수준인 ASIL(Automotive Safety 

Fig. 2. Procedure of Trustworthy Automotive SDLC Construction
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Integrity Level)을 통해 고려되어 왔기 때문에, 이를 기반으

로 보안성을 접목할 수 있는 방법론을 설계해야 한다. 특히 

기능 안전성과 보안성의 목표가 상충할 수 있는 부분은 개발 

단계 초기에 식별해야 한다[53]. 

ISO 26262에서 요구하는 ASIL 등급은 자동차의 주요 기

능에 따라 다르게 선정되며, 자동차 기능 안전 개발 프로세스

에서는 각 기능에 부여된 ASIL 등급을 기반으로 자동차를 개

발한다. 미국 보안 업체 Synopsys에 따르면 자동차의 주요 

기능에 대해 개발에서 요구되는 ASIL 등급은 평균적으로 C

등급 이상이다[54]. 자동차에 대한 보안성 확보를 위해서는 

두 가지 측면을 고려해야 한다. 먼저 자동차 시스템에서 요구하

는 EAL 수준을 충족해야 하는데, EAL 수준이란 제품의 보안성 

평가 관련 국제 표준인 CC의 보증 수준을 의미한다. [55]에 따르

면 ISO 26262의 ASIL C 수준은 CC의 EAL5 수준에 해당한

다. 따라서 본 논문에서는 Trustworthy Automotive SDLC

가 자동차 개발에 대해 충분한 보안성을 확보하기 위해서 기

능 안전성 측면의 ASIL C 수준에 해당하는 EAL5의 보증 수

준을 충족해야 한다고 판단하였다. 이에 더해 Trustworthy 

Automotive SDLC에는 자동차 사이버보안 규제의 요구사항 

또한 반영되어야 하는데, 이는 특히 국내뿐만 아니라 해외 시

장을 대상으로 하는 자동차 제조사에 필수적이다. 본 논문에

서는 앞서 언급하였던 UNECE 사이버보안 규제와 ISO/SAE 

21434를 대상으로 하며, UNECE ISO/SAE 21434에 대해

서는 필수 수행 요구사항인 RQ(Requirement) 만을 고려한다.

[51,56]에서 언급되었듯이 자동차는 시스템에서 발생 한 

문제가 인명 피해로 이어질 수 있는 중요 시스템이기 때문에 

Trustworthy Automotive SDLC는 단계 수행에 따른 목표, 

요구사항, 아키텍처, 구현체 간의 일치성 및 완전성을 검증함

으로써 보다 엄격하게 시스템에 대한 추적성을 확보해야 한

다. 또한 Trustworthy Automotive SDLC는 프로세스의 모

든 단계에 대해 충분히 상세화된 방법론을 제안함으로써 실

제 대상에 이를 적용하기 용이하도록 해야 한다. 본 논문에서

는 충분하게 상세화되었다는 의미를 Depth를 통해 나타낸

다. Depth는 본 논문에서 정의한 활동의 상세화 정도에 대한 

지표로서, 각 단계의 상세화 정도에 따라 Depth를 매길 수 

있다. 예를 들어 ‘요구사항 분석’과 같은 단계는 0의 Depth를, 

‘위험분석’과 같은 활동은 1의 Depth를 가진다. 하지만 프로세

스가 세부 단계를 제시하지 않고 모범사례만을 나열했을 경우 

해당 프로세스는 모든 활동에 대해 0의 Depth를 가진다고 

할 수 있다. 본 논문이 제시하는 Trustworthy Automotive 

SDLC는 모든 단계의 수행 활동을 2의 Depth까지 상세화함

으로써 실제 제품에 활용 가능한 형태를 제시한다.

3.2 Trustworthy Automotive SDLC의 설계 방법론

본 절에서는 3.1 절의 요구사항을 기반으로 Trustworthy 

Automotive SDLC를 도출하는 방법론을 서술한다. 본 논문

에서는 보편적인 보안 내재화 방법론을 구축하기 위해 각 분

야(기능 안전성, 보안성, 프라이버시)에서 대표로 활용되고 

있는 4가지의 Secure SDLC 표준을 선정한 후 단계별 수행 

활동을 도출하였다. 이후 도출된 활동을 증거 기반 표준의 각 

요구사항에 매핑하였다. 증거 기반 표준은 개발 프로세스의 

단계별 각 수행 활동에 대한 세부 항목을 제시함으로써 프로

세스 수행에 대한 구체화된 방법을 제공하는 국제 표준들이

다. 개발 프로세스를 여러 증거 기반 표준과 매핑하는 연구는 

꾸준히 이루어져 왔지만, 이들은 모두 ‘요구사항 분석’과 같

은 일부 단계에 치중되어 있거나[57], 충분한 구체화가 이루어

지지 않았었다[58-67]. 본 논문에서는 CC, ISMS, PIMS, 

FSMS의 총 4가지 증거 기반 표준의 세부 항목을 Trustworthy 

Automotive SDLC의 단계별 수행 활동에 매핑하고, 이를 

기반으로 단계별 수행 활동을 상세화하였다. Table 2는 

Trustworthy Automotive SDLC의 단계에 따른 각 증거 기

반 표준의 매핑 결과이다. 이 과정을 통해 Trustworthy 

Automotive SDLC는 제품과 제품 개발 환경에 대한 기능 

안전성, 보안성, 프라이버시의 모든 측면에서 수행 활동을 더

욱 구체화할 수 있게 된다(Fig. 3).

이후 구체화된 수행 활동을 기반으로 3.1절의 요구사항을 충

족하는 활동을 선정하여 Trustworthy Automotive SDLC를 

도출하였다. 최종적으로 도출된 Trustworthy Automotive 

SDLC는 Fig. 4와 같으며, 이는 10단계에 대한 총 50개의 활

동으로 구성된다.

CC ISMS PIMS FSMS

Target Product Environment Privacy Functional safety

Description
Standards for evaluating 
the security and 
reliability of IT products

Standards for security 
and reliability 
certification of an 
organization's assets

Standards providing 
detailed criteria for 
performance of privacy 
impact assessment

Standards presenting 
processes for 
automotive functional 
safety development

Mapping Phases 2,3,5-10 1-10 2,5,8,10 1-10

Source ISO/IEC 15408 ISO/IEC 27001 ISO/IEC 27701 ISO 26262

Table 2. Evidence-based Standards 
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Fig. 3. Mapping between Trustworthy Automotive SDLC and Evidence-based Standards

 
Trustworthy Automotive SDLC는 앞서 언급하였듯이 

시스템을 대상으로 하는 방법론이며, ‘4. 획득’ 단계를 통해 

타사의 구성요소에 대한 획득 과정을 수행한다. 또한 Fig. 3

에서 볼 수 있듯이 FSMS의 각 Part에 따른 단계 매핑이 가능

하므로 기존에 수행하던 기능 안전 개발 프로세스에 병합하

여 활용할 수 있다. 이때 보안 개발 프로세스와 기능 안전 개

발 프로세스를 병합하면서 발생할 수 있는 기능 안전성과 보

안성 간의 목표 충돌 여부는 ‘3.1.2 분야별 영향평가 결과에 

대한 적합성 및 충돌 여부 판단’과 ‘3.2.2 분야별 요구사항에 

대한 적합성 및 충돌 여부 판단’, ‘5.2.3 분야별 완화방안에 

대한 적합성 및 충돌 여부 판단’을 통해 해결할 수 있다. 이에 

더해 Trustworthy Automotive SDLC는 자동차 개발에서 

요구되는 보안 수준인 EAL5 수준을 충족하는 활동으로 구성

되어 있으며, ISO/SAE 21434 국제 표준 및 UNECE 사이버

보안 규제의 요구사항을 만족함으로써 UNECE 사이버보안 

규제에 대응 가능한 형태를 가진다.

3.3 Trustworthy Automotive SDLC의 단계별 수행 활동

본 절에서는 Trustworthy Automotive SDLC의 10단계

와 단계별 수행 활동에 대한 설명을 제시한다. 

1) 교육 단계: 교육 단계에서는 조직 구성원을 대상으로 기

능 안전성, 보안성, 프라이버시에 대한 인식을 확보하고 개발 

프로세스를 수행하면서 필요한 관련 지식을 교육한다. 보안

성이나 안전성과 관련된 기능을 개발하거나 관리하는 일부 

팀의 경우 이에 대한 배경지식을 가지고 있지만, 개발팀과 같

은 그 외의 구성원은 신뢰성에 관한 지식이 부재한 경우가 많

다. 따라서 분야별 교육을 통해 프로세스 수행에 요구되는 주

제를 교육해야 한다. 먼저 기본 교육에서는 안전성, 보안성 

및 프라이버시에 대한 인식 확보를 위한 주제를 다룬다. 이에 

더해 위험분석과 같은 개발 프로세스 내에서 다뤄지는 주제

에 대한 기본 지식을 교육함으로써 조직의 구성원들이 프로

세스를 수행하는데 위화감이 없도록 한다. 심화 교육은 직무

에 따라 부여되는 별도의 교육으로, 보안의 측면에서 보면 개

발팀 대상의 보안 설계 및 시큐어 코딩, 평가팀 대상의 정적 

및 동적 분석, 보안팀 대상의 보안 및 프라이버시 관련 규제 

인증과 같은 주제를 통해 각 실무자가 담당한 Trustworthy 

Automotive SDLC의 활동을 수행하는 방법을 교육한다. 이

때 모든 교육은 로드맵을 통해 관리되며, 교육 대상자에 따른 

교육 준수 여부를 관리함으로써 교육 수강 여부에 대한 추적

성을 확보한다.

2) 착수 및 계획 단계: 착수 및 계획 단계에서는 프로젝트

에 대한 개발 환경을 구축하고 프로젝트의 전반적인 계획을 

수립하며, 분야별 목표를 설정한다. 먼저 해당 단계에서는 프

로젝트에서 취급하는 정보 자산과 제품 유형, 프로젝트 특성

을 고려하여 프로젝트 범주화를 수행한다. 또한 이를 기반으

로 역할 및 도구, 최소 품질 수준 등을 포함한 프로젝트 전반

에 대한 계획을 수립한다. 이때 최소 품질 수준은 프로젝트를 
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Fig. 4. Trustworthy Automotive SDLC Detailed Activities
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수행하면서 반드시 충족시켜야 할 최소한의 보안성, 안전성 

및 프라이버시 수준으로, 이를 충족하지 못하면 다음 단계를 

수행할 수 없다. 또한 프로젝트에 대한 분야별 목표를 설정하

고, 서로 다른 목표 간 일관성 및 완전성을 검증함으로써 이

후 단계 수행에 대한 추적성을 확보한다.

자동차 개발의 경우 시스템, 소프트웨어, 하드웨어 수준에 

따라 개발이 별도로 수행되기 때문에 해당 단계를 각 수준에 

맞춰 진행하게 된다. 이때 시스템 수준의 착수 및 계획 단계

에서는 소프트웨어 및 하드웨어 수준을 아우르는 프로젝트 

전반의 환경 및 계획을 수립함으로써 소프트웨어 및 하드웨

어 개발에 대한 일관성을 확보해야 한다. 이러한 구조는 Fig. 

3을 통해 볼 수 있듯이 초기 단계부터 배포 단계까지 동일하

게 적용된다.

3) 요구사항 분석 단계: 요구사항 분석 단계에서는 프로젝

트의 보안성, 안전성 및 프라이버시 관련 자산에 대한 영향평

가를 수행하고 그 결과를 기반으로 분야별 요구사항을 도출

한다. 또한 목표와 요구사항 간 일관성 및 완전성을 검증함으

로써 착수 및 계획 단계와 요구사항 분석 단계 간의 추적성을 

확보한다. 앞서 언급하였듯이 기능 안전성과 보안성의 목표

는 충돌할 수 있다[53]. 따라서 해당 단계에서는 ‘3.1.2 분야

별 영향평가 결과에 대한 적합성 및 충돌 여부 판단’을 통해 

안전성 및 보안성 영향 수준에 대한 우선순위를 식별한다. 이

에 더해 기존 시스템을 재사용하는 경우, 재사용 시스템에 대

한 보안성 및 안전성 영향 또한 평가한다. 요구사항을 식별할 

때도 마찬가지로 분야별 요구사항에 대한 적합성 및 충돌 여

부를 판단함으로써 해당 단계 이후 안전성과 보안성 간의 충

돌이 없도록 한다. 마지막으로 앞서 도출한 목표에 따른 요구

사항의 일관성 및 완전성을 검증함으로써 착수 및 계획 단계

와 요구사항 분석 단계 간의 추적성을 확보한다. 

4) 획득 단계: 획득 단계에서는 타사의 구성요소 획득에 대

한 범위 및 계획을 수립하고 관련 요구사항을 정의한다. 또한 

정의한 요구사항을 기반으로 대상 업체가 제출한 명세에 대

해 평가 및 테스트를 수행한다. 이때 타사의 구성요소는 

1-Tier, 2-Tier 등의 협력 업체를 통해 획득한 구성요소를 의

미한다. 또한 해당 단계에서는 자동차 제조사의 요구사항에 맞

추어 제출한 타사의 구성요소의 명세를 기반으로 자동차 제조사

가 독립적인 평가 및 테스트를 수행한다. 특히 자동차 개발의 

경우 협력 업체를 통한 서브 시스템 개발이 전체 개발에 큰 

비중을 차지하므로 해당 단계의 수행은 필수적이다.

5) 설계 단계: 설계 단계에서는 아키텍처를 설계하고 이를 

기반으로 한 분야별 위험분석을 수행한다. 자동차 개발의 경

우 서브 시스템을 기반으로 하나의 통합 시스템을 구성하기 

때문에, 해당 단계에서는 시스템 통합 과정에 대한 아키텍처 

설계도 고려한다. 해당 단계에서는 도출된 아키텍처를 기반

으로 분야별 위험분석을 수행하여 시스템 내에 발생 가능한 

위협에 대해 완화방안을 도출한다. 앞선 단계와 마찬가지로 

설계 단계에서는 분야별 완화방안에 대한 적합성 및 충돌 여

부를 판단함으로써 이후 기능 안전 개발 프로세스와 보안 개

발 프로세스 간의 충돌이 발생하지 않도록 한다. 또한 요구사

항에 따라 아키텍처의 일관성 및 완전성을 검증함으로써 요

구사항 분석 단계와 설계 단계 간의 추적성을 확보한다. 

6) 구현 단계: 구현 단계에서는 앞서 도출한 요구사항 및 

아키텍처를 기반으로 시스템을 구현한다. 이때 개발자는 코

딩 가이드라인을 통해 시스템을 구현하며, 코딩 가이드라인

에는 기존에 확립된 MISRA C 등의 코딩 표준이 포함될 수 

있다[68]. 또한 개발자는 배포된 시스템을 사용자가 사용할 

때 신뢰성이 확보된 운영 환경을 구축할 수 있도록 배포 가이

드라인 또는 도구를 생성한다. 구현 단계에서도 마찬가지로 

아키텍처와 구현체 간의 일관성 및 완전성을 검증함으로써 

설계 단계와 구현 단계 간의 추적성을 확보한다.

7) 검증 단계: 검증 단계에서는 구현된 시스템을 기반으로 

테스트 및 검토를 수행한다. 이때 테스트는 정적 및 동적 분

석, 인수 테스트를 포함한다. 또한 자동차는 서브 시스템을 

기반으로 구성되는 통합 시스템이므로 해당 단계에서는 시스

템을 통합하는 과정에서 문제가 발생하지 않는지를 판단하는 

통합 테스트를 수행한다. 이때 통합은 서브 시스템 기반의 통

합을 의미하기도 하지만 하드웨어와 소프트웨어 기반의 시스

템 통합 또한 포함한다. 이후 통합된 시스템에 대해 보안 위

협이 존재하는지를 판단하기 위해 침투 테스트를 수행하며, 

시스템을 구현하면서 기존에 설계한 내용과 변경된 사항이 

있는지 여부나 변경사항이 보안성, 안전성 및 프라이버시 관

련 문제를 발생시키지는 않는지를 프로젝트 최소 품질 수준

이나 산출된 문서 측면에서 검토한다.

8) 생산 및 배포 단계: 생산 및 배포 단계에서는 시스템을 

생산하고, 배포 후 시스템에서 발생 가능한 사고에 대해 대

응계획을 수립한다. 이때 생산은 시스템 생산 공정을 의미하

는데, 자동차의 경우 복잡하고 긴 생산 공정을 통해 생산하

는 과정을 거치기 때문에 해당 과정에 대한 보안성을 반드

시 확보해야 한다. 또한 해당 단계에서는 생산이 완료된 시

스템을 배포하는 과정에서도 보안 문제가 발생하는지를 검

토한다.

9) 운영 단계: 운영 단계에서는 배포 이후에 시스템에서 발

생할 수 있는 취약점을 모니터링하고 발견된 취약점에 대해 

대응한다. 이때 모니터링 계획을 수립하여 이를 기반으로 시
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스템에 대한 지속적인 모니터링을 수행해야 한다. 또한 사고 

발생에 대한 취약점 리포트를 수집하고 이를 평가하여 대응 

방안을 도출한다. 이후 해당 대응 방안은 패치 또는 업데이트

를 통해 공개 및 배포한다. 특히 자동차의 경우 문제 발생이 

인명 피해와 직접 연결될 수 있으므로 24시간 대응 가능한 

담당팀을 배치하는 것이 중요하다. 이처럼 운영 중인 시스템

에 변경사항이 생겼을 경우, 해당 변경사항에 대해서 형상을 

관리함으로써 시스템에 대한 추적성을 확보한다. 

10) 폐기 단계: 폐기 단계에서는 시스템에 대한 사용을 종

료하고 전이 및 폐기를 수행한다. 이때 시스템 전이는 소유자 

이전, 시스템 폐기는 폐차의 경우를 의미한다. 자동차 제조사

는 시스템 폐기에 대한 과정을 자체적으로 수행하지는 않지만, 

시스템이 전이 또는 폐기될 시 어떤 정보가 보존되거나 소거되

어야 하는지에 대한 정보를 가이드 문서를 통해 관련 업체에 

제공함으로써 시스템 폐기에 대한 신뢰성을 확보해야 한다.

해당 가이드 문서는 사용자 개인정보에 대한 완전한 소거 

방법, 자동차 주행 거리와 같이 이후 활용 가능한 내부 정보

에 대한 보존 여부 등을 포함해야 한다. 자동차는 활용도에 

따라 중고차 판매와 같은 소유자 이전, 렌터카와 같은 다수의 

사용자에 의한 활용 등의 다양한 상황이 고려될 수 있다. 따

라서 폐기 단계에서 자동차 제조사는 해당 시스템의 활용도

나 특성에 적합한 과정을 수행할 수 있도록 담당 업체에 정보

를 제공해야 한다. 

3.4 Trustworthy Automotive SDLC의 세부 수행 활동 및 단계

별 산출물

본 절에서는 증거 기반 표준을 기반으로 앞서 도출한 

Trustworthy Automotive SDLC에 대해 세부 수행 활동 및 

단계별 산출물을 제시한다. 이때 Fig. 3을 통해 볼 수 있듯이 

Trustworthy Automotive SDLC의 수행 활동을 각 증거 기

반 표준의 세부 항목과 매핑한 후 세부 수행 활동과 단계별 

산출물을 도출하게 된다.

본 논문에서는 증거 기반 표준의 세부 항목을 CC에서 63

개, ISMS에서 104개, PIMS에서 54개, FSMS에서 172개 활

용하여 총 393개의 세부 항목들과 50개의 수행 활동 간 매핑

을 수행함으로써 세부 수행 활동들을 도출하였다. 하나의 예

시로 CC의 AGD 클래스는 사용자에게 제품을 배포할 시 사

용자가 사용자 운영 설명서를 통해서 안전하게 운영 환경을 

구축할 수 있는지를 판단하는 항목을 포함한다. 이러한 부분

은 Trustworthy Automotive SDLC의 6.1.2 가이드라인 및 

도구 생성에 매핑할 수 있고, 이를 통해 해당 활동을 수행할 

때 AGD 클래스의 사용자 운영 설명서에서 요구하는 항목

(예: 사용자 운영 설명서는 각각의 사용자 역할에 대해 안전

한 처리환경 내에서 통제되어야 하는 사용자가 접근 가능한 

기능 및 특권에 대해 적절한 경고를 포함해서 서술해야 한다.)들

을 반영할 수 있게 된다. 결과적으로 해당 과정을 통해 보안성, 안

전성, 프라이버시 측면에서 Trustworthy Automotive SDLC의 

세부 수행 활동이 도출된다. 또한 이 과정에서 Trustworthy 

Automotive SDLC의 단계별로 문서를 산출할 수 있으며, 

단계별 산출물 목록은 Table 3과 같다. 

먼저 교육 단계에서는 기본 및 심화 교육의 목적, 대상자, 

각 교육에서 다루어지는 주제 등을 포함하는 교육 계획서를 

산출해야 하며, 교육 대상자마다 수강해야 하는 교육 목록, 

해당 교육의 수강 여부를 추적할 수 있는 교육 참석 명단을 

문서화해야 한다.

착수 및 계획 단계에서는 프로젝트의 분야별 자산, 담당자

(보안팀, 개발팀, 설계팀 등)의 수행 역할 및 활용 도구, 최소 

품질 수준 등을 포함하는 프로젝트 계획서를 산출해야 한다. 

특히 최소 품질 수준의 경우, 프로젝트의 단계 수행 여부에 

대한 기준선이 되므로 반드시 포함해야 한다. 이에 더해 프로

젝트에 대한 보안성, 안전성, 프라이버시 측면의 목표와 분야

별 목표 간 일관성 및 완전성 검증 결과를 산출하여 프로젝트 

목표 검증서로 문서화해야 한다.

Phase Evidence

1 Training
ㆍTraining plan

ㆍList of attendance at training

2 Initiation
ㆍProject plan

ㆍProject goal verification report

3
Require-

ments

ㆍImpact assessment report

ㆍRequirements definition report

ㆍProject requirements verification report

4 Acquisition
ㆍAcquisition plan

ㆍAcquisition inspection report

5 Design

ㆍDesign specification

ㆍArchitecture specification

ㆍSystem Risk Analysis report

ㆍProject design verification report

6
Impleme-

ntation

ㆍSystem implementation report

ㆍUser's manual or tool

ㆍProject implementation verification report

7 Verification

ㆍTest plan

ㆍTest result report

ㆍVulnerability Analysis report

ㆍFinal review report

8
Production

& Release

ㆍProduction plan

ㆍProduction verification report

ㆍAccident response plan

9 Operation
ㆍSystem monitoring report

ㆍAccident response report

10 Disposal
ㆍGuidelines for system transfer and 

disposal

Table 3. Evidences of Trustworthy Automotive SDLC
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요구사항 분석 단계에서는 안전성 측면의 ASIL과 같은 분

야별 자산의 영향력을 평가한 영향 평가서와 이를 기반으로 

하는 요구사항 정의서를 산출해야 한다. 이때 영향 평가서에

는 재사용되는 기존 시스템에 대한 영향평가 결과도 포함되

어야 한다. 또한 각 분야의 요구사항 간 충돌 여부는 없는지, 

요구사항이 프로젝트의 목표를 기반으로 일관되고, 완전하게 

도출되었는지 등의 분석 결과를 포함하는 프로젝트 요구사항 

검증서를 도출해야 한다.

획득 단계에서는 타사가 개발한 구성요소에 대한 획득 요

구사항 및 과정을 포함하는 획득 계획서를 산출해야 한다. 또

한 해당 문서를 기반으로 타사가 제공한 구성요소에 대해 별

도로 수행한 평가 및 테스트 결과를 포함하는 획득 검수서가 

도출되어야 한다. 

설계 단계에서는 모듈이나 인터페이스와 같은 단위에 대한 

설계 명세서와 이를 모두 포함하는 전체 시스템에 대한 아키

텍처 설계서를 도출해야 한다. 또한 위험분석 결과를 기반으

로 완화방안을 포함하는 시스템 위험분석서를 산출해야 한

다. 이때 해당 문서에는 분야별 완화방안의 적합성 및 충돌 

여부 분석 결과가 포함되어야 하며, 별도로 요구사항에 대한 

설계의 일관성 및 완전성 분석 결과를 프로젝트 설계 검증서

로 산출해야 한다.

구현 단계에서는 코딩 가이드라인을 기반으로 개발한 소스

코드를 포함하는 시스템 구현 결과서가 산출되어야 하며, 설치 

환경과 관련된 정보를 포함하여 사용자에게 제공되는 사용자 

매뉴얼이나 도구에 대해 문서화해야 한다. 해당 단계에서도 동

일하게 아키텍처를 기반으로 수행한 구현체의 일관성 및 완전

성 분석 결과를 프로젝트 구현 검증서로 문서화해야 한다.

검증 단계에서는 테스트 시나리오와 테스트 케이스를 포함

하는 테스트 계획서와 정적 및 동적 분석 수행 결과를 포함하

는 테스트 결과서를 산출해야 한다. 독립적인 침투 테스트 수

행 결과의 경우 별도의 취약성 분석서를 통해 문서화해야 하

며, 제품을 생산하기 전의 모든 단계가 제대로 수행되었는지

를 검토하여 최종 검토 결과서를 생성해야 한다. 

생산 및 배포 단계에서는 제품의 생산 계획 및 과정을 포함

하는 생산 계획서를 산출하고, 실제 생산된 제품에 대한 생산 

검증서를 문서화해야 한다. 또한 이후 발생 가능한 사고에 대

한 대응 방안을 포함하는 사고 대응 계획서를 산출해야 한다. 

운영 단계에서는 서버나 방화벽 등에 대해 수행한 모니터링

을 기반으로 시스템 모니터링 결과서를 도출해야 한다. 또한 발

견된 취약점의 평가 결과와 해당 취약점의 공개 및 패치/업데이

트 관리 방안을 포함하는 사고 대응 결과서를 산출해야 한다.

마지막으로 폐기 단계에서는 사용자 및 관련 업체를 대상

으로 하는 시스템의 전이 및 폐기 가이드라인을 산출함으로

써 자동차 제조사가 별도로 관리하지 않는 상황에서도 시스

템이 안전하게 전이 또는 폐기될 수 있도록 해야 한다.

4. 연구 결과에 관한 비교 및 분석

4.1 Secure SDLC 표준 및 기존 연구와의 비교

Trustworthy Automotive SDLC는 6개의 요구사항을 기

반으로 설계된 자동차 보안 내재화 방법론으로, 이는 앞서 언급

한 Secure SDLC 표준 및 기존 연구보다 상세한 활동을 제시하며 

자동차 개발에 적합하다. Table 4는 Trustworthy Automotive 

SDLC의 각 요구사항에 대해 기존 Secure SDLC 표준 및 기

존 연구의 충족 여부를 비교 분석한 결과이다. 이때 대상 

Secure SDLC 표준으로는 Microsoft SDL, NIST SSDLC, 

OWASP CLASP, SAE J3061를 선정하였고, 기존 연구로는 

2.1절에서 언급한 논문 중 개발 프로세스 전체를 대상으로 

하는 연구를 선정하였다[18,19,22,29,40]. 비교 분석을 수행

한 결과, 기존 연구와 Secure SDLC 표준은 자동차에 적합한 

보안 내재화 방법론을 제시함에 있어 본 연구 결과보다 부족

함을 알 수 있었다. 특히 모든 비교 대상이 ‘4. 자동차 개발이 

 

Requirements

Secure SDLC Standards Existing Studies Trustworthy 
Automotive 

SDLC
Microsoft

SDL
NIST

SSDLC
OWASP
CLASP

SAE
J3061

[44] [45] [48] [55] [66]

1 Targets on system X O X O O O O O O O

2
Includes the procedure of third-party 

components acquisition
X O O O X X X X X O

3 Considers aspect of trustworthiness X X X O O O O O O O

4
Satisfies the level of safety and security 

required by automotive development
X X X X X X X X X O

5 Ensures traceability between phases O O X O X X O X X O

6
Provides detailed activities for every phase 

of the process
X X X X X X X X X O

Table 4. Limitations of Secure SDLC Standards and Existing Studies
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UNECE Regulation Requirements

(7.2. Requirements for the CSMS(Cyber Security Management System))

Trustworthy Automotive 

SDLC Activities

(Activity Number)

1
The vehicle manufacturer shall have a CSMS in place and shall comply with this 

Regulation.
Total

2
The vehicle manufacturer shall demonstrate that their CSMS applies to the development 

phase.
Total

3
CSMS shall include the processes used within the manufacturer’s organization to manage 

cyber security.
Total

4 CSMS shall include the processes used for the identification of risks to vehicles. 3.1.1/3.1.2/5.2.1/ 5.2.3

5
CSMS shall include the processes used for the assessment, categorization and treatment of 

the risks identified.
5.2.2/5.2.3

6
The vehicle manufacturer shall demonstrate how their CSMS will manage dependencies that 

may exist with contracted suppliers, service providers or manufacturer’s sub-organizations.
4.1.1/4.1.2/4.2.1

7
CSMS ensure security shall include the processes used for testing the cyber security of a 

vehicle.
7.1.1/7.1.2/7.1.3/7.1.4

8
CSMS ensure security shall include the processes in place to verify that the risks identified 

are appropriately managed.
7.2.1/9.1.1/9.1.2/9.3.1

9
The vehicle manufacturer shall demonstrate that their CSMS applies to the production 

phase.
8.1.1/8.1.2/8.1.3

10

The vehicle manufacturer shall demonstrate that the processes that include the capability 

to analyze and detect cyber threats, vulnerabilities and cyber-attacks from vehicle data and 

vehicle logs.

9.1.1/9.1.2/9.2.1

11 CSMS shall include the processes used for ensuring that the risk assessment is kept current. 9.2.4/9.3.1

12
CSMS shall include the processes used to monitor for, detect and respond to cyber-attacks, 

cyber threats and vulnerabilities on vehicles.

9.1.1/9.1.2/9.2.1/9.2.2/9.2

.3/9.2.4/9.3.1

13

CSMS shall include the processes used to assess whether the cyber security measures 

implemented are still effective in the light of new cyber threats and vulnerabilities that 

have been identified.

7.2.1/9.2.3

14

The vehicle manufacturer shall demonstrate that the processes used within their CSMS will 

ensure that cyber threats and vulnerabilities which require a response from the vehicle 

manufacturer shall be mitigated within a reasonable timeframe.

9.2.1/9.2.2/9.2.3/9.2.4

15
The vehicle manufacturer shall demonstrate that the processes that include vehicles after 

first registration in the monitoring.
9.1.1/9.1.2

16
The vehicle manufacturer shall demonstrate that their CSMS applies to the post-production 

phase.

8.1.1/8.1.2/8.1.3/8.2.1/8.3

.1/9.1.1/9.1.2/9.2.1/9.2.2/

9.2.3/9.2.4/9.3.1/10.1.1/1

0.2.1

Table 5. Mapping between UNECE Regulation Requirements and Trustworthy Automotive SDLC Activities

 
필요로 하는 안전성 및 보안성 수준을 충족’을 만족하지 못함

을 확인할 수 있었다. 또한 이는 ‘6. 프로세스의 모든 단계에 

대해 상세화된 활동을 구성’에 대해서도 마찬가지였는데, 기

존 Secure SDLC에서는 2의 Depth를 가지는 활동이 최대 

36개 도출됐지만 본 논문이 제안하는 Trustworthy Auto-

motive SDLC는 2의 Depth를 가지는 50개의 활동으로 구

성되어 있다. 따라서 기존 표준들에 대해 Trustworthy 

Automotive SDLC의 구성 활동은 충분한 구체화가 이루어

졌다고 할 수 있다.

4.2 UNECE 사이버보안 규제 요구사항에 대한 분석

Trustworthy Automotive SDLC는 다가오는 UNECE 사

이버보안 규제에 대한 대응을 가능하게 함으로써 국내뿐만 

아니라 해외 시장을 목표로 하는 자동차 제조사에 적합한 개

발 프로세스를 제공한다. 이를 검증하기 위해 본 논문에서는 

UNECE 사이버보안 규제에서 개발 프로세스와 관련이 있는 

총 16개의 요구사항을 각 Trustworthy Automotive SDLC

의 활동을 매핑하여 그 충족 여부를 파악하였다. 그 결과, 

Table 5에서 볼 수 있듯이 Trustworthy Automotive SDLC

를 통해 UNECE 사이버보안 규제에서 제시하는 요구사항을
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Phase
Number of Activities

(A/TA_SDLC)

1 Training 2/3

2 Initiation 8/9

3 Requirements 3/6

4 Acquisition 3/3

5 Design 5/6

6 Implementation 2/3

7 Verification 3/6

8 Production & Release 4/5

9 Operation 4/7

10 Disposal 0/2

Total 34/50

Table 6. Trustworthy Automotive SDLC Activities Fulfillment

모두 만족할 수 있음을 확인하였다. 따라서 본 논문이 제시하

는 자동차 보안 내재화 방법론이 UNECE 사이버보안 규제에 

대해 인증 가능한 형태를 가진다고 할 수 있다.

5. 사례 연구

본 장에서는 앞서 도출한 자동차 보안 내재화 방법론의 실

효성을 입증하기 위해 국내 자동차 제조사인 A사를 대상으로 

사례 연구를 수행하였다. A사는 국내뿐만 아니라 해외 시장 

또한 목표로 하는 자동차 제조사이며, 특히 유럽 시장에 대한 

수출을 위해 현재 UNECE 사이버보안 규제에 대한 대응을 

준비하고 있다. 본 논문에서는 인터뷰와 설문조사를 기반으

로 A사의 현재 개발 프로세스와 수행 활동에 대해 파악한 후, 

해당 프로세스가 Trustworthy Automotive SDLC의 활동

을 어느 정도 만족하는지를 분석하였다.

A사의 개발 프로세스를 본 연구에서 제안하는 Trustworthy 

Automotive SDLC(이하 TA_ADLC)의 각 단계 및 수행 활동에 

매핑한 결과, Table 6에서와 같이 해당 프로세스가 Trustworthy 

Automotive SDLC에서 제시하는 50개의 활동 중 총 34개의 

활동만을 수행하고 있음을 확인할 수 있었다. 따라서 자동차 보

안 내재화를 달성하기 위해 A사는 기존 개발 프로세스에 16개

의 활동을 추가적으로 수행해야 함이 도출되었다.

이는 Trustworthy Automotive SDLC를 실제 자동차 제

조사에 적용한 결과로, 본 논문에서 제시하는 방법론을 기반

으로 자동차 제조사가 해당 기업의 개발 프로세스를 개선하여 

UNECE 사이버보안 규제를 만족함과 동시에 신뢰성이 확보된 자

동차를 개발할 수 있을 것이라는 가능성을 제시하였다.

6. 결  론

기존의 자동차 개발은 정확성과 안전성 확보에 초점을 맞

추어 왔으며, 보안성은 중점적으로 다루지 않았다. 하지만 최

근 자동차의 인터넷 연결성이 높아짐에 따라 자동차 해킹 사

례가 증가하면서, 여러 국제기관은 자동차 개발에 대한 보안

성을 확보하기 위한 사이버보안 규제를 준비하고 있고, 대표

적으로 UNECE 사이버보안 규제는 2022년부터 신차를 기준

으로 적용될 예정이다. UNECE 사이버보안 규제에서는 개발 

초기부터 신뢰성을 고려하는 보안 내재화를 강조하지만, 해

당 규제는 보안 내재화를 달성하기 위한 구체적인 방법론은 

제시하지 않는다. 또한 이는 기존에 연구되었던 논문들에서

도 마찬가지이다. 따라서 본 논문에서는 이를 해결하고자 하

기 위해 자동차 보안 내재화를 위한 구체적인 방법론인 

Trustworthy Automotive SDLC를 제안하였다. 

본 논문에서는 먼저 4개의 주요 Secure SDLC 표준에서 

자동차 개발과 관련된 활동을 도출하고 이를 제품 및 개발 환

경에 대한 보안성, 프라이버시, 기능 안전성 측면의 증거 기

반 표준인 CC, ISMS, PIMS, FSMS의 세부 항목에 매핑한다. 또

한 매핑된 결과를 기반으로 자동차 개발에 적합한 상세화된 

Trustworthy Automotive SDLC를 구성하였다. 이에 더해 본 

논문에서는 사례 연구를 통해 Trustworthy Automotive SDLC 

적용에 대한 효과를 입증하였다. Trustworthy Automotive 

SDLC는 자동차 개발에 중요한 정확성, 안전성, 보안성의 측

면을 모두 고려하며, 기존의 Secure SDLC 표준 및 증거 기

반 표준을 통해 구체화한 활동으로 구성되어 있으므로 다가오는 

자동차 사이버보안 규제에 대응하기 위해 활용할 수 있다.
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