
1)1. 서  론

4차 산업혁명시대를 맞아 온라인 교육 시장의 와해적 혁신

이 전망되고 있다. 빅데이터, 인공지능과 같은 최신 기술들이 

주요 키워드로 등장하기 시작하면서, 교육 관련 데이터의 안

정성, 투명성 등과 같은 문제들이 사회적으로 대두되기 시작

했다. 

시장조사기관 가트너는 인간 중심(People-Centric)과 스

마트 공간(Smart Spaces)으로 분류된 혁신적 잠재력을 갖춘 

‘2020년 10대 전략기술 트렌드’를 발표하면서, 인공지능은 

자동화 과정을 향상하는 동시에 인간의 역량을 강화하는 핵
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심 촉매제라고 밝히며, 투명성과 추적성(Transparency and 

Traceability)을 강조하였다. 가트너가 밝힌 투명성과 추적

성은 AI를 비롯한 첨단 기술의 사용에 있어 윤리적인 접근방

식을 제시하고 신뢰를 확보할 수 있는 다양한 지원과 행동 등

을 의미한다[1].

이런 시대적 흐름에 맞추어 블록체인 기술은 금융, 의료, 

IoT, 클라우드 등의 다양한 분야에서 활용되고 있으며, 관련

된 기업들의 수도 빠르게 증가하는 추세이다. 

최근 교육 분야 디지털 문화의 발전은 교육 매체 환경의 

변화와 교육자와 학습자간 의사소통 양상의 변화를 가져오고 

있다. 교육 분야에서는 교육(Education)과 다양한 최신 기술

(Technology)들을 결합한 에듀테크(EduTech)가 미래교육

의 핵심키워드로 부상하고 있다. 에듀테크는 미국, 아시아, 

유럽 등을 중심으로 관련 시장이 확장되고 있으며, 전문가들

은 교육과 기술의 접목을 통한 교육의 시너지 효과를 낼 것으

로 예측하고 있다. 
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배지를 조회 및 관리 할 수 있는 배지체인(Badgechain) Wallet 사이트로 구성된다. 본 연구는 블록체인의 교육적 활용을 위한 기초 연구로써 

진행하였다. 
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에듀테크 분야에서는 몇 가지 해결해야 할 문제점들이 존

재한다. 첫째, 데이터의 안정성 문제이다. 일반적으로 데이터

들은 중앙 집중식 서버에 저장되어 있기 때문에, 서버의 안정

성과 보안성 수준에 따라 데이터의 관리 수준이 직결된다. 둘

째, 데이터의 투명성 문제이다. 기존의 데이터 관리 방식에서

는 데이터의 조작에 대한 위험에 그대로 노출되어 있다. 각종 

증명과 관련된 데이터, 학습활동 데이터 등을 특정 개인 혹은 

집단이 악의적 목적으로 조작할 수 있는 가능성이 있다. 세 

번째, 시장의 형평성 문제이다. 기존 에듀테크 시장은 특정 

기업 혹은 제작자가 대부분의 이익을 가져가는 구조이며, 참

여를 원하는 소수가 공평하게 시장에 참여할 수 없는 구조를 

가지고 있다[2].

이와 관련하여 블록체인 기술 기반의 교육콘텐츠 및 플랫

폼 활성화는 에듀테크 분야의 문제점을 보완ㆍ해결할 수 있

는 시작점이면서 미래형 교육산업의 선도를 지향할 것으로 

예상된다. 

교육은 사람이 살아가는데 필요한 지식이나 기술을 가르치

고 배우는 활동으로 학습자가 보다 나은 생활을 영위하기 위

해 또한 그로 인하여 사회가 유지·발전될 수 있도록 학습자가 

갖고 있는 능력을 끌어내고, 새로운 지식이나 기능을 습득하

게 하는 활동이다[3].

블록체인은 앞서 언급한 에듀테크 분야의 데이터의 안정

성, 데이터의 투명성, 시장의 형평성 문제를 해결할 수 있는 

대안이 될 수 있다. 이에 따라 블록체인의 교육적 적용의 필

요성을 다음과 같이 제시한다. 

첫째, 마이크로러닝(Micro learning)과 같이 학습내용의 

세분화와 단기화를 통해 제공되는 온라인 교육·훈련과정의 

인증 수단으로써의 디지털 배지(Digital badge) 또는 마이크

로 크레딧(Micro credit) 서비스의 개발은 인적자원의 개인

역량 향상과 이에 따른 역량 단위의 수료증명서를 위한 발급 

및 관리시스템의 필요성 그리고 그 신뢰성에 대한 요구를 충

족할 수 있다. 

둘째, 온·오프라인 교육 및 훈련을 통한 공식, 비공식 활동

의 성과를 수집하고 관리하기 위한 개인 소유의 디지털 포트

폴리오 구축과 개인의 수집된 경험을 공식적으로 인증받기 

위한 블록체인 배지의 개념 도입이 필요하다. 

셋째, 블록체인을 적용한 학습관리시스템(LMS)의 개발은 

기존의 교육 및 공공기관의 정보시스템을 통해 제공되는 온

라인과정 수료증, 성적 및 학위증명서 등에 대한 발급체계의 

사회적인 비용 감소를 가져올 수 있다. 

넷째, 블록체인은 기관 및 기업에 분산되어 있는 교육분야

의 평생학습 생애주기 데이터를 공적인 영역에서 투명하고 

안정적으로 또한 신뢰성 있게 다룰 수 있는 기술 기반을 제공

하고 있다. 

다섯째, 블록체인 기술에 내재된 보상 알고리즘을 활용하

여 학습자에게 적절한 동기부여 및 학습촉진을 유발하고 공

공 및 민간영역에 분산되어 있는 교육데이터를 수집, 이를 효

과적으로 통합·관리할 수 있다 

본 논문에서는 블록체인 기반 배지서비스 플랫폼 설계에 

관해 기술하고자 한다. 블록체인 기반의 배지서비스 플랫폼

은 학습이력과 성과의 수집 및 관리, 인증 수단으로의 기능할 

수 있을 것으로 예상한다. 

본 논문의 내용은 다음과 같은 구성으로 작성되었다.

1장은 서론으로, 연구의 배경과 필요성에 대해 소개되었

다. 2장 블록체인의 교육분야 적용을 위한 관련기술과 사례

를 기술하고 이를 바탕으로 3장 블록체인 기반 배지서비스의 

시스템의 설계 방안을 제시하고 4장에서 결론과 함께 블록체

인 기반 배지서비스의 발전 방향에 대해서 논의하였다. 

2. 관련 연구

2.1 블록체인

블록체인은 인공지능과 더불어 4차산업혁명을 대표하는 

기술발전의 총아로 조명받고 있으며, 인터넷 시대를 근본적

으로 혁신하는 특징적 요소를 지니고 있다. 블록체인은 원장

(Ledger) 데이터를 분산 컴퓨팅 기술을 활용하여 탈중앙집중

적인 방식으로 관리하기 위한 기술로 다양한 영역으로 기술

적 가치의 적용 영역이 확장·진화되고 있다. 

이러한 블록체인은 다음과 같은 4가지 특성이 있다. 거래

기록을 중개기관이 검증하지 않고 네트워크 참여자들이 관리

하는 탈중앙성과 거래 기록이 네트워크 참여자들에게 전송되

어 누구나 확인할 수 있는 투명성이 있다. 또 블록체인은 거

래 내역이 기록되어 있는 블록들이 체인으로 연결되어 있어 

수정이나 삭제를 하려는 경우 모든 블록의 거래 내역을 바꾸

어야 하는데 해시(Hash) 함수를 사용하는 블록체인의 특성상 

이는 불가능에 가까우므로 불변성을 가지고 있으며, 마지막

으로 거래 기록이 모든 네트워크 참여자에게 공유되므로 일

부 참여자에게 문제가 발생하더라도 전체 시스템은 유지되어 

작동될 수 있는 가용성이 있다[4].

블록체인 기술은 기관 및 기업에 분산되어 있는 교육영역

의 종단적 학습 데이터를 공적 영역에서 투명하고 안정적으

로 그리고 신뢰성 있게 다룰 수 있는 기술기반을 제공하고 있

다. 이러한 블록체인 기술에 내재된 보상 알고리즘을 적절하

게 활용할 경우, 공공 및 민간영역에 분산되어 있는 다양한 

교육데이터를 효과적으로 수집·통합관리 할 수 있다. 

본 연구에서 사용되어질 블록체인은 기업형 블록체인인 

HyperLedger이다. 특정 조직의 인트라넷 시스템에서는 대

표적으로 HyperLedger와 Ethereum를 주로 사용한다. Ethereum

은 암호 화폐 및 스마트 계약 지원을 위해 설계되었으며 

HyperLedger는 엔터프라이즈 블록체인 솔루션을 위해 설계

되었다. Ethereum은 단기적으로 HyperLedger보다 쉽게 

개발되지만 HyperLedger는 허가형 블록체인으로써 네트워

크 참여자의 신원을 확인할 수 있기 때문에 신뢰성이 강조되

어져야 하는 증명발급 시에는 HyperLedger가 더 적합하다. 
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2.2 디지털 배지(Digital Badge)

디지털 배지(Digital Badge)는 개인에 대한 역량 및 학업

성취도에 대한 평가의 결과를 나타내는 서비스로 기존의 학위

증이나 성적표 등을 대신하여 모바일 연결사회에 필요한 능력

을 인증해주는 인적 자원의 평가기준으로써 활용되고 있다. 

특히나 디지털 배지는 최근 게이미피케이션(Gamification)

과 접목되어 개인 스스로가 자신을 더 잘 표현할 수 있도록 

하고 인정받고 성장할 수 있도록 동기부여를 해준다는 점에

서 학습자 몰입을 위한 수단으로서 적용되는 범위가 점차 확

대되고 있다[5].

전통적으로 배지는 신분, 소속, 정체성을 드러내고 전쟁, 

올림픽 등 특정한 사건을 기념하거나 사랑의 열매 배지 등 선

행을 장려하기 위한 목적으로 사용되었다. 교육 목적으로 활

용된 사례로는 미국의 보이스카웃의 성과 배지(Merit badge)

가 있으며, 이 성과 배지를 부여 받기 위해 해당 분야의 일련

의 과업을 성취해야 한다[6]. 

이러한 전통적 배지서비스는 기술의 발전으로 인해 자연스

럽게 디지털 배지(Digital Badge)로 진화하였고, 배지를 발

행한 발행인과 학습자의 상호 작용 커뮤니티와 배지를 얻기 

위해 완료된 작업을 추적하는 온라인 성과의 기록으로써 제

공되고 있다[7]. 대표적인 디지털 배지서비스로는 Mozilla가 

이끄는 오픈 배지(Open Badge)가 있다. 오픈 배지(Open 

Badge) 서비스는 IBM 글로벌 표준 무료 공개 소프트웨어로 

온라인 공유, 개인 사용자의 소셜미디어 플랫폼에 공유, 직무 

역할에 필요한 역량을 파악하기 위한 인사이트를 제공하는 

등의 특징이 있다.

2.3 블록체인의 교육 분야 적용 사례

최근 개발 및 서비스 중인 블록체인 교육어플리케이션은 

대체로 종단적 교육데이터인 증명서(Credential) 데이터 관

리에 집중되어 있다. 

블록써츠(Blockcerts)는 MIT Media Lab과 Machine 

Learning이 공동으로 개발한 서비스로 MIT 재학생들을 대

상으로 블록체인기술을 활용한 학위증명서를 어플리케이션

을 통해 제공하고 있다. Machine Learning은 퍼블릭 서비

스가 아닌 프라이빗 블록체인 기술을 활용하여 대학별 단위

의 서비스를 제공한다[8]. 

어크레더블(Accredible)은 기업을 대상으로 교육훈련 수

료증명서를 블록체인 기반으로 발행하는 기관으로 2019년 3

월 현재 100만개 이상의 수료증을 블록체인 기반으로 발행하

고 있다[9]. 

인도어스(Indorse)는 ICO 기반의 자금을 바탕으로 퍼블

릭 블록체인 서비스를 하고 있는 기업으로서, 수료증명서를 

비롯하여 개인의 경력을 블록체인으로 관리하는 서비스를 운

영하고 있다. 일종의 블록체인 기반 링크드인(Linked.In) 서

비스를 지향한다[10]. 

위 사례는 증명서가 교육 분야에서 블록체인을 활용할 수 

있는 최적의 기술 환경을 보유하고 있음을 반증하고 있는 것

이다. 그러나 발행 기관의 폐쇄적인 데이터 관리로 인해, 학

습결과 데이터의 관리 주체가 분산되어 있고 사용자가 이를 

학습의 결과증빙으로써 사용하는데 많은 번거로움이 있다. 

이에 따라 본 연구에서는 학습관리시스템(LMS)에서 활용 가

능한 블록체인 기반 범용 증명서 서비스 개발을 목표로 하며, 

이를 기반으로 블록체인의 보상구조를 적용한 교육서비스 플

랫폼 개발 및 운영을 지향한다. 

2.4 오픈배지(Open Badge) 서비스 분석 

오픈 배지 인프라(Open Badges Infrastructure: OBI)는 배지

의 생태계를 지원할 수 있는 핵심 기술을 제공한다. OpenBadge2.0

부터는 Mozilla에서 IMS Global로 운영의 주체가 변경되어 

서비스의 개선이 이루어지고 있다. 오픈 배지 인프라(OBI)는 

다양한 배지 발행기관을 지원하고, 모든 사용자가 서로 다른 

발행사, 웹사이트, 경험에 걸쳐 배지를 획득한 후, 배지를 획

득한 자신의 이력서, 웹사이트, 소셜 네트워킹 프로파일, 취

업 사이트 등에 표시할 수 있도록 고안된 표준 서비스이다. 

Mozilla의 오픈 배지 인프라(OBI)를 사용하여, 배지 발행을 

원하는 기관이나 커뮤니티들이 배지를 발행할 수 있도록 도

와주는 서비스이다. 그러나 발급된 배지는 발행 기관 주체로 

관리 되고 있어서, 학습자와 배지를 평가요소로 인증하고자 

하는 기관의 인사 담당자의 입장에서는 폐쇄적이며 향후 관

리 및 신뢰성의 확보가 어려운 단점이 있다.

Fig. 1. Existing Badge System

3. 블록체인 기반 배지서비스 LMS 설계 

본 연구에서 설계되어지는 블록체인 기반 배지서비스는 

배지(badge)와 블록체인(Blockchain)이 결합한 “배지체인

(Badgechain)”으로 가칭하였다. 배지체인(Badgechain)은 앞

서 분석한 관련연구와 보완사항을 고려하여 설계를 진행하였다.

3.1 개발 목표 

앞서 언급한 필요성 및 적용사례 분석을 통해 블록체인 기

반 배지서비스의 개발목표는 다음과 같이 수립하고자 한다. 

⋅교육운영기관의 수료증 발급정보 및 학습자 정보를 바

탕으로 한 디지털 배지 발급

⋅디지털 배지 및 학습자 개인 데이터 증거 보관서 등록 

및 저장

⋅마이크로 크레딧(Micro credit), 크레딧(Credit), 자격

증(Certificate) 또는 학위증명(Diploma) 등 증명서 발

급 및 관리
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⋅온/오프라인 교육 및 훈련을 통한 학습 활동 성과 수집 

및 관리 

⋅LMS을 통해 수집된 정보를 퍼블릭 블록체인 기반에 저

장하고 이를 DApp(Decentralized Application)를 통

해 관리

⋅증명 발급된 배지를 개인 학습자 및 관련 기관에서 검증 

3.2 배지체인(Badgechain) 적용 기술

배지체인(Badgechain)에는 오픈 소스 전자학습 플랫폼인 

무들(Moodle)을 통해 수업수료 설정 및 이수/배지 기능을 

수행하고, 배지를 생성한다. 저장될 배지 정보 종류에 대해서

는 오픈 배지(OpenBadge)의 배지 데이터 표준 활용하며, 블

록체인 기술 구현을 위한 HyperLedger 블록체인 프레임워

크 활용하여 시스템을 구성한다. 

무들(Moodle)은 기본적으로 배지를 발급하는 기능을 서

비스 하고 있지만 Openbadge2.0 스펙을 지원하고 있지 않

다. 따라서 본 연구에서는 무들(Moodle)에서 기본으로 제공하

는 배지 대신 배지 발급 플러그인을 별도로 개발하여 적용하

도록 한다. 무들(Moodle), OpenBadge의 사용은 향후 IMS 

Global, ADL initiative 등에서 마련한 역량 표준과의 통합에 

있어서 편리성 측면의 강점이 될 것이며, 허가형 프라이빗 블록

체인(Permissioned Private Blockchain)인 HyperLedger

의 사용은 앞서 언급한 증명발급체계의 사회적 비용 감소와 

함께 디지털 배지의 공공 인증 체계 마련에 도움이 될 것으로 

예상한다. 

3.3 배지체인(Badgechain) 서비스 구성 

배지체인(Badgechain) 서비스는 블록체인 기술 기반 배

지서비스 플랫폼인 배지체인(Badgechain) 솔루션, 배지체인

(Badgechain) 서비스를 학습 활동으로 추가하여 설정한 배지

체인(Badgechain)과 연동된 Moodle LMS, 여러 기관에서 발

급된 배지를 조회 및 관리 할 수 있는 배지체인(Badgechain) 

Wallet 사이트로 구성된다. 

Fig. 2. Badgechain Solution

배지체인(Badgechain) 솔루션은 배지 생성, 관리, 삭제, 

발급자 및 발급기관 확인 및 관리, LMS 연동의 기능을 수행

하며, 주요 사용자는 증명서 발급 주체인 기관이다. 배지체인

(Badgechain)과 연동된 Moodle LMS는 배지체인(Badgechain)

과 플러그인 형태로 연동된 LMS로 배지체인(Badgechain)

을 학습 활동으로 추가하여 설정할 수 있도록 하고, 배지가 

발급된 학습자 및 배지 링크를 조회할 수 있는 LMS의 기능을 

수행하며, 주요 사용자는 교수자 및 학습자이다. 

배지체인(Badgechain) Wallet 사이트는 여러 기관에서 

발급된 배지 조회 및 관리가 가능한 사이트로 배지의 상세 정

보 확인하고, 블록체인 기술 기반 배지의 신뢰성 확보를 위한 

검증을 실시할 수 있다. 또한 배지 다운로드 기능, 배지별 

QR 코드 제공하여 사용자의 편의성을 증진시킨다. 주요 사

용자는 배지의 활용과 검증을 필요로 하는 개인 및 기관 개인 

사용자 모두가 될 수 있다. 배지체인(Badgechain) 서비스에

서의 각각의 역할은 다음과 같다. 

Role Description

Badgechain Is the blockchain what storages the badges.

Recipient
Is a student join to learn and will be issued a 

badge when finishing the course.

Issuer Is a Organization what will issue the badge.

Publisher
Is a System what will publish the badge to 

Badgechain.

Subscriber
Is a System what will read/collect the badge 

from Badgechain

Table 1. Badgechain Solution Actors

이때의 배지 관리자(Issuer), 발급 기관(Publisher), 검증 

요구 기관(Subscriber)은 동일한 조직일 수 있어 이를 고려

하여 LMS를 설계해야 한다. 

Fig. 3. Badgechain Scenario

3.4 배지체인(Badgechain) 시스템 구성

본 논문에서 제안하는 시스템은 1) 배지 템플릿 등록, 2) 

과정에 배지 템플릿 첨부, 3) 코스 익히고 끝내기, 4) 수동/자

동으로 배지 발행, 5) 배지 발행 요청, 6) 배지체인에 게시, 

7) 배지 보기 요청, 8) 배지 ID로 배지 정보 가져오기, 10) 

트랜잭션 ID별 배지 정보 쿼리의 단계로 나눌 수 있다. 이러

한 시스템 흐름도는 Fig. 4에서 확인할 수 있다. 

시스템의 흐름에 따라서 배지의 발행은 배지 관리자

(Issuer)가 4) 단계에서 수동/자동 중 어떠한 선택을 하느냐

에 따라 비실시간으로 발급될 수 있다. 그러나 배지가 발급된 

후에 사용자는 DApp을 이용하여 블록체인에 저장된 정보를
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Fig. 4. Badgechain Flow Chart

 

Fig. 5. Badgechain Network - Features Ideation

 

 

 실시간으로 확인할 수 있다. 배지체인(Badgechain)에 저장

된 정보는 오픈 배지(OpenBadge)의 데이터 표준을 활용하

며 다음과 같은 데이터를 블록체인에 저장한다. 

⋅Badge name ⋅Badge URL (description)

⋅Badge criteria     ⋅Badge image URL

⋅Issuer ⋅Issued date

⋅Recipient: name ⋅Alignment (standards)

⋅Expired date ⋅Evidence URL

⋅Tags

3.5 배지체인(Badgechain) 네트워크

배지체인(Badgechain) 네트워크상에서는 READ/WRITE 

디지털 서명이 필요하다. READ 디지털 서명은 블록체인에 

기록된 정보를 검증하는 용도로만 사용하기 때문에 엄격한 

규칙이 필요하지 않지만 WRITE 디지털 서명은 학습자의 학

습이력 정보를 기록할 때, 사용되므로 엄격한 규칙의 디지털 

서명이 필요하다. 

배지체인(Badgechain) 네트워크상에서 인증된 모든 DApp는 

블록체인 인증 프레임워크를 통해 블록체인의 READ 데이터

가 될 수 있다. 이 때 익명 로그인을 위한 ECDSA 디지털 서

명 사용한다. 또 배지체인(Badgechain) 네트워크상 학습자

의 배지체인(Badgechain) 관리를 위해 Publisher만이 신뢰

할 수 있는 디지털 서명으로 블록체인에 WRITE/Sign 데이

터를 쓸 수 있다. 이 때의 디지털 서명은 위 익명 로그인을 

위한 ECDSA 디지털 서명과는 차이가 있다. 

사용자가 일련의 과정을 마치면 배지체인에 배지가 게시되

게 되며, 배지체인은 배지체인 네트워크와 동기화 되도록 설
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Fig. 6. Badgechain Network - Issuing Process

 

 

계한다. 이때, 사용자는 배지 체인에 게시된 배지를 확인할 

수 있다. 

4. 결  론

본 논문에서는 블록체인 기반 배지서비스 제공을 통해 교육

운영기관 및 학습자들은 수행된 교육결과를 블록체인방식을 

활용하여 인증하게 하고, 학습결과의 신뢰성을 제고할 수 있도

록 블록체인 기반 배지서비스 LMS 설계 방안을 연구하였다.

본 연구의 결과는 첫째, 종단적 교육데이터 관리를 통해 

학습자의 종단적 교육데이터 One-Stop 서비스의 제공를 제

공하고 기업ㆍ기관의 학습이력 신뢰성 확보를 도모할 수 있

을 것으로 기대한다. 둘째 블록체인 기술 발전 기업 및 교육

서비스의 공공성 강화를 통해 차세대 블록체인 기술 발전의 

전기가 될 것이며, 셋째, 교육분야에서 폐쇄적으로 활용되고 

있는 교육성과데이터를 사회적 자산으로 활용할 수 있을 것

으로 기대 된다. 또한 블록체인 기반 교육 생태계 활성화를 

위한 초기 단계가 될 것이다. 넷째, 블록체인 활용 배지서비

스 개발을 바탕으로 블록체인 교육콘텐츠 플랫홈 활성화를 

촉진 시킬 수 있으며, 블록체인 기반 국내 교육 서비스의 글

로벌 진출과 더불어 민간 기업의 경험과 노하우 수출파급효

과를 기대한다. 마지막으로 배지를 통한 동기부여 및 향상을 

바탕으로 학습몰입과 향상된 결과를 기대할 수 있을 것으로 

예상한다. 

블록체인 기반 배지서비스 LMS의 설계는 지속적인 발전

을 위해 고도화될 예정이다. 본 연구는 지속 발전을 위해 배

지서비스를 오픈소스인 무들(Moodle)을 비롯, 상용 학습관

리시스템(LMS)를 기반으로 온라인교육에서 범용적으로 사용

할 수 있도록 추가적인 플러그인 개발을 해나갈 것이며, 이를 

통해 다양한 학교급에서 사용할 수 있도록 지원을 목표로 한

다. 이를 위해 교육적 역량과 연계한 배지디자인 툴을 개발/

제공하여 배지를 간단하게 제작하고 빠르게 배포할 수 있는 

기능 제공과 관련한 연구를 필요로 한다. 

본 연구의 연구자는 공공 교육ㆍ훈련서비스 구축 가이드 

제시를 위한 연구를 지속적으로 해나갈 계획이며, 서비스 모

델 타당성 검토 및 발전방안 수입을 위한 연구를 지속적으로 

진행할 것이다. 
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