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1)1. 서  론

본 논문에서는 보안성이 필요한 환경에서 통신 노드 간 대

칭키를 수립하는데 널리 사용되는 Diffie-Hellman 키 교환 

프로토콜을 기반으로 하는 개선 기법을 제안한다. 

Diffie-Hellman을 기반으로 하는 기법들은 모두 이산대

수 문제(Discrete Logarithm Problem)를 기반으로 안전성

을 제공한다. 그러나 지수연산 자체의 시간 복잡도로 인하여 

연산의 부하대비 안전성에 대해 문제가 제기되고 있으며, 

2016년 기준으로 최소 112 bit 이상의 암호 강도를 가지는 
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알고리즘을 쓰도록 권고되고 있어 2048bit 이상의 공개키를 

사용해야 한다[1]. 그러나 이 기준 또한 현재의 컴퓨팅 환경

이 기준으로, 지속적인 하드웨어의 발달에 따라 기준이 되는 

보안강도는 높아져야한다. 이에 안전한 암호화 강도를 유지

하기 위해서는 요구되는 공개키의 크기가 급격히 증가한다. 

이를 극복하기 위하여 작은 키 길이로 충분한 안정성을 제

공할 수 있는 알고리즘으로 타원곡선 암호와 같은 응용 알고

리즘들이 제안되어 사용되고 있다. 

본 논문에서는 동일 키 길이에서 기존 이산대수 문제를 기

반으로 하는 알고리즘보다 안전성이 향상된 방법을 제안한

다. 안전성을 개선하는 과정에서 늘어난 연산량을 역원 쌍에 

대한 연산을 미리 수행할 수 있도록 설계하여 키 교환 시 발

생하는 절차의 부하를 분산시킨다. 이를 통해 이산대수 문제

를 기반 하는 알고리즘 구조에서 비밀 값을 확장하여 안전성

을 향상 시키며 메시지 교환시점에 효율성을 유지할 수 있다.
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요     약

본 논문에서는 사전연산이 가능한 세션 키 쌍을 이용하여, 최소의 정보만을 노출하여 키 교환이 가능한 변형된 Diffie-Hellman 키 교환 프로토콜을 

보인다. 기존 Diffie-Hellman 및 Diffie-Hellman 기반 기법들의 보안성인 이산대수문제를 변형하여 생성원이 노출되지 않도록 설계함으로써 전송되

는 암호문에 대한 공격으로부터 향상된 보안성을 가진다. 제안하는 기법에 실제 값을 적용하여 알고리즘의 동작을 증명하고 기반이 되는 기존 

알고리즘과의 수행시간과 안전성을 비교 분석하여, 키 교환 시점 연산량을 유지하며 두 기반 알고리즘 시간복잡도의 곱 이상으로 알고리즘의 안전성

이 향상되었음을 보였다. 제안하는 알고리즘을 기반으로 보안성이 향상된 키 교환 환경을 제공할 수 있을 것으로 기대된다.
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2. 관련 연구

Diffie-Hellman 키 교환 알고리즘이 제안된 이래로 Diffie- 

Hellman을 기반으로 하는 다양한 방법들이 연구되었다. 안

전성을 보장할 수 있는 이산대수 문제기반, 소인수분해 문제 

기반의 기본 알고리즘과 연구된 변형 기법을 살펴본다.

2.1 Diffie-Hellman 문제

Diffie-Hellman 알고리즘은 갈루아 체와 생성원을 이용

하여 이산대수 문제를 구현하였다[2]. 기반을 두는 모든 가정

은 유한순환군을 기반으로 하며, 그룹의 위수는 인수분해가 어

려운 큰 소수를 약수로 가지도록 한다. 군을 생성하는 생성원

이 필요하며, 군의 원소 중 하나가 주어졌을 때, 그 군의 원소

를 생성하는 생성원의 승수를 찾는 것이 이산대수 문제이다.

  
→ ≡mod
→  ≡mod
  ≡mod
  ≡mod
  ×

(1)

2.2 사전 키 쌍 생성 기법

Nyang은 역원의 존재를 이용하여 지수연산 시간이 합의

를 지연시키지 않도록 사전 키 쌍을 구성하는 방법을 제안하

고 있다[3]. Diffie-Hellman 키 교환 알고리즘을 기반으로 

하였으며, 전송하는 생성원의 승수에 대해 역원 쌍을 미리 계

산하여 저장해 두도록 설계하였다. 사전에 생성된 역원 쌍은 

‘역변환 지수 문제’에 기반하여 안전하게 세션키에 연산된 값

을 복호화하여 합의할 수 있도록 하였다[4].

 
→  ≡mod
→  ≡mod
   ≡
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(2)

2.3 Elgamal 비대칭 키 교환 기법

Elgamal은 Diffie-Hellman 키 교환 알고리즘으로 공개

키 암호 방식을 제안하였다[5]. 송신 노드는 생성원에 개인키

로 지수연산을 하여 공개키로 전달하고, 수신 노드는 받은 공

개키를 기반으로 생성한 개인키로 지수연산을 한 뒤 전달할 

메시지를 곱연산 함으로써 안전한 공개키를 만들어 전달한

다. 최초 송신 노드는 전달받은 공개키 중 최초 지수연산되지 

않은 암호문을 개인키로 지수연산하고, 메시지가 곱해진 암

호문에 역연산을 하여 전달받은 메시지를 확인할 수 있다.

 
→ ≡mod
   ≡

mod ≡mod
→  ≡

mod≡ mod


(3)

2.4 RSA 비대칭 키 교환 기법

RSA 알고리즘은 환을 이용하여 암호화와 복호화를, 곱셈군

을 이용하여 키 생성을 하여 소인수분해 문제를 구현하였다[6]. 

두 개의 소수를 고르고, 두 소수를 곱하여 암호화와 복호화를 

위한 환으로 활용한다. 환에서 역원관계를 만들기 위해 승수의 

성질을 이용하여 각 소수의 오일러 토션트 함수 값을 곱한 군

에서 역원을 이루는 두 개의 값을 선택하여 공개값과 비밀값으

로 선정한다. 두 값은 암호화와 복호화를 위한 환에서 선택한 

하나의 생성원에 지수연산을 하였을 시 항등원을 생성한다. 공

개값으로 지수연산하여 암호화한 값을 받아 비밀값으로 지수연

산하여 복호화 하여 전달받은 메시지를 확인할 수 있다.

 
 
 
   ×    × 
 × mod ≡ 
→ ≡mod
  mod≡

(4)

위의 알고리즘들의 안전성은 이산대수의 문제와 소인수분

해의 문제 두 가지로 생각할 수 있으며, 이를 메시지와 전송

되는 암호화된 메시지에 대한 수식으로 정리하였을 경우, 이

산대수의 문제는 승수를 비밀로 하고, 소인수분해의 문제는 

밑수를 비밀로 하는 순환공격과 동일한 수준의 복잡도 안전

성을 제공한다.

  log
  mod sec
 ′
  mod  sec

(5)

본 논문에서는 기존 비대칭 키 키 교환 알고리즘의 안전성

을 향상시키기 위해 순환부분군의 역원을 이용하여 밑수와 

승수를 모두 비밀로 하는 생성원이 노출되지 않는 비대칭 키 

교환 방법을 제안한다.

3. 지수연산 부분군의 충돌을 이용한 비대칭 키 교환 방법

노드A와 노드B는 하나의 소수를 공유하여 노드B가 생성

한 세션키에 대한 합의를 수행한다. 본 장에서 제안하는 키 

Security 
Strength

Factorization 
problem

Discrete Logarithm 
Problem Elliptic 

Curve
Public Key Private Key

80 bit 1024 bit 1024 bit 160 bit 160 bit

112 bit 2048 bit 2048 bit 224 bit 224 bit

128 bit 3072 bit 3072 bit 256 bit 256 bit

192 bit 7680 bit 7680 bit 384 bit 384 bit

256 bit 15360 bit 15360 bit 512 bit 512 bit

Table 1. Security Strength of Public Key Cryptographic Algorithms
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교환 절차는 Fig. 1과 같다.

제안 기법에서 표기하는 파라미터의 설명은 Table 2와 같다.

노드A는 곱셈에 대해 역원를 가지는 잉여류 집합을 위한 소

수 p를 정한다. 그리고 Z*p에 대한 순환부분군을 생성할 생성원

으로 p보다 작은 생성원 g를 선택한다. 생성원 g의 멱승으로 생

성되는 순환부분군의 위수는 (p-1)의 약수들로 도출된다.  

노드A는 키 교환 절차가 이루어지기 전, 노드B의 암호키

를 전달받기 위해 멱승의 역원 쌍을 사전에 생성한다. 지수의 

곱연산에 대한 순환부분군의 첫 번째 값은 지수의 곱에 대한 

항등원으로 각 순환부분군의 첫 번째 지수를 분리하여 생성

원 g에 대한 지수연산 값과 그에 대한 역원을 도출할 수 있

다. 순환부분군의 위수가 각 순환부분군의 크기이므로, (1,1) 

쌍을 가지는 첫 번째 순환부분군을 제외한 순환부분군의 첫 

번째 값은 순환부분군의 위수를 n번 반복한 값에 1을 더하여 

구할 수 있다. n번째 반복된 순환부분군의 첫 번째 값의 지수

에 대해 곱의 관계를 가지는 두개의 수를 정하여 개인 비밀키 

SPr와 공개 비밀키 SPu로 지정한다. 

   ×Pr          (6)

곱연산에 대한 역연산이 준비되면, 메시지나 세션키(SK)를 

전달받기 위한 지수의 합연산에 대한 역원을 구한다. 지수의 

합연산에 대한 역원 쌍의 합은 지수의 곱연산에 대한 순환부

분군의 마지막 값의 지수이다. 지수의 곱연산의 역원 쌍과 마

찬가지로, n번째 반복된 순환부분군의 마지막 값의 지수에 

대해 합의 관계를 가지는 두개의 수를 정하여 암호 비밀키 

SPe와 복호 비밀키 SPd로 정한다. 

                 (7)

순환부분군을 생성한 생성원 g와 공개 비밀키 SPu를 지수

연산하여 공개키 Pu를 생성하고, 암호 비밀키 SPe를 지수연

산하여 공개키 Pe를 생성한다. A는 연산의 바탕이 되는 유한

순환군 Z*p를 식별하는 소수 p와 공개키 Pu, Pe를 안전한 통

신을 위한 공개키로 저장한다. 

≡
mod

≡
mod

→ 
(8)

노드B에서 키 교환에 대한 요청이 오면, 노드A는 준비된 

공개키 (p, Pu, Pe)를 전달한다. 노드B는 안전한 전송을 위

한 암호화키 K와 전달하고자 하는 메시지인 세션키 SK를 생

성한다. SK는 Z*p에서 해석되어야 하므로 p보다 작아야 한

다. 전달받은 p로 Z*p를 확인하고, Pu를 K로 지수연산하여 

SRK를 생성한다. SK는 Pe를 K로 지수연산한 값에 곱하여 

안전하지 않은 경로로 전송되더라도 안전한 값 MRK를 생성

한다. 그리고 생성된 SRK와 MRK를 노드A로 전달한다.  

Fig. 1. Diffie-Hellman Based Asymmetric Key Exchange Method using Collision of Exponential Subgroups Procedure

Parameter Description

p prime

g number in 1~p-1

SPr private multiplication private key of A

SPu private multiplication public key of A

SPe private addition public key of A 
SPd private addition private key of A 
Pu exchange multiplication public key

Pe exchange addition public key

K generated secretkey by B

SK generated session key by B

SRK result of B's multiplication secret value

MRK result of B's addition secret value

Table 2. Exponential Subgroups Asymmetric Key Exchange Parameter
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 ≡
mod

≡
 ×mod

→  
(9)

노드B에서 전달받은 SRK에 SPe지수연산의 곱 역원인 SPr

을 지수연산하여 gK값을 계산한다. 도출된 gK에 지수연산의 

합의 역원인 SPd을 지수연산하여 MRK와 곱하면 gK의 SPe승

과 gK의 SPd승이 역원 연산으로 상쇄되고 메시지인 세션키 

SK가 도출된다.

 ≡
Prmod

≡ ×
×mod (10)

교환된 SK는 그 자체로 메시지로 쓰일 수 있으며, 대칭키 암

호화에 사용하여 안전한 채널을 구성하는데 활용될 수 있다.

4. 파라미터 검증

본 장에서는 직접 확인 가능한 작은 소수를 이용하여 제안

하는 알고리즘의 절차와 적용을 보인다.

Parameter Value

p 487

g 463

SPr 4

SPu 61

SPe 324

SPd 162

K 392

SK 324

Table 3. Example of Algorithm Application in 
  - 

Application of Parameter Value

소수 p는 487로 지정하여 유한순환군 Z*
487에서 알고리즘

을 적용한다. 순환부분군을 생성할 생성원 g로 463을 선택하였

다. 생성원 463으로 생성되는 순환부분군의 위수는 243으로 지

수연산의 곱셉의 역원을 가지는 쌍의 곱은 243n+1을 해로 가

진다. 검증 과정에서는 1차 순환부분군의 값을 기준으로 개인 

곱비밀키 SPr은 4, 교환 곱비밀키 SPu는 61로 선택한다. 

 
 ×  (11)

지수의 합연산에 대한 역원 쌍의 합은 g로 생성되는 순환

부분군의 마지막 값 1의 지수이다. 검증 과정에서는 지수의 

합연산의 역원 쌍에 대해 2차 순환부분군의 항등원의 지수를 

기준으로 암호 비밀키 SPe는 324, 복호 비밀키 SPd는 162로 

정한다. 예시는 지수의 곱연산에 대한 역원 쌍은 1차 순환부

분군에서, 지수의 합연산에 대한 역원 쌍은 2차 순환부분군

을 기준으로 보였으나 연산은 유한순환군 Z*
487을 기반으로 

하므로, n값에 따라 여러 키 쌍을 생성할 수 있다.

 
   (12)

순환부분군을 생성한 생성원 463과 공개 비밀키 61을 지

수연산하여 공개키 Pu를 생성하고, 암호 비밀키 324를 지수

연산하여 공개키 Pe를 생성한다. A는 연산의 바탕이 되는 유

한순환군 Z*p를 식별하는 소수 487과 공개키 Pu, Pe를 안전

한 통신을 위한 공개키로 저장한다. 

≡mod
≡mod
→ 

(13)

노드B에서 통신에 대한 요청이 오면, 노드A는 준비된 공

개키 (487, 132, 254)를 전달한다. 노드B는 안전한 전송을 

위한 암호화키 392와 전달하고자 하는 메시지, 세션키 324

를 생성한다. 전달받은 소수 487로 Z*
487상에서 132를 392

로 지수연산하여 SRK를 생성하고, 254를 392로 지수연산한 

값에 세션키 324를 곱하여 MRK를 생성한다. 그리고 생성된 

SRK값 127과 MRK값 170을 노드A에게 전달한다.  

≡mod
≡ ×mod
→  

(14)

노드A는 노드B로부터 127과 170을 전달받는다. 암호화키

를 풀기위해 노드B에서 전달받은 127에 지수연산의 곱 역원

인 개인 곱비밀키 4를 지수연산하여 gK를 도출한다. 도출된 

gK값 442에 지수연산의 합의 역원인 복호 합비밀키 162를 지

수연산하여 170과 곱하면 합비밀키의 역원 쌍 gK·SPe와

gK·SPd가 상쇄되고 메시지인 세션키 SK값 324가 도출된다.

≡mod
≡×mod (15)

제안한 절차에 따라 생성원인 g값이 안전하지 않은 경로 

상에 노출되지 않으며, 안전하지 않은 경로 상으로 전송되는 

g의 연산 값은 모두 지수연산의 결과 값으로 최소 이산대수 

문제를 기반으로 하는 안전성이 보장된다.

5. 효율성 및 보안성 평가

본 장에서는 제안한 알고리즘을 기존 알고리즘과 비교하여 

연산의 효율성과 안전성에 대해서 평가한다.

제안 알고리즘의 효율성을 평가하기 위해서는 비교 대상 

알고리즘과 동일한 절차를 보아야 한다. 그러나 제안 알고리

즘의 사전 키 생성 절차는 타 알고리즘에 존재하지 않으며, 

제안하는 알고리즘은 키 교환단계에 연산량을 줄이기 위하여 

사전 생성이 가능하도록 설계하였다. 이에 키 교환을 위한 사

전 절차를 미리 수행한 것으로 가정하여, 키 교환 요청이 발생

한 시점에서 키 교환 시 소요되는 연산부하에 대해 분석하였

다. 키 교환은 사전 검증한 데이터를 기반으로 하여 Diffie- 
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Fig. 2. Diffie-Hellman, Pre-Generation Key Pair, Elgamal and
Proposed Algorithm Comparison of Time Required for 

Calculation of the Same Key

Hellman, Nyang의 사전 역원 생성, Elgamal과 제안 알고리

즘을 대상으로 동일수준의 키 연산을 기준으로 각 1000000

회 연산하여, 각 10000번의 수행시간마다 표본화하여 100건

의 수행시간을 대푯값으로 정리하였다. 제안한 알고리즘은 기

존 알고리즘과 수행시간의 증가율을 비교해 볼 경우 Diffie- 

Hellman 대비 102%, 사전 역원 생성 대비 193%, Elgamal 대

비 107%의 수행시간을 보였다. 이는 제안 알고리즘의 효율성이 

기존의 알고리즘과 큰 차이가 없음을 보여준다.

다음으로 제안 알고리즘의 공격에 대한 안전성을 평가하기

에 앞서, 제안 알고리즘의 연산이 이루어지는 군이 안전한지

에 대한 평가를 하였다. 이를 위해 지수연산의 역원이 존재하

는 순환부분군을 생성하는 생성원이 군의 원소 중 얼마나 되

는지 알아야한다. 만약 역원이 존재하는 순환부분군을 생성

하는 생성원의 개수가 적을 경우, 제안 알고리즘은 설계에서 

의도된 보안성의 향상을 보일 수 없다. 이에 작은 소수를 대

상으로 생성원으로 만들어지는 부분군 중 순환부분군이 차지

하는 비율과 개수를 분석하였다.

Fig. 3. The Size Ratio of the Circulating Subgroup

대상이 되는 소수는 1000보다 작은 소수 168개와 8191

보다 작은 소수 17개를 선정하여 지수 곱의 위수를 구하여 

정리하였다. 순환부분군을 이루는 생성원은 각 소수의 잉여

류별로 최소 21.1%에서 최대 50%의 분포를 보였다. 평균 순

환부분군은 37.4%의 비율로 발생하였으나, 실제 순환부분군

의 개수는 순환군의 크기가 클수록 커지므로 순환부분군의 

생성 비율이 21.1%로 비율이 가장 작은 소수 8171의 원소 

중 순환부분군을 생성하는 생성원이 1728개로 가장 큰 것을 

확인할 수 있다. 

생성된 순환부분군의 크기를 확인하였으나, 아직 순환부분

군의 크기가 실제 공격 시 어느 정도의 안전성을 향상시킬 수 

있는지는 알기 어렵다. 이에 순환부분군의 개수를 확인한 

8191보다 작거나 같은 소수 195개를 대상으로 공격 시 안전

성을 분석하였다. 분석 과정에서 비교할 알고리즘으로 이산

대수의 복잡성에 기반을 둔 알고리즘과 소인수분해의 복잡성

에 기반을 둔 알고리즘을 가정하고, 각 알고리즘에서 전송되

는 메시지를 탈취하여 탈취한 메시지 값을 생성하는 키를 찾

아내는데 소요되는 시간을 측정하였다. 단, 소인부분해의 복

잡성에 기반을 둔 알고리즘의 경우 동일한 시간 복잡도를 가

지는 것으로 알려진 순환공격을 수행하였다.

mod

discrete  
logarithm
 problem

(ms)

Cyclic Attack
(Prime 

Factorization)
(ms)

Proposal 
cryptography 

algorithm
(ms)

2333 170 388 159765464

2339 168 378 159627868

2393 196 489 206852181

2399 193 405 182073233

2939 365 676 369809303

3119 384 766 362236953

3137 378 983 511901845

3733 628 1331 1003186218

3739 596 1237 1004980665

3793 678 1626 848701027

3797 675 1337 883505419

5939 2201 4804 5126812750

7193 3676 8023 21562858176

7331 3850 8301 10736682097

7333 3844 8146 22050046987

7393 3840 9803 23028630984

8191 5245 12045 35560360072

Table 4. Comparison of Decryption Time for Attacks Against 
Discrete Algebra Problem, Factorization Problem, and 

Proposed Algorithm

같은 컴퓨팅 환경에서 각 군의 생성원들로 생성원별 동일 

메시지 값을 생성하는데 까지 걸린 시간을 측정하였으며, 공

격하는 밑수 g는 각 소수의 절반보다 큰 임의의 완전부분군

을 대상으로 하였다. 이산대수의 복잡성에 기반을 둔 알고리

즘은 Equation (5)를 기준으로 밑수 g, 모듈러 p에서 지수연

산 값 x를 1부터 증가시켜 공격하였고, 소인수분해의 복잡성

에 기반을 둔 알고리즘은 Equation (4)의 암호화된 메시지 

S에 대한 공격으로, x로 반복 지수연산하여 메시지를 찾아낼 
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때까지 걸린 연산시간을 측정하였다. 단, 제안하는 알고리즘

에서는 공격 시 전송되는 메시지와 일치하는 gx 후보군에 대

한 검증을 수행하는 절차도 필요하나, 이 과정은 타 알고리즘

에 대한 공격 시 존재하지 않는 과정으로 비교하기 어려우므

로 단순히 메시지 값을 생성하는 밑수와 승수 쌍을 구하는데 

걸리는 시간만을 측정하여 비교하였다. 따라서 제안 알고리

즘에 대한 공격 시 공격자는 그림에 표기된 시간 외에 gx 후

보군에 대한 검증을 수행하여야 하나 본 비교절차에서는 제

외하였다.

각 알고리즘에 공격 결과는 도식화하여 비교하기엔 현저한 

차이가 있어, 1000 이상의 소수 17개의 공격 결과에 대한 비

교 표로 작성하였다. 이산대수 문제와 소인수분해 문제에 대

한 공격은 밑수의 크기에 비례하여 약 2배의 차이를 보였으

나, 제안 알고리즘은 해당 모듈러 값에 해당하는 모든 순환부

분군에서 일치하는 메시지 값을 구하여 단순히 확률적으로 

비교하기 힘든 시간차이를 보였다. 

위의 평가를 통해 제안 알고리즘은 활용단계에서 연산량에 

큰 증가량 없이, 충분한 후보 키 그룹을 가지며, 향상된 시간 

복잡도를 제공할 수 있음을 확인하였다.

6. 결  론

본 논문에서는 지수의 곱연산에 의한 순환부분군을 이용하

여 생성원까지 비밀값으로 하는 Diffie-Hellman 키 교환 방

법이 가능함을 보였다. 또한 제안하는 알고리즘의 키 교환 시 

필요한 연산량과, 후보 키 그룹의 크기, 공격에 대한 연산 부

하량을 측정하여 효율성과 안전성을 검증하였다. 기존의 알

고리즘과 비교하여 같은 크기의 키 쌍에서 크게 향상된 안전

성을 보이므로, 안전성이 향상된 키 교환 환경을 제공할 수 

있을 것으로 기대된다.
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